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Tato vojenska publikace obsahuje dopliky:



UvVoD
Programy pripravy spojovacich a velitelskych jednotek (dale jen programy)

jsou uréeny k planovéni, fizeni a hodnoceni pfipravy spojovacich jednotek
Armédy Ceské republiky (dile ACR).

Obsah téchto programi napliluje vysoké naroky na pripravu spojovacich
jednotek, velitelskych jednotek a ptifazenych prvkia k témto jednotkam v ramci
vystavby mist veleni v celém spektru operaci s cilem dosahnout kompatibility
a interoperability s ozbrojenymi silami ¢lenskych stattt NATO. Umoznuji
spojovacim a velitelskym jednotkam v ramci pripravy dosahnout pfipravenosti
k plnéni tkolt dle stanovenych schopnosti a hlavnich tkolt.

Programy ujednocuji pfipravu spojovacich a velitelskych jednotek zejména
v oblasti planovani a provadéni vycviku. Umoziuji vybér tematiky z odborné
ptipravy s doporuc¢enym obsahem jednotlivych témat. Stanovuji zasady pro
hodnoceni téchto jednotek.

Ptiprava spojovacich jednotek, velitelskych jednotek a pritazenych prvka
v ramci vystavby mist veleni se fidi témito programy od 1. ¢ervna 2021, tymz
dnem pozbyva platnost Prog-1-3/S vydany v roce 2005.



HLAVA 1
UKOLY JEDNOTEK

1. Pfipravenost jednotek k plnéni tikoli dle stanovenych tkolu

Pripravenost jednotek je definovana schopnostmi jednotek, atvarti a zatizeni,
jejichz naplnénim tyto dosahnou pozadovaného stupné vycvic¢enosti jako
zakladniho predpokladu pro splnéni opera¢niho (bojového) tikolu.

Pfipravenost jednotek md kvalitativni a kvantitativni stranku. Kvantitativni
stranka je ur¢ena strukturou sil a organizaci jednotek.

Kvalitativni stranka je stanovena na zaklad¢é implementace standarda NATO
se zaméfenim na bojovou a mobiliza¢ni pohotovost, efektivni systém veleni
atizeni, mobilitu a rozmistitelnost, schopnost i¢inného nasazeni, udrzitelnost,
odolnost a ochranu sil v prostoru nasazeni. Nedilnou soucasti kvalitativni
stranky je pfipravenost jednotlivct i jednotek, kterd se dosahuje vycvikem,
vzdélavanim a vychovou (déle ptipravou).

2. Urceni spojovacich jednotek a velitelskych jednotek a prifazenych prvki
v ramci vystavby mist veleni k plnéni ukola dle pfedurceni

Utvar (centrum) KIS praporniho typu (na organizaéni drovni praporu)
musi byt schopen plnit nasledujici ukoly:

1. Zabezpecit komunika¢ni a informac¢ni podporu spole¢ného velitelstvi (JEC),
velitelstvi pro operace, velitelstvi divize a tikolového uskupeni, pozemni pro-
tivzdugné obrany CR v rdmci systému NATINADS, samostatné piisobicich
opera¢nich a prizkumnych skupin; mit povédomi o kybernetické bez-
pecnosti (KB) a o NATO Cyber Defence, umét realizovat opatfeni pro KB
(CD) v ramci pouzivanych KIP a umét spravné reagovat na projevy hrozeb
z kybernetického prostoru.

2. Pro tikolova uskupeni ACR zasazovana do zahrani¢nich operaci nebo
urc¢ena do pohotovostnich sil NATO nebo EU zabezpecuje:

+ spojeni do CR a rozvinuti infrastruktury KIS pro narodni veleni
a konzultace na mistech veleni (MV) nebo mobilnich mistech veleni
(MMV) tikolovych uskupeni ACR;

« posileni spojovaci soustavy a zajisténi sluzeb KIS pro prvky tkolového
uskupeni, které nejsou organickou soudasti jednotky, tvorici jadro



ukolového uskupeni a pro pfipojeni zbranovych a senzorovych
prostredkd u prvka tkolového uskupeni do FMN;

o interoperabilni sluzby KIS vi¢i nadfizenému (alianénimu) stupni
veleni;
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o v zavislosti na intenzité operace vytvari spojovaci zalohu pro nasazena
ukolova uskupen;

o vpripadé zasazeni do operace nizké intenzity (humanitarnia na udrzeni
miru) s rotaci buduje uplnou infrastrukturu KIS na MV (zakladnach)
ukolovych uskupeni staciondrnim zptisobem a tim vyrazné omezuje
nutnost vyvazet organickou spojovaci techniku zasazovanych jednotek.

Zabezpecit rozvinuti nasaditelného KIS v zajmovém prostoru s cilem
zabezpecit véasny, vérohodny a bezpe¢ny prenos informaci, signalti, poveld,
hlaseni a zprav uvnitt MV a mezi misty veleni jednotlivych stupnt veleni.
Pro velitelstvi mnohonarodnostni brigaidy (MNB) vytvati uzel KIS MV
brigady a poskytuje sluzby KIS jeho prislusnikim, vytvari spojovaci
soustavu, do které kromé narodnich prvki operaéni sestavy MNB
pripojuje opera¢ni prvky jinych narodu a v ptipadé potteby jim poskytuje
koncové terminaly utajeného hlasového a datového spojeni.

V ptipadé vyc¢lenéni praporniho tkolového uskupeni do hotovostnich sil
EU vytvari uzel KIS FHQ a poskytuje sluzby KIS koncovym uzivateltim,
vytvari spojovaci soustavu FHQ, do které kromé narodnich prvki opera¢ni
sestavy BG EU pripojuje opera¢ni prvky jinych narodii a v pripadé potreby
jim poskytuje koncové terminaly utajeného hlasového a datového spojeni.
Zabezpecit pripojeni vybudovaného nasaditelného KIS do vetejné teleko-
munikaé¢ni sité, stalé vojenské spojovaci sité a do nasaditelného KIS
soucinnostnich jednotek, utvart, svazki a svaza.

Vybudovat na mobilnich mistech veleni (MMV) vnittni telefonni a datové
spoje a zabezpecit jejich pripojeni k nasaditelnému KIS.

Zabezpedit nahrazeni uzlu stdlé vojenské spojovaci sité vlastnimi
prostredky KIS.

Zabezpecit spolehlivy a bezporuchovy provoz vybudovaného nasadi-
telného KIS, jeho obranu a ochranu.

Utvar (centrum) KIS praporniho typu (na organizaéni tirovni praporu)
zabezpecuje:

1. Pfipojeni mobilnich mist veleni (MMV) na velitelstvi pro operace ACR

s vy¢lenénymi opera¢nimi skupinami z ptedem neurcenych prostort.



2.

Vybudovani a zabezpeceni hlasové a datové KV a VKV radiového spojenti
s nadfizenym, s podfizenymi a sou¢innostni spojeni.

Vybudovani a zabezpeceni vnitfniho hlasového a datového spojeni v ramci MV.
Vybudovani a zabezpedeni opérné spojovaci sité s moznosti pripojeni
radioreléovych prostredkd vlastnich, nadfizeného a podtizenych. Sit
umoznuje hlasové a datové spojeni OTS VR, pripojeni do verejné teleko-
munika¢ni sité a vojenské stacionarni spojovaci sité.

Spojovaci a velitelska rota musi byt schopna plnit nasledujici ukoly:

1.

Zabezpecit komunikaéni a informac¢ni podporu velitelstvi brigady (zdkladny)
nebo tikolového uskupeni, samostatnych operaénich a priizkumnych skupin.

Zabezpedit rozvinuti nasaditelného KIS v zajmovém prostoru s cilem
zabezpecit v¢asny, vérohodny a bezpeény prenos informaci, signéli,
poveld, hldSeni a zprav uvnitt mist veleni a mezi misty veleni jednotlivych
stupn veleni.

Zabezpecit pripojeni vybudovaného nasaditelného KIS do vetejné teleko-
munikaéni sité, stélé vojenské spojovaci sité a do nasaditelného KIS soucin-
nostnich jednotek, utvari a svazk.

Vybudovat spojovaci uzly na mobilnich mistech veleni (MMV), rozvinout
na nich vnitfni telefonni a datové spoje a zabezpecit jejich pripojeni
k nasaditelnému KIS.

Zabezpecit spolehlivy a bezporuchovy provoz vybudovaného nasadi-
telného KIS, jeho obranu a ochranu.

Spojovaci a velitelska ¢eta musi byt schopna plnit nasledujici ukoly:

L.

Zabezpecit komunikaéni podporu velitelstvi praporu (oddilu) nebo samo-
statnych skupin.

Zabezpe(it rozvinuti nasaditelného KIS v zdjmovém prostoru s cilem zabez-
pecit v¢asny, vérohodny a bezpeény prenos informaci, signald, poveld, hlaseni
a zprav uvnitf mist veleni a mezi misty veleni jednotlivych stupiii veleni.
Zabezpecit pripojeni vybudovaného nasaditelného KIS do verejné teleko-
munikaéni sité, stalé vojenské spojovaci sité a do nasaditelného KIS
soucinnostnich jednotek a utvart.

Vybudovat spojovaci uzel na mobilnim misté veleni (MMYV), rozvinout na
ném vnitfni telefonni a datové spoje a zabezpecit jeho pripojeni k nasadi-
telnému KIS.

Zabezpecit spolehlivy a bezporuchovy provoz vybudovaného nasadi-
telného KIS, jeho zakladni obranu a ochranu.



HLAVA 2
ODBORNA PRIPRAVA

Cilem pripravy spojovacich jednotek, velitelskych jednotek a prifazenych
prvki v ramci vystavby mist veleni je dosazeni plné pripravenosti k opera¢nimu
nasazeni (bojovému pouziti) podle predurceni.

Tohoto cile 1ze dosdhnout:

sladénou ¢innosti vycvi¢enych prislusnikt spojovacich jednotek (jednotek
KIS), velitelskych jednotek a prifazenych prvkii k témto jednotkdm v ramci
vystavby mist veleni pro plnéni ukolil jednotky (tGtvaru) pri vystavbe,
budovani a provozu komunika¢nich a informaénich systému a mist velent;
spravnou ¢innosti a dodrzovanim zésad pfi planovani, zasazeni (proces
topografické a taktické rekognoskace) a ztizovani nasaditelnych komuni-
ka¢nich a informacnich prostiedkil (systému) podle konkrétniho zarazen;

dodrzovanim zédkladnich opatteni k obrané a ochrané nejen prostredkii
KIS veetné soucinnosti s ostatnimi jednotkami v prostoru piisobeni;

neustdlym zdokonalovanim pfi nastavovani pridélenych prostiedkd,
navazovani spojeni, vedeni fonického, telegrafniho a datového provozu (na
smérech a v siti) pfi dodrzovani viech bezpecnostnich pravidel a opatfent;

zajisténim bezproblémového procesu veleni a fizeni, véetné nezkreslené
a bezpe¢né vymény informaci mezi uzivateli KIS ve dne i v noci
v ruznych klimatickych podminkach.

Ptiprava a volba témat je provadéna dle slozeni a preurceni dané jednotky jako
spole¢né zaméstnani pro vice vojenskych odbornosti dle dané technologie.
Programy pripravy spojovacich a velitelskych jednotek zahrnuji ptipravu:

jednotek nasaditelnych komunika¢nich a informacénich systémd;
jednotek stacionarnich komunika¢nich a informacnich systému;

ptislugnika odbornosti bezpeénosti informaci komunika¢nich a infor-
macnich systému zaclenénych do jednotek KIS a KB;

velitelskych jednotek a prirazenych prvki v rimci vystavby mist veleni.

Odborna priprava spojovacich jednotek je tvorena predmétem odborna spojovaci
priprava, ktery je roz¢lenén do Sestnacti témat. Kazdé téma obsahuje vlastni cil
vycviku a metodické pokyny pro splnéni doporuceného obsahu dané tematiky.



Organizace odborné spojovaci piipravy

Ptiprava spojovaciho, rddiového druzstva, pracovisté KIS apod., velitelského
druzstva a prifazenych prvka k druzstvu v ramci vystavby mist veleni je
zamérena na sladéni ¢innosti véech prislusnikti jednotky pti plnéni bojového
ukolu. Prislusnici druzstva ziskavaji nové védomosti pti zfizovani, provozu
a ochrané organickych prostredka KIS a zajisténi bezpecnosti KIS véetné
kybernetické bezpeénosti, pfi soustavném zdokonalovani drfive ziskanych
znalosti a dovednosti, dosazenych v predchdzejici zakladni, odborné
a specialni ptipravé. Pripravu ridi velitelé druzstev, pokud neni natizeno jinak.

Velitel druzstva (nacelnik stanice, provozovny, pracovisté) ridi a osobné vede
ptipravu prislu$nika svého druzstva (stanice, provozovny, pracovisté). Osobné
odpovidd za troven jejich odbornych znalosti a praktickych dovednosti pii
ztizovani a zabezpeceni provozu organickych prostredki KIS.

Ptiprava spojovaci, radiové Cety, skupiny KIS apod., velitelské ety a pfira-
zenych prvka k ceté v rdmci vystavby mist veleni je zamérena na sladéni
¢innosti jednotek v ¢eté (skupiné) pti rozvinovani a budovani prvkit nasadi-
telného KIS (jsou to napt. komunika¢ni a informacni systémy; vypocetni
technika; radiostanice; radiové, radioreléové, pristupové, tranzitni provo-
zovny apod.). Prislusnici Cety (skupiny) ziskavaji nové védomosti s dirazem
na navazovani spojeni a vedeni provozu na prostredcich KIS, pti soustavném
zdokonalovani dfive ziskanych znalosti a dovednosti. Pripravu ridi velitelé cet
(skupin), pokud neni nafizeno jinak.

Velitel spojovaci Cety (nacelnik skupiny KIS) zodpovida za pripravu ety
(skupiny), ridi a osobné ji vede a dba na spravné vedeni ptipravy veliteli
druzstev (pracovist). Osobné odpovida za uroven znalosti a praktickych
dovednosti vsech prislusnikil ety (skupiny) pfi rozvinovani, zabezpecéeni
provozu, obrany a ochrany vsech prostredkii KIS ety (skupiny). Pripravuje
velitele druzstev (pracovi$t) na zaméstnani pristiho dne a organizuje ptipravu

vy

ety (skupiny) na pristi den.

Ptiprava spojovaci roty (useku, roje KIS apod.) a velitelské roty (baterie)
a prirazenych prvki k roté v ramci vystavby mist veleni je zamérena na sladéni
¢innosti jednotek v ramci roty (baterie, roje, useku) pfi rozvinovani a zabez-
pecovani provozu nasaditelného KIS. Prislu$nici roty (baterie, roje, tseku)
ziskavaji nové védomosti s diirazem na zajisténi spolehlivého, bezpe¢ného
a nepretrzitého provozu vybudovaného nasaditelného KIS pii soustavném
zdokonalovéani dfive ziskanych znalosti a dovednosti. Ptipravu ridi velitelé
rot (baterie, roje, useku).



Velitel spojovaci a velitelské roty (baterie, roje, nacelnik useku KIS) zodpovida
za pripravu roty (baterie, roje, Gseku) a je hlavnim organizatorem této pfipravy.
Osobné odpovida za uroven znalosti a praktickych dovednosti prislusnikii
roty (baterie, roje, iseku) pfi rozvinovani a pfi provozu nasaditelného KIS.
Je povinen vést pripravu s dustojniky, praporéiky a poddistojniky roty
(baterie, roje, useku), Fidit bojové strelby ¢et (skupin), provérovat pripravenost
ptislusnika roty (baterie, roje, useku) pii kontrolnich cvicenich.

vy

Sladéni ¢innosti jednotek ve vyssich celcich je zaméfeno na sladéni ¢innosti
jednotek KIS pti zabezpeceni komunikaéni a informaéni podpory ve prospéch
§tabtt v ramci praporniho (brigadniho) tkolového uskupeni. Provadi se
v ramci ptipravy a provedeni odbornych taktickych cvic¢eni, zahrnuje v$evoj-
skovou pripravu a velitelsko-$tabni cvic¢eni. Vyvrcholenim je taktické cvi¢eni
na simulatorech a pocitacich pro velitele a $taby utvart a zafizeni s realnou
¢innosti podtizenych jednotek na cviistich (VU;j).

Zaméstnani lze provadét na ucebnach formou vykladu (pfednasky) s vyuzitim
vzorové formalizované dokumentace a nazornych pomucek, prakticky v terénu
nebo ve vycvikovych zatizenich ¢i v UVZ (simula¢ni, trenazérové technologii).

Zanezbytnou soucast véech zaméstnani odborné spojovaci ptipravy povazovat
disledné provedeni udrzby po pouziti veskeré techniky a materialu, které byly
pri zameéstnani pouzity.

Metodické pokyny:

o pripravuv predmétu odborna spojovaci ptiprava plni véechny spojovaci
jednotky ACR;

« konkrétni obsah jednotlivych témat ptizpusobit typu/typtim komuni-
kac¢nich a informaénich prostredkd, kterymi je dana spojovaci jednotka
vybavena a které budou vyuzity (nasazeny) pii plnéni ukolu;

o pro hodnoceni nacviku ve ztizovani komunika¢nich a informacnich
prostredki vyuzivat vyhradné metodiku uvedenou ve Spoj-3-1 Normy
spojovaci pripravy;

 vramci ptipravy lze vyuzit odbornou literaturu, uéebni texty, vyukové
filmové i obrazové materialy, organiza¢ni natizeni, SOP a pomucky
vytvarené organiza¢nimi celky;

o vycvik aplikovat metodou posloupnosti a nazornosti s postupnym zvyso-
vanim objemu informaci véetné integrace novych poznatkii predev$im
z oblasti moznosti pouziti elektronického boje (Electronic Warfare —
EW) a operaci vedenych v kybernetickém prostoru nepfitelem.



Prehled témat

Cislo . ;
. Nazev tématu
tematu

1 Principy spojeni a pfenosové prostiedi

5 Planovani zasazeni a logisticka podpora jednotek KIS,
opera¢ni dokumentace

3 Zasazovani mist veleni a komunika¢nich a informac¢nich
systému (prostredki)

4 Pravidla vedeni provozu

5 Mista veleni, jejich slozeni, zdsady pro rozvinovani,
premistovani a priibéh sluzby v nich

6 Komunika¢ni a informaéni systémy (prostredky)

7 Ztizovani mist veleni a komunika¢nich a informac¢nich
systému (prostredki)

8 Ochrana a obrana komunika¢niho a informaéniho systému
(prostfedku) a mista veleni

9 Vedeni provozu na komunika¢nich a informacnich systémech
(prostredcich)

10 Rizeni provozu komunika¢niho a informa¢niho systému

11 Informacni technologie a aplika¢ni vybaveni

12 Administrace a sprava aktivnich zatizeni

13 Konfigurace aktivnich prvka, zfizovani a provoz v datovych
sitich

14 Bezpecnostni politika provozovanych systému

15 Funkce a sluzby servisni podpory KIS (HELP DESK /
SERVICE DESK)

16 Udrzba, skladovéni a o$etfovéni komunikaénich a infor-

macnich systému (prostredkit)
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Cislo a nazev

A 1 Principy spojeni a pfenosové prostredi
tématu Py spoj p p

Doporuceny obsah tématu:

- kmitoctové pasmo, $ifeni elektromagnetickych vln, typy antén;

- vznik elektromagnetického vInéni a jeho vlastnosti;

- déleni kmitoc¢tového pasma;

- zpusob $ifeni vin - povrchové a prostorové viny;

- zéasady pridélovani kmitoctd;

- moznosti zjistovani vhodnych kmitocta pro praci na kratkych vinach
(KV);

- z&kladni typy antén komunikaénich a informaénich prosttedkt ACR;

- obecné pozadavky na vysilace, ptijimace a prenos informaci;

- charakteristika vysilacu, pfijimact a pfenosovych kandld;

- pozadavky na pfenosové kandly a jejich parametry;

- S$ifeni signald na kabelovych vedenich — metalickych, optickych;

- zékladni typy pfenosovych prostiedi a jejich porovndni;

- retranslace;

- nejcastéjsi rusivé procesy v prenosovych kanalech (prenosovém
prostiedi);

- demaskujici G¢inky elektromagnetickych vIn;

- diagnostika zdvad v pfenosovém médiu (prostoru vysilani).

Doporucené informacni zdroje:

Internetové stanky Ceského telekomunikaéniho dradu (CTU); internetové
stranky Mezindrodni telekomunikaéni unie (ITU - International Telecom-
munication Union).

Metodické pokyny:

Cilem vycviku je prohloubit znalosti o Sifeni elektromagnetickych vln, ¢im
a jak jsou ovliviiovany, a jakd jsou pravidla a zasady pridélovani a pouzivani
kmitoctovych pasem.

Objasnit zaklady radiotechniky a sdélovaci techniky a vysvétlit obecné principy
$ifeni elektromagnetickych vln, jak se elektromagnetické viny méni/nemeéni
v rtizném prostiedi za riznych podminek v zavislosti na denni/ro¢ni dobg, jak
je rozdéleno elektromagnetické spektrum, kterd pasma jsou zakézana a z jakého
dtivodu. Probrat zdkladni pojmy z teorie $ifeni elektromagnetickych vin (vinova
délka, $itka pasma, kmitocet, vyzareny vykon a vztahy mezi nimi).
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vy

Vysvétlit principy ionosférického $ifeni radiovych vln, vybér kmitoétu dle
pozadovaného dosahu, druhu provozu, antén a vykonu radiové stanice. Kde
nalézt a jak pracovat s aplikaci predpovédi sifeni radiovych vin (MUF/LUF).
Neopomenout vysvétlit pojmy radiova viditelnost a Fresnelova zéna - jeji
zachovani pro vytvoreni spojeni na radiovém sméru. Téz probrat i fyzikalni
parametry pro vypocty pri planovani spojeni. Vyuzit aplikace a programy
integrované do aplika¢niho programového vybaveni ACR (radiova a radio-
reléova viditelnost a dalsi). Pfi vyuce propojit teorii s praktickym prikladem.

V tématu se vénovat i problematice satelitniho spojeni a pozadavkim na
parametry satelitniho kandlu v¢etné rozdéleni pouzivanych variant INMARSAT,
VSAT, MILSAT, TACSAT a dalsich).

Vysvétlit, co to je nafizeni pro spojeni, radiové provozni tdaje, pripadné narodni
kmitoc¢tova tabulka a kdo rozhoduje o pridélovani jednotlivych kmitocta
a pasem. Neopomenout vysvétlit rozdily mezi zptisobem analogové a digitalni
vymény informaci. Vysvétlit co znamena provoz kmito¢tovym skakanim (FH -
Frequency Hopping) nebo napt. provoz Transec + Comsec apod., jaké jsou
jejich vyhody a omezeni a pro¢ maji tyto druhy provozu zvysenou odolnost
viidi prostredkiim EW neptitele.

Soucasti tematiky je ziskat $ir$i povédomi o odli$nostech jednotlivych typt
antén a podrobné vysvétlit, kdy je dany druh antény vhodné pouzit napt. na
zakladé denni ¢i ro¢ni doby, co je to retranslace a na jakém principu funguje.
Jaké rusivé procesy mohou ovliviiovat pfenos informaci a jaké jsou pozadavky
na prijimace a vysilace, v¢etné jejich charakteristik. Seznamit s funkci
a tcelem retransla¢nich rddiovych mist, jejich rozmisténim v sestavé uskupeni
a pouzitim pfi prenosu informaci. Kdy se pouziva vozidlova a kdy stacionarni
anténa s prihlédnutim k moznostem a schopnostem prvkét EW nepfitele
a za specifickych bojovych podminek.

Popsat rozmisténi anténniho pole v ramci soustavy mobilniho mista veleni
(MMV) tvoreného vice komunika¢nimi a informaénimi prostredky, vzdale-
nosti mezi stozary a zarici a jak se projevi vice antén v jednom misté na vzniku
parazitni vazby a preslechti a jak demaskujici t¢inky elektromagnetického vinéni
mohou ovliviiovat vedeni boje. Vysvétlit Sifeni signalii na kabelovych vedenich
(metalickych, optickych). Prizptusobeni vedeni — zamezeni nezadoucich
odrazil. Zdiiraznit zvlastnosti instalace linkovych propojti (vodivost kontakt,
protahnuti/prodlouzeni vedeni, impedan¢ni piizptisobeni, optické parametry
konektorti, pfevodniki) a zménu schopnosti vedeni pii zneéisténi konektord,
lomu, poskozeni dielektrického obalu apod.
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Zduraznit, Ze pochopeni této zakladni tematiky je dtileZité pro spravné taktické
pouziti komunikaé¢nich a informacnich prostredkd. Pro spravné pochopeni
tématu vyuzivat i obrazovy a filmovy material a prostfedky auditivni, vizualni
a audiovizualni techniky.

Cislo a nazev ’ Planovani zasazeni a logisticka podpora
tématu jednotek KIS, opera¢ni dokumentace

Doporuceny obsah tématu:

- analyza systému spojeni (nadtizeny, vlastni) a ukolu;

- ujasnéni ukolu a stavajici situace;

- rozbor schopnosti neptitele, ovliviiujicich systémy spojeni;

- rozbor dalsich vlivii na spojovaci soustavu (terén, pocasi, atmosférické
vlivy);

- zpracovani variant ¢innosti;

- analyza moznych variant ¢innosti;

- vybér nejvhodnéjsi varianty;

- detailni dopracovéni varianty;

- zpracovani planu a rozkazt pro ¢innost jednotek;

- zpracovani planu piipravy, planu pfesunu a ¢asové kalkulace pro
zabezpeceni spojent;

- zpracovani dokumentace provozné-technické sluzby;

- opatteni ke zvySeni odolnosti komunika¢ntho a informacniho
systému (KIS);

- zpusoby budovani nasaditelného KIS;

- zasady vybéru stanovist pro rozvinuti prostfedkii nasaditelného KIS;

- zasady vyuziti jednotlivych druht a typit spojent;

- zvlastnosti logistické podpory jednotek KIS;

- logisticka podpora jednotek KIS na mistech veleni;

- logisticka podpora jednotek KIS na samostatnych stanovistich;

- moznosti vyuziti prostfedki logistické podpory ostatnich utvara.

Doporucené informacni zdroje:

Zakon ¢&. 541/2020 Sb., o odpadech ve znéni pozdéjsich predpist; Vieob-R-2;
Prov-1-5; Prov-2-2; Vet-1-2; STANAG 2631 Allied Procedural Publication
(APP)-28, Edition A, Version 1 Tactical Planning for Land Forces; ¢esky preklad
Pub-100-52-02, 2019 - Metodika MDMP (Military Decision Making Process) -
Planovaci a rozhodovaci proces; Metodika TLP (Troop-Leading Procedures) —
Planovaci a rozhodovaci proces velitelt rot a ¢et; formalizovana dokumentace
vlastniho utvaru.
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Metodické pokyny:

Cilem vycviku je prohloubit a umét aplikovat obecné postupy planovani spojeni
pred a béhem plnéni opera¢niho tikolu, dle stanovenych metodik na podminky
¢innosti vlastni jednotky (Gtvaru), véetné zasad budovani KIS a poskytovani
logistické podpory jednotkam KIS.

Podle vzorového bojového rozkazu vysvétlit odstavce (pasaze) a prilohy, zpraco-
vavané $tabem praporu/pluku/brigady (skupinou/oddélenim KIS), s diirazem
na umisténi mist veleni a mozny zptisob organizace spojeni v jednotlivych
fazich boje (operace). Zaroven objasnit propojeni dalsich priloh a hlavniho téla
OPORD s prihlédnutim k systému spojeni. Vysvétlit dalsi operaéni taktickou
dokumentaci (predbézné bojové natizeni, dil¢i natfizeni, fidici zpravy, denik
operace a dalsi), vSe v souvislosti se spojovaci soustavou. Seznamit jednotku
s mirovou (nebojovou) dokumentaci a plany k provozu spojovaci soustavy
(EXOPORD). Podrobné vysvétlit zasady a moznosti zpracovaného navrhu
mista veleni vlastniho §tabu. Seznamit vojaky s rozmisténim kabeldze, struk-
turou a ¢lenénim MMV a ¢innosti pfi napadeni. S vyuzitim formalizované
dokumentace vysvétlit strukturu a formu dokumentti zpracovavanych u vlastni
spojovaci jednotky (atvaru), véetné podrobného vysvétleni vech pouzivanych
taktickych znacek a preddefinovanych zkratek.

P1i vykladu objasnit vyznam odolnosti nasaditelného KIS pro zabezpeceni
nepretrzitého a spolehlivého spojeni. Vysvétlit zdkladni zptisoby zvyseni
odolnosti spojeni vytvarenim duplicitnich propojt, v datovém provozu pravi-
delnym zalohovanim a vyuzivanim prostfedki stacionarni vojenské i vefejné
spojovaci sité. Objasnit vyznam vyuziti véech typti a druht spojeni, porovnat
vyhody budovéni nasaditelného KIS po smérech a v siti, druhy komunika¢nich
a informacnich siti a zajisténi priority ucastniki podle ¢islovaciho planu.

Vysvétlit vyznam spravného vybéru stanovist prostredkil nasaditelného KIS
na zékladé danych pozadavkil na jejich ochranu jednotlivymi variantami
pusobeni prizkumnych jednotek neptitele a potencionalniho napadeni
s ohledem na fyzikalni podminky $ifeni signalu. Objasnit metodicky postup
planovani linkového, rddiového, radioreléového a satelitniho spojeni pomoci
aplika¢niho programového vybaveni a ru¢niho zpracovani tidaji na mapovych
podkladech. Zopakovat vyhody a nevyhody pouziti moznych druhti a typt
spojeni v jednotlivych fazich boje a ¢innost pti vypadcich spojovaci soustavy.
Vysvétlit specifika logistické podpory spojovacich jednotek pti plnéni tkolu
a ulohu mist dozasobeni. Zdiiraznit, Ze zvlastnosti feseni logistické podpory
spojovacich jednotek objektivné vyplyvaji ze zptsobu jejich pouziti, predev$im
z plnéni tkolu v rizné velkych skupindch, vzéjemné velmi vzdalenych a vétsinou
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bez prostiedkt logistické podpory. Spojovaci jednotky (Gtvar) mnohdy nedis-
ponuji potfebnymi prvky logistické podpory, které by mohly poskytnout
samostatné pusobicim skupinam. Modernizace techniky a omezeni poctu vozidel
(hlavné doprovodnych) ¢asto neumoziuje na vétsiné stanovist dovoz nezbytného
materidlu a zdsob vlastnimi prostredky. Na zakladé poznatk a zkusSenosti objasnit
mozné zpusoby zasobovani samostatné ptisobicich jednotek a skupin vlastnimi
prvky logistické podpory. Objasnit relativni vyhodu jednotek zasazenych na
mistech veleni, kde Ize bez vyraznych problémut vyuzit logistiku nadtizeného
stabu (k zasobovani, oSetfovani a opravam techniky, stravovani, ubytovani,
zdravotnickému zabezpeceni) nebo jeho specidlnich jednotek.

Vysvétlit slozitost logistické podpory vlastnich samostatné piisobicich komuni-
ka¢nich a informacnich prostfedki na zdkladé jejich poétt a vybaveni — vyuziti
znalosti vlastnich tabulek poctt a zkusenosti se zabezpecovanim téchto komuni-
kacnich a informacnich prostredkt v poli. Zdtraznit nezbytnost dohovorti o vyuziti
prostredki logistické podpory spoluptisobicich ttvarti a jednotek (nebo posadek)
v blizkosti vlastnich zasazenych komunikac¢nich a informa¢nich prostredki.

Cislo a nazev 3 Zasazovani mist veleni a komunika¢nich
tématu a informacnich systémi (prostfedkii)

Doporuceny obsah tématu:

- tkoly, slozeni a vybaveni rekognoska¢ni skupiny;

- vybér stanovist pro prostfedky nasaditelného komunika¢niho a infor-
macniho systému (KIS);

- zéasady a tkoly rekognoskace pochodovych os (os presunu);

- zéasady a tkoly rekognoskace stanovi$t nasaditelného KIS;

- zéasady a tkoly rekognoskace prostort pro rozvinuti mobilnich mist
veleni (MMV);

- zéasady a zptisob provadéni rekognoskace stanovist pro komunika¢ni
a informacni prostfedky (MMV);

- zasady rozmistovani techniky a vozidel na stanovisti;

- pozadavky na rozvinuti prostfedkd nasaditelného KIS;

- vyuziti ochrannych a maskovacich vlastnosti terénu;

- rozmisténi a zajisténi prostfedkil nasaditelného KIS;

- vyhled do smért podle pozadovanych azimutd;

- opatfeni k rychlému opusténi stanovisté.

Doporucené informacni zdroje:

Vieob-R-1; Zen-2-3; STANAG 2631 Allied Procedural Publication (APP)-28,
Edition A, Version 1 Tactical Planning for Land Forces; cesky preklad
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Pub-100-52-02, 2019 - Metodika MDMP (Military Decision Making Process) —
Planovaci a rozhodovaci proces; Metodika TLP (Troop-Leading Procedures) —
Planovaci a rozhodovaci proces velitelil rot a Cet; formalizovana dokumentace
vlastniho ttvaru.

Metodické pokyny:

Cilem vycviku je prohloubit znalosti a umét aplikovat obecné principy vybéru
stanovist a zasad rekognoskace pred rozvinutim prostfedktl nasaditelného
KIS. Objasnit systém a ¢innost béhem presunu spojovaci jednotky, ¢innost
pti pfesunu z prostoru rozmisténi mimo boj do prostoru ptisobeni a zakladni
taktické navyky pii kinetickém ptisobeni nepfitele.

Na zakladé znalosti pozadavki na prostory rozvinovani jednotlivych komuni-
ka¢nich a informaénich prostredkil (napt. spojovacich uzlt,, MMV) vysvétlit
ukoly a cile rekognoskace terénu s ohledem na podporu vedeni bojové ¢innosti
osadky, zasady vybéru stanovisté z hlediska moznosti prekryti palebnych
sektorti, kruhové obrany stanovisté, zabezpeceni stfezeni, posileni obrany
prostredku KIS dal$imi jednotkami a bojovou technikou. Duraz poloZit na
dostupnost prostoru, efektivni vyuziti ochrannych a maskovacich vlastnosti
terénu, na minimalizaci Zenijnich praci na stanovisti, zabezpeceni radiové
viditelnosti do pozadovanych azimutt a vyhybani terénnim dominantam,
odvracenym svahtim kopcti a otevienému terénu.

Vysvétlit zasady vyhodnocovani terénu na moznych stanovistich na zakladé
topografickych map, méstskych planti a leteckych snimki s dirazem na
dostupnost pro vojenskou techniku, tnosnost terénu a kryci porost na stano-
visti. Dal$i moznosti je ukazat vojakiim zptisob topografické orientace a pri-
chodnosti terénem (sjizdnosti) na zakladé vyuziti aplikaéniho programového
vybaveni (APV) napt. BVIS.

Objasnit nutnost vybéru stanovi$t z hlediska zabezpeceni spojeni nejen
ve vychozi situaci, ale i pfi predpokladaném manévru vojsk — predevsim
z hlediska zabezpeceni pfimé radiové viditelnosti do pozadovanych azimutt.
Mit pripravena zalozni a alternativni postaveni pro rozmisténi prostredku
a skryty manévr pohybem pro zaujeti téchto postaveni.

V souladu s v§evojskovou ptipravou vysvétlit nutnost provedeni taktické rekog-
noskace stanovisté pred vlastnim zasazenim komunika¢nich a informacnich
prostredki tak, aby byla veskera technika, pokud mozno kryta prirodnim
porostem a aby nebylo nutné provadét rozsahlé zemni prace pro jeji umisténi. Pro
radioreléové a radiové prostiedky provadét rekognoskaci s prioritou umisténi
vSech budovanych anténnich systému. Na vSech stanoviStich provést pred
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jejich zaujetim Zenijni a chemicky prazkum prazkumnou ¢etou dle podminek
a charakteru cviceni (operace) a provést zajisténi tohoto perimetru. V prostoru
soustfedéni spojovaci techniky zvolit dostate¢né rozestupy mezi jednot-
livymi prostfedky, urcit tinikové komunikace (trasy k odpoutani od nepfitele)
s durazem na zabezpeceni dostate¢ného rozptylu prostiedka (vyzarovani,
taktické rozestupy). Ptijezdové komunikace zabezpelit pozorovanim a sledo-
vanim. Zduraznit nutnost zabezpeceni maximalnich vzdélenosti od zdrojt
elektrické energie, kuchyné a vytapénych stanti (v zimnim obdobi) s ohledem
na pozarni bezpe¢nost a vyzarovani v infracerveném spektru. Objasnit vyznam
a ulohu prislusnika spojovaci jednotky pii rekognoskaci mist veleni nadri-
zeného. Pro planovani spojeni, zpracovani bojového rozkazu a rozpracovani
vlastni provozni dokumentace vyuzit formalizovanou dokumentaci jednotky.

V souladu se véevojskovou pripravou vénovat pozornost problematice realného
naplanovani logistické podpory vSech zasazenych jednotek s diirazem na
zasobovani potravinami, pitnou vodou a PHM, na zajisténi pfipadnych oprav
a o$etfeni techniky na jednotlivych stanovistich a na zajisténi zdravotnického
zabezpeceni, ubytovani a stravovani cvi¢icich a obsluh.

Casovou kalkulaci ptipravy na cviceni (operaci), véetné presuntt do prostorti
zasazeni, provadét zpétnym promitanim od stanovené doby pohotovosti nasadi-
telného KIS, ktera patii mezi rozhodujici kritéria pro uspésné splnéni ukolu.
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Cislo a nazev

. 4 Pravidla vedeni provozu
tématu

Doporuceny obsah tématu:

- zasady provozu na komunikacnich a informac¢nich prosttedcich;

- provozni kdzen a povinnosti pfi vedeni provozu;

- zasady vedeni fénického, telegrafniho a datového provozu;

- vedeni pisemnosti na komunika¢nich a informaénich prosttedcich;

- pouzivani tabulky kédi (provérovani, autentizace, signaly, smluvené
kédy apod.) a tabulky operatora;

- odesilani a ptijem formalizovanych zprav (hlaseni);

- pouzivani hlaskovaci tabulky (abecedy) ¢eské a anglické (NATO/
mezindrodni).

Doporucené informacni zdroje:

Vyhlagka ¢. 155/2005 Sb., o zptisobu tvorby volacich znacek, identifika¢nich ¢isel
a kodi, jejich pouzivani a o druzich radiokomunikac¢nich sluzeb, pro které jsou
vyzadovany ve znéni vyhlagky ¢. 103/2018 Sb., a ve znéni pozdéjsich predpist;
ACP 131 Communications Instructions — Operating Signals (Komunika¢ni
pokyny — Operacni signaly); ACP 125 Communications Instructions — Radiote-
lephone Procedures (Komunika¢ni pokyny — Radiotelefonni postupy); STANAG
2627 (ATP-97) Urgentni hlasové zpravy pouzivané v pozemnich operacich
NATO (Pub-30-00-01, 2. vydéni 2020) a STANAG 2020 (ATP-105) Hl4seni
pouzivana v pozemnich operacich (pfipravovana Pub-55-00-01, 2022); Spoj-4-1
Komunikaéni pokyny - radiotelefonni postupy ACR; Spoj-4-2 Komunikaéni
pokyny - radiotelefonni postupy NATO; Pub-60-41-02 Provozni dokumentace
radiovych, radioreléovych, mobilnich pfistupovych provozoven a modulii
komunika¢ni informac¢ni podpory.

Metodické pokyny:

Cilem vycviku je prohloubit znalosti z vedeni komunika¢niho a informac¢niho
provozu, zptsobu zapisu v provozni dokumentaci a dodrzovani provozni
kazné na prostredcich komunikaéniho a informa¢niho systému (KIS).

Vysvétlit zasady provozu na komunika¢nich a informacnich prostfedcich
pti dodrzovani provozni kdzné a zduraznit povinnosti pfi vedeni fénického,
telegrafniho a datového provozu. Spravné a bezchybné vedeni jednotlivych
druhd provozu zarucuje schopnost zajistit bezproblémovy proces veleni
a fizeni, v¢etné nezkreslené a bezpe¢né vymény informaci mezi uZzivateli KIS.
Popsat pravidla a moznosti datového provozu, ktery by mél byt rozdélen na
prenos samostatnych predptipravenych soubort (situace, kdy operator pouze
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predava informace) a pfenos textu — e-mail, chat (situace, kdy operator nebo
dalsi ucastnik provozu vytvari informace).

Pro znesnadnéni rozkryti vedeného provozu na prostredcich KIS (nejen
v oteviené feci) je nutna bezchybna znalost pouzivani tabulky kédi (proveé-
fovani, autentizace, signaly, smluvené kody apod.), tabulky operatora a dalsich
pomtucek ¢i programu (aplikaéniho programového vybaveni), které toto
umoznuji. Vysvétlit, proc¢ je kriticky dtlezité dodrzovat pravidla utajovaného
a kédovaného provozu i za podminek moderni sofistikované techniky, u které
je mozné pouzit Sifrovany provoz, provoz kmito¢tovym skakanim (FH -
Frequency Hopping) nebo napt. provoz Transec + Comsec apod.

Soucdisti tohoto tématu je i vyuka vedeni pisemnosti na komunika¢nich a infor-
macnich prostredcich (provozovnach, spojovacich uzlech a mobilnich mistech
veleni). K vyuce této ¢asti tematiky pouzivat jen schvalenou formalizovanou
dokumentaci. Vysvétlit, jaké druhy dokumentace se na prostfedcich KIS
vedou, z jakého divodu a jaky je jejich vyznam, v¢etné objasnéni vyznamu této
dokumentace pro veleni a fizeni boje. Jako sou¢ast dokumentace na komuni-
ka¢nich a informaénich prostredcich objasnit zptsob vysilani a pfijjmu formali-
zovanych zprav (hlaseni), jejich vyznam a priority doruéeni.

V ramci tématu polozit diiraz na spravnost a bezchybnost pouzivani hlaskovaci
tabulky (abecedy) ceské i anglické (NATO/mezinarodni) pti vedeni fonického
provozu. Zdtraznit pravidla pro pouzivani hlaskovaci tabulky dle jazyka,
kterym je provoz veden.

Zaméstnani tohoto typu se zpravidla vede na u¢ebné za pritomnosti instruktora
a pouziti vycvikovych pomiicek a materialu.

Mista veleni, jejich sloZeni, zasady pro
5 rozvinovani, pfemistovani a pribéh sluzby
v nich

Cislo a nazev
tématu

Doporuceny obsah tématu:
- mista veleni - definice pojmy;
- zékladni pozadavky na soucasna mista veleni;
- rozdéleni mist veleni a jejich slozeni;
- zasady a tkoly rekognoskace prostorti pro rozvinuti mobilnich mist
veleni (MMV);
- zésady pro zfizovani mista veleni v osadé, na lesni cesté, v pruseku apod.;
- rozmistovani a pfemistovani mist veleni;
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- vystavba mista veleni:
» rozmisténi techniky a slozeni materidlu,
» vnitfni ¢lenéni mist veleni,
» ztizeni komunikacnich a informacnich systémad,
» zfizeni perimetru,
» zasazeni aktiv,
» provérka spojeni;
- organizace ochrany a obrany mist veleni;
- hlidkovani, vykon dozor¢i a strazni sluzby na mistech veleni;
- organizace a budovani kruhové obrany mista veleni;
- vedeni boje s pozemnim a vzdusnym protivnikem;
- trvale platné signaly, jejich vyhlaSovani a ¢innost po jejich vyhlaseni;
- premistovani mista veleni;
- rychlé opusténi velitelského stanovisté s presunem do nového
prostoru, zabezpeceni spojeni béhem presunu;
- ru$eni mista veleni.

Doporucené informacni zdroje:
SOP mista veleni vlastniho utvaru.
Metodické pokyny:

Cilem vycviku je ziskat a prohloubit znalosti o mistech veleni (MV), jejich
druzich a jak jsou vnitiné ¢lenény. Pochopit, Ze misto veleni je prostor nebo
objekt, kde se rozmistuji velitelé, $taby, velitelské organy, provozni jednotky
a jednotky komunikac¢nich a informacnich systému (KIS) a dalsi prvky zabez-
pecujici veleni a fizeni vojskiim. Vycvik zabezpecuje komplexni pripravu
obsluh vozidel a ostatnich prislu$nik velitelskych a zabezpecovacich jednotek
pfi rozvinovani, svinovani a pfesunech mist veleni.

Vysvétlit, ze termin MV je tfeba chapat jako nadfazeny pojem pro vSechna
velitelska stanovisté, ktera jsou rozmistovana v urcitém prostoru. Vysvétlit,
jaké jsou pozadavky na soucasna MYV, jak jsou organiza¢né, funkéné
a technicky usporadana a propojena jednotliva pracovisté velitele a stabu a ze
MYV je jednim z rozhodujicich prvki soustavy veleni a fizeni.

Vysvétlit, jak jsou realizovéna a ¢lenéna jednotliva pracovisté a co v§e musi
dané MV byt schopno zabezpecit, predevsim veleni a fizeni vojsk v bojovych
i nebojovych (krizovych) situacich. Popsat na zakladé SOP vlastni jednotky
modularni a flexibilni strukturu MV, véetné jeho podpory, zabezpeceni,
ochrany a obrany a jak jsou vytvoreny podminky pro regeneraci sil, hygienu,
stravovani a zdravotnické zabezpeceni persondlu.
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Zdtraznit, Ze pro vedeni boje a ziskani informaéni prevahy nad neptitelem
musi byt zaji$téna nepretrzita a pfesna znalost situace na bazi technologii KIS,
jako jsou napt. prostredky propojené v sitich pro zvyseni moznosti pozorovani
a prizkumu, prostiedky digitalni (datové) komunikace pro redukei pouzivani
hovoru v sitich, prosttedky radiového (radioreléového, satelitniho) spojeni
pro veleni a fizeni nebo prostfedky pro zajisténi interoperability v rdmci
mezindrodniho tkolového uskupeni apod.

V ramci tématu vysvétlit, jaké druhy MV (trvale rozvinovana, staciondrni,
mobilni, do¢asna) existuji a jak zapadaji do systému veleni a fizeni (hlavni
misto veleni, zalozni misto veleni apod.). Kde a jak se MV rozvinuji v prostoru
boje (operace) a jak pri ztizovani (budovani) MV vyuzivat ochrannych vlast-
nosti terénu. Na zakladé vSevojskové piipravy poukazat na nutnost Zenijniho
budovani a zabezpeceni MV véetné pouziti maskovacich technik vSeho druhu,
vzhledem k jeho diilezitosti a zranitelnosti. Neopomenout vysvétlit co to je
klamné MV a 7e kazdé vystavbé a premisténi MV (planovaného, vynuceného)
predchazi rekognoskace terénu z déivodu rychlého utajeného a organizo-
vaného zaujeti stanoveného prostoru. Zdiiraznit, ze vysledek ¢innosti rekog-
noskaéni skupiny je jednim z rozhodujicich faktort pro organizované zaujeti
mista veleni (MV). Rekognoskovan musi byt cely prostor prislusného MV,
mista rozvinuti v§ech jeho prvkd, prostory soustfedéni pro rychlé opusténi
stanovi$té véetné vsech os, smért a komunikaci, a Ze frekvence premistovani
mist veleni zavisi na druhu boje a jeho vyvoji, moznostech, zabezpeceni
trvalého spojeni a podminkach pozorovani.

Pro vysvétleni vystavby MV pouzit SOP vlastni jednotky, kde poukdzat na
posloupnost vystavby a na ¢asové normy (zfizovani) jednotlivych prvka. Pozor-
nost vénovat nejen rozmisténi techniky, slozeni materialu a rozmisténi kabelo-
vych vedeni (telefonnich, silnoproudych) a rozvodti LAN, ale predev$im umisténi
a stfezeni kryptografického materidlu od samého zapoceti vystavby perimetru.

Probrat vyznam termint ,,perimetr a ,,aktiva®. Kdo provadi stfezeni perimetru
a kdo a za jakych podminek muze do tohoto perimetru vstupovat a kdo (BSTO)
miize manipulovat s aktivy a za jakych podminek. Popsat rozmisténi anténniho
pole v ramci soustavy mobilniho mista veleni (MMV) tvofeného vice komu-
nika¢nimi a informaénimi prostredky, vzdalenosti mezi stozary a zarici a jak
demaskujici G¢inky elektromagnetického vinéni mohou ovliviiovat vedeni boje.
Vysvétlit sifeni signalii na kabelovych vedenich (metalickych, optickych).

V néavaznosti na v$evojskovou pripravu zdiraznit vyznam ¢innosti na varovné
signaly a opatteni proti ZHN a PVO. Vysvétlit zasady zajisténi obrany na MV,
jejimz zakladem je kruhova obrana, ochrana ptistupovych os, systém pozorovacich
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stanovist a stfezeni. U kruhové obrany zdtraznit vyznam vybéru a tpravy sta-
novist pro jednotlivé prislusniky jednotky a spravné urceni palebnych sektort,
které se musi vzajemné prekryvat. U utajovaného KIS zdiraznit vyznam ,,Force
Protection® a seznamit s moznosti fizeni/zabezpeceni ochrany perimetru a s ¢in-
nosti likvida¢ni skupiny pti ni¢eni aktiv. Dozor¢i a strazni sluzbu procvi¢ovat na
zakladé prislusnych smérnic a daného SOP.

Podle vzorového bojového rozkazu vysvétlit odstavce (pasaze) a prilohy, zpraco-
vavané $tabem praporu/pluku/brigady (skupinou/oddélenim KIS), s diirazem
na umisténi mist veleni v jednotlivych fazich boje (operace). Zaroven objasnit
propojeni dal$ich priloh a hlavniho téla OPORD. Vysvétlit dalsi opera¢ni
taktickou dokumentaci (pfedbézné bojové natizeni, dil¢i natizeni, fidici zpravy,
denik operace a dalsi). Seznamit jednotku s mirovou (nebojovou) dokumentaci.
Podrobné vysvétlit zasady a moznosti zpracovaného navrhu mista veleni
vlastniho $tabu. Seznamit vojaky s rozmisténim kabelaze, strukturou a ¢lenénim
MYV a ¢innosti pfi napadeni. S vyuzitim formalizované dokumentace vysvétlit
strukturu a formu dokumentt zpracovavanych u vlastni jednotky (atvaru),
véetné podrobného vysvétleni vSech pouzivanych taktickych znacek a predde-
finovanych zkratek.

Soucasti tématu je i premistovani MV, kde je dtilezité zdiraznit, Ze musi probihat
rychle a utajené, obvykle pti vedeni boje. Vysvétlit, pro¢ je tato ¢innost planovita
vzhledem k utajeni, provadénym ukolim a pfi fizeni ¢innosti podrfizenych.
Vysvétlit, Ze premisténi MV se fidi podle danych zésad a postupt, jako je
napf. premisténi pouze na rozkaz, oznameni jednotlivym kooperujicim prvkim
o predani veleni na zalozni misto veleni ¢i zru$eni spojeni apod. Vénovat se
i situacim bezprostfedniho ohrozeni prostoru prislusného mista veleni, kdy je
prvoradym ukolem ochranit zivou silu a prostfedky a dle SOP vlastni jednotky
zduraznit procesy (kdo vydava rozkaz k opusténi prostoru rozmisténi MV ¢ina
jaky signal se tak déje) a posloupnost ¢innosti (napf. podani hlaseni/oznamenti
podrizenym ¢i kooperujicim jednotkdm o opusténi prostoru, ovéreni situace,
zrusSeni spojeni, odpojeni kabelt, individualni vyjezd vozidel do stanovenych
shromazdist — prostorti sousttedéni apod.) pfi rychlém opusténi MV.

Vysvétlit, co to je shromazdisté (prostor soustfedéni) po rychlém opusténi
prostoru rozmisténi MV a jaka ¢innost se provadi (napf. kontrola osob
a techniky, sestaveni pochodovych proudii pro presun, organizace presunu,
pruzkum, organizace zachrany osob a materialu ponechaného v ptivodnim
prostoru rozmisténi MV apod.) po dosazeni tohoto prostoru.

Pro spravné pochopeni tématu vyuzivat i obrazovy a filmovy vycvikovy material.
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Cislo a nazev 6 Komunikacni a informacni systémy
tématu (prostredky)

Doporuceny obsah tématu:

- obecna charakteristika komunika¢nich a informac¢nich systémt
(prostredkit);

- zékladni komunika¢ni a informacni systémy (prostfedky) — osobni/
ruéni, pfenosné, vozidlové, vestavéné, stacionarni apod.;

- zékladni charakteristika stacionarnich a nasaditelnych komunikac¢nich
a informacnich systémi (prostredku);

- zékladni prostredky (charakteristika a provozni moznosti) nasadi-
telného KIS (radiovych, radioreléovych, satelitnich, pfistupovych,
tranzitnich, retransla¢nich provozoven a pracovist);

- zvlastni pozadavky na nasaditelny KIS;

- organizace a ¢lenéni transportni sité (vojenské staciondrni radiore-
1éové sité);

- moznosti vyuziti radioreléové sité a uzlt radioreléového pristupu;

- moznosti vyuziti satelitnich systému (kompleti);

- charakteristika a vyuziti stacionarni rddiové sité a uzlt radiového
pristupu;

- moznosti vzdjemné spolupréce prostredka stacionarniho a nasadi-
telného KIS;

- charakteristika a uzivatelské moznosti digitdlnich ustreden;

- linkové spojeni (kabely, vedeni, rozhrani).

Doporucené informacni zdroje:

Technické popisy a navody k pouziti komunikaénich a informacnich pro-
sttedkt - priivodni dokumentace, bezpe¢nostni dokumentace KIS, formali-
zovand dokumentace ttvaru.

Metodické pokyny:

Cilem vycviku je prohloubit znalosti o moznostech a vyuziti jak pridélené, tak
i alian¢ni komunikac¢ni a informacni techniky a systémd.

Zakladem tématu je zvladnout obecné charakteristiky komunikac¢nich a infor-
macnich prostredkt/systém, jako jsou telefony a radiostanice osobni/ru¢ni,
prenosné, vozidlové, vestavéné, staciondrni. Jaké druhy komunikac¢nich a infor-
macnich prostfedki/systéma (linkové, prenosné, prevozné, mobilni) jsou
pouziviny jak v ACR (se zaméfenim na prostfedky vlastniho ttvaru), tak
i v alian¢nim prostfedi NATO (se zaméfenim na prostfedky v rdmci pripra-
vované mnohondrodnostni operace) vcetné jejich charakteristik. Dle pridélené
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techniky se zamérit na zvladnuti ovlddani a znalost takticko-technickych dat
téchto prostredki véetné moznosti jejich pouziti v kontextu opera¢niho prostredi.
Soucasti tohoto tématu je i nabyti znalosti o dalsich prostredcich KIS, jako jsou
napr. digitalni (taktické) asttedny. V této souvislosti probrat i navrh ¢islovactho
planu v souladu se standardy NATO.

V ramci tématu vysvétlit charakteristiky a provozni moznosti nasaditelného
i stacionarniho KIS. Zdtiraznit, jaké mohou byt zvlastni pozadavky a omezeni
na nasaditelny KIS a pomoci jakych prostfedku se lze pripojit do stacio-
narniho KIS véetné moznosti vzajemné spoluprace prostiedku stacionarniho
a mobilniho KIS. U linkového spojeni probrat zptisoby a moznosti vystavby
kabelového vedeni, typy kabelti (metalické a optické). U nasaditelného KIS se
zaméfit na druhy rozhrani a zptisoby zakonceni kabelovych vedeni v komuni-
ka¢nich a informac¢nich prostredcich.

Cislo a nazev ” Zrizovani mist veleni a komunika¢nich
tématu a informacnich systémii (prostfedkii)

Doporuceny obsah tématu:

- zasady ¢lenéni a rozmistovani mobilnich mist veleni (MMYV);

- zfizovani prosttedku a pracovist KIS pti dodrzeni metodiky, bezpec-
nosti prace a ¢asovych norem;

- vystavba uplnych anténnich systému;

- budovani ochranného uzemnéni a jeho kontrola;

- ptipojeni na zdroj elektrické energie;

- kontrola provozuschopnosti komunika¢niho a informaéniho prostredku;

- vybudovani vnitfnich rozvodi (silnoproudych, telefonnich), datovych
rozvodi LAN (metalickych, optickych), oznacovani (dle stupné
utajenti) a pravidelna kontrola jejich neporusenosti;

- provedeni maskovani jednotlivych provozoven a stanovisté.

Doporucené informacni zdroje:

Bezpecnost préce na elektrickych zatizenich vyhldsky CUBP a CBU & 50/1978 Sb.;
Vieob-R-2 Polni #ad pozemnich sil Armady Ceské republiky; Spoj-3-1 Normy
spojovaci pripravy, ACP 131 Communications Instructions - Operating
Signals (Komunikacni pokyny — Operacni signaly); ACP 125 Communications
Instructions — Radiotelephone Procedures (Komunika¢ni pokyny — Radiotele-
fonni postupy); Spoj-4-1 Komunika¢ni pokyny - radiotelefonni postupy ACR;
Spoj-4-2 Komunikacni pokyny — radiotelefonni postupy NATO; Pub-60-41-02
Provozni dokumentace radiovych, radioreléovych, mobilnich ptistupovych provo-
zoven a modultt komunika¢ni informac¢ni podpory, technické popisy a navody
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k pouziti komunika¢nich a informac¢nich prostredki — privodni dokumentace,
provozni bezpe¢nostni smérnice a dal$i bezpe¢nostni dokumentace KIS.

Metodické pokyny:

Cilem vycviku je prohloubit zru¢nost pfi metodicky spravném zfizovani
komunikac¢nich a informacnich prostredki/systému.

V tivodnim zaméstnani k tématu provést objasnéni mista/funkce vlastniho komu-
nika¢niho a informacniho prostredku ve spojovaci soustave. Vysvétlit, ze vlastni
prostor rozvinovani je stanoven na zakladé provedené rekognoskace a zpravodaj-
skych informaci a neni mozné jej bez souhlasu nadfizeného prvku ménit.

Zvlastni pozornost vénovat problematice bezpeénosti prace a budovani ochran-
ného uzemnéni - v zavislosti na typu pouzitého chranic¢e daného prostredku
KIS. Vysvétlit a prakticky ukazat zptisob kontroly a zdsady zavrtani zemnicich
kalé nebo zatlu¢eni zemnicich ty¢i, kontrolu stavu zemnicich vodicii a zptsob
kontroly ¢innosti chranice. Objasnit a prakticky predvést veskera opatteni proti
urazu nebezpeénym dotykovym napétim. Uvést zptisoby ochrany pred bles-
kem a statickou energii a ukdzat zptisob zemnéni anténnich systému. Seznamit
obsluhy s postupem a ¢innosti pti boutce.

Béhem zaméstnani provadét nacvik zfizovani komunikac¢nich a informac¢nich
prostredku s diirazem na metodicky spravnou ¢innost vSech prislusnikt jednotky
a soucasné dusledné dodrzovat bezpe¢nostni opatteni. Po metodickém zvladnuti
zdkladniho zfizovani komunika¢nich a informacnich prostredki dle Spoj-3-1
pokracovat zvladnutim metodiky tplného ztizovani, véetné vystavby tplnych
anténnich systémi, kterymi jsou tyto prostiedky vybaveny. Tuto ¢innost v nasle-
dujicich zaméstnanich postupné zrychlovat az do splnéni predepsanych ¢asovych
norem. Vyjimku tvori satelitni termindly, jejichz konektory jsou citlivé na
nesetrnou a rychlou manipulaci. Po zvladnuti vystavby jednotlivych prostredki
provést i vystavbu/pripojeni MMYV. Pii zfizovani komunikacni a informaéni
¢asti mist veleni vénovat zvy$enou pozornost vystavbé (umisténi) silnoproudého
rozvodu s diirazem na trasy vedeni kabeld, bezpe¢ného rozmisténi rozvodnych
skiini (rozvadéct), rovnomérné zatizeni jednotlivych fazi a vedeni silnoproudych
kabelt1 v pozadovaném odstupu od sdélovacich vedeni. Provétit moznosti napajeni
ze stacionarnich objektil s uvazenim parametrt celkového prikonu, izola¢niho
odporu a unikajiciho (svodového) proudu.

Pti vystavbé prostredktl KIS a MMV téz vénovat pozornost rozvodim datovych
siti LAN (prostupnost, oznaceni) a dal$im sdélovacim vedenim a mistné bezpec-
nostnim opatfenim a zasadam. Kabelové trasy a propojeni realizovat s rozestupy
dle platnych zédkont a narizeni, tak aby nedoslo k potenciondlnimu odposlechu
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nebo nezddoucimu prosaknuti informace z jednoho systému do druhého. Dale
seznamit osadky se stupni utajeni a jak se jednotlivé rozvody kontroluji.

V souladu s postupem stanovenym kontrolnim cvi¢enim podle Spoj-3-1 provést
naladéni (nastaveni) a kontrolu komunika¢niho a informa¢niho prostfedku
s naslednym navazanim spojenti, véetné proveérky s protéjsi stanici. Seznamit se
s koncepci mist veleni, procesy a sluzbami vyZzadovanymi od spojovaci jednotky.
Dale objasnit zptisob vystavby, ¢innost pti rozvinovani a posloupnost vystavby
systému komunika¢ni a informaéni infrastruktury.

Vysvétlit obsah a formu zpracovani provozni dokumentace na dany prosttedek
KIS, v¢etné jednotlivych ¢asti, za soucast vycviku povazovat i vedeni provozni
dokumentace dle stanovené metodiky.

V souladu tematikou Zenijni pfipravy pti ztizovani komunikacnich a infor-
macnich prostfedkil nebo jejich ¢asti (antény, propojovaci vedeni a jiné) je
i jejich zamaskovani a provedeni nezbytnych terénnich tprav na stanovisti
s prihlédnutim k bojovému tikolu a vymezené dobé ptisobeni jednotky. Neni-li
to soucdsti nafizeni k provedeni kontrolniho/komplexniho cviceni, resp.
vycviku nebo vyvedeni jednotky do VUj, tak se tato ¢innost bézné neprovadi.

Cislo a nazev 8 Ochrana a obrana komunikac¢niho a infor-
tématu macniho systému (prostiedku) a mista veleni

Doporuceny obsah tématu:

- zvlastnosti obrany a ochrany spojovacich jednotek;

- moznosti priazkumného piisobeni nepritele;

- hlavni opatfeni ochrany proti prizkumu neptitele (provozni,
technicka, organiza¢ni);

- eliminace hlavnich demaskujicich pfiznakii komunikac¢nich a infor-
macnich prostredki;

- zpusoby ochrany komunikacnich a informac¢nich prostredki proti
vizualnimu prizkumu;

- zpusoby ochrany proti technickému a radioloka¢nimu prizkumu;

- zpusoby ochrany proti radioelektronickému priazkumu;

- zpusoby ochrany proti napt. infracervenému prizkumu a vysoce
presnym zbranim;

- zpusoby ochrany proti neopravnénému vstupu, seznameni a pouziti
utajovanych komunikacnich a informacnich systému (KIS);

- zptisob ochrany proti leteckému priizkumu malymi prostfedky (drony);

- C¢innost pri ruseni rddiového spojeni nepritelem;
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- C¢innost pri zjisténi zachyceni radiového provozu nepfitelem;

- ¢innost pri zjisténi pusobeni neptitele z kybernetického prostoru;

- C¢innost pri provedeni ofenzivni (jiné) taktické ¢innosti vedené
v prostoru rozvinuti spojovaci soustavy;

- vyhla$ovani varovnych signali a ¢innost na né;

- hlavni opatfeni ochrany proti ZHN;

- hlavni opatfeni protipozarni ochrany;

- hlavni opatfeni zdravotnické a hygienické ochrany;

- hlavni opatfeni Zenijni ochrany;

- zpusoby a metody organizace zajisténi (pfimé, strazni, presunu)
komunika¢nich a informac¢nich prostredka.

Doporucené informacni zdroje:

V3eob-R-2 Polni fad pozemnich sil Armady Ceské republiky; Spoj-3-1 Normy
spojovaci pripravy; ACP 131 Communications Instructions — Operating
Signals (Komunika¢ni pokyny — Operacni signaly); ACP 125 Communications
Instructions — Radiotelephone Procedures (Komunikacni pokyny - Radiotele-
fonni postupy); Spoj-4-1 Komunikaéni pokyny - radiotelefonni postupy ACR;
Spoj-4-2 Komunika¢ni pokyny - radiotelefonni postupy NATO; Pub-60-41-02
Provozni dokumentace radiovych, radioreléovych, mobilnich pfistupovych
provozoven a moduli komunika¢ni informacni podpory; formalizovana
dokumentace vlastniho utvaru, technické popisy a navody k pouziti komuni-
ka¢nich a informac¢nich prosttedki - préivodni dokumentace.

Metodické pokyny:

Cilem vycviku je osvojit si zasady zajisténi na stanovistich nasaditelného KIS
a zpusoby ochrany pred zjisténim a ptisobenim nepfitele.

Vysvétlit pojmy obrana a ochrana na zakladé vyuziti tematiky taktické pripravy.
Vyznam ochrany spojovacich jednotek vyplyva predev$im z jejich priority
a hodnoty v poradi hodnoceni cilti dle doktriny nepfitele, protoze soucasné
komunika¢ni a informacni prostedky (spojovaci uzly) nedisponuji pottebnou
palebnou silou a prostfedky k v¢asnému odhaleni letalniho i neletdlniho
pusobeni neptitele. Zdiiraznit, Ze pravé ochrana spojovacich jednotek a celého
nasaditelného KIS predstavuje hlavni prvek zachovani bojeschopnosti jak
manévrovych jednotek, tak jednotek bojové podpory a bojového zabezpeceni.
Objasnit, ze hlavnim prvkem ochrany spojovacich jednotek je jejich ochrana
pred zjisténim priizkumnymi jednotkami nepfitele.

Zdtraznit vyrazné demaskujici pfiznaky komunika¢nich a informacénich
prostiedkd (vysoké anténni stozary, terénni dominanty, vyrazné vyzarovani

27



elektromagnetické a tepelné energie, pohyb osob a zasobovacich vozidel apod.)
a moznosti vhodného rozmisténi a eliminace nezadoucich ptiznaku.

Vysvétlit hlavni opatfeni proti vizudlnimu (véetné leteckého a kosmického)
priuzkumu, predev$im pak maskovéani techniky, vyuziti ochrannych a masko-
vacich vlastnosti terénu, minimalizace terénnich tprav na stanovisti, omezeni
pohybu osob a vozidel, budovani antén jen na nezbytné nutnou vysku.
Dulezitou soucasti ochrany proti vizualnimu priizkumu je i zakaz pouzivani
otevieného ohné a dodrzovani svételné a zvukové kazné na stanovisti — a to
nejen v no¢ni dobé. Jako hlavni opatteni proti technickému prizkumu objasnit
moznosti zaujet! odvrdcenych svahu, ukryti vozidel za terénni prekazky
a organiza¢ni opatfeni pro omezeni hluku na stanovisti.

Vysvétlit organiza¢ni opatieni k eliminaci radioelektronického prizkumu, mezi
kterd patfi predev§im dodrzovani stanovenych zakazii radiového provozu, pouzi-
vani kratkych zprav, signalt a poveld, realizaci planovanych zmén vysilacich
kmito¢td, pouzivani minimalniho nutného vykonu vysila¢ti, umistovani vysilac¢t
na odvracenych svazich a za terénnimi prekazkami apod.

Zduraznit, ze moderni komunika¢ni a informacni prosttedky vyuzivaji bez-
dratové sité, které jsou velmi nachylné na zamérfeni a zachyceni, véetné moz-
ného parazitniho ptsobeni nepratelskych jednotek a tim naruseni bezpe¢nosti
celého systému. Upozornit osadky na nutnost snizeni vyzarovani a hrozby
lokace prostfednictvim pouziti soukromych elektronickych zarizeni. Vysvétlit
téz ¢innost (dle SOP) pti zjisténi zachyceni radiového provozu nepritelem a co
to je ovliviiovani nepfitele aktivnim klamnym provozem.

Vysvétlit ¢innost pri zjisténi ptisobeni nepftitele z kybernetického prostoru
(nezvyklé chovani KIS, aplikaci, provozu radiovych prostredki tvoricich
LAN/WAN sité pro pienos dat apod.), procedury a kontakty.

Zdutraznit nutnost zabezpeceni maximalnich vzdalenosti od zdrojt elektrické
energie, kuchyné a vytdpénych stant (v zimnim obdobi) s ohledem na pozarni
bezpecénost a vyzarovani v infracerveném spektru.

V névaznosti na v$evojskovou pripravu zddraznit vyznam ¢innosti na varovné
signaly a opatfeni proti ZHN, téz vyznam zdravotnické a hygienické ochrany pro
spojovaci jednotky z hlediska jejich rozptyleni v prostoru vedeni bojové ¢innosti
a velmi obtizné ndhrady zranénych a nemocnych prislusniki jednotky na bojisti.

Vysvétlit zasady zajisténi obrany na stanovistich nasaditelného KIS, jejimz
zakladem je kruhové obrana, ochrana pristupovych os, systém pozorovacich
stanovi$t a stfezeni. U kruhové obrany zdiiraznit vyznam vybéru a upravy
stanovi$t pro jednotlivé prislusniky jednotky (pifi zabezpeceném provozu
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vlastniho prostfedku KIS) a spravné urceni palebnych sektoru, které se musi
vzajemné prekryvat. Pfi plnéni samostatného tikolu (napft. retransla¢ni stanice)
zduraznit, Ze osadka ma omezené schopnosti vést kruhovou obranu a je nutné
ji v této ¢innosti podpofit a ochranu zabezpecit. Zaroven rozebrat moznost
a v nékterych pripadech nutnost posileni prostredku KIS o moznost jednotky
provadéjici zajisténi prvku (mechanizované druzstvo apod.) a vysvétlit nastaveni
pravidel sou¢innosti a koordinace obou prvki. U utajovaného KIS zduraznit
vyznam ,,Force Protection® a moznosti fizeni/zabezpeceni ochrany perimetru.

Poukazat na situace kdy, pro malo pocetné osadky je u spojovacich jednotek
nutné spojit ukoly stfezeni, provadéni radia¢niho a vzdu$ného prizkumu
a kdy, kde a za jakych podminek je vhodné vyuzit jako ochranu pred prepa-
denim improvizované nevybusné zatarasy a signaliza¢ni prosttedky.

Naudit jednotku kdy a jak pouzivat systémy rusic¢ek umisténych na vozidlech,
signaly k jejich pouziti a jak tyto systémy mohou ovlivnit spojovaci soustavu.

Vsechny uvedené tkoly prakticky procvi¢ovat pti vSech zaméstnanich odborné
spojovaci pripravy, idealné s vyuzitim soucinnosti posilového prvku.

Cislo a nazev 9 Vedeni provozu na komunikacnich a infor-
tématu macnich systémech (prostiedcich)

Doporuceny obsah tématu:

- vcasné zaujeti, zfizovani a rozvinuti stanovist prosttedki nasadi-
telného komunika¢niho a informa¢niho systému (KIS) dle stano-
veného dkolu;

- ladéni (nastaveni, konfigurace) prostfedkt nasaditelného KIS,
navazovani spojeni, provérka protéj$i stanice;

- tvorba (konfigurace) a zmény v planu misi (Mission Plan), radiorelé-
ovych ¢i satelitnich nastaveni;

- uvedeni informac¢nich systémt do provozu;

- navazovani spojenti;

- vedeni technické dokumentace;

- vedeni provozni a bezpe¢nostni dokumentace;

- vedeni (ndcvik) cvi¢ného (¢eského/anglického) provozu v hlasové/
datové formé (na sméru a v siti);

- vedeni (fénického, telegrafniho a datového) provozu (¢eského/
anglického) na prostredcich KIS;

- fyzicka bezpeénost KIS;

- bezpecnost KIS véetné kybernetické bezpe¢nosti (NATO/EU Cyber
Defence);
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- dodrzovani zasad vedeni provozu;

- provadéni manévru (¢islovacim planem a preladénim) spojovacimi
sméry a kanaly;

- dosazeni pohotovosti spojent;

- podavani hlaseni o stavu spojeni, kontrola spojeni;

- zabezpeceni spolehlivého a nepretrzitého provozu KIS a dodrzovani
zasad opatfeni proti radiovému priizkumu a ruseni po celou dobu
cviceni (vyvedeni jednotky do VUj);

- odstranovani béznych poruch pti provozu;

- pfedavani sluzby a ukoncovani provozu nasaditelného KIS;

- névrat do posadky a idrzba techniky.

Doporucené informacni zdroje:

Vyhlaska ¢. 155/2005 Sb., o zptisobu tvorby volacich znacek, identifika¢nich ¢isel
a kédt, jejich pouzivani a o druzich radiokomunikacnich sluzeb, pro které jsou
vyzadovany ve znéni vyhlasky ¢. 103/2018 Sb., a ve znéni pozdéjsich predpist;
Vieob-R-2 Polni fad pozemnich sil Arméady Ceské republiky; Spoj-3-1 Normy
spojovaci pfipravy; ACP 131 Communications Instructions — Operating
Signals (Komunika¢ni pokyny — Opera¢ni signaly); ACP 125 Communications
Instructions — Radiotelephone Procedures (Komunika¢ni pokyny - Radiotele-
fonni postupy); Spoj-4-1 Komunikaéni pokyny - radiotelefonni postupy ACR;
Spoj-4-2 Komunikaéni pokyny - radiotelefonni postupy NATO; Pub-60-41-02
Provozni dokumentace rddiovych, radioreléovych, mobilnich ptistupovych provo-
zoven a moduli komunika¢ni informaéni podpory, formalizovana dokumentace
vlastniho ttvaru, technické popisy a navody k pouziti komunikacnich a infor-
macnich prostredki - priivodni dokumentace, provozni bezpe¢nostni smérnice
a dalsi bezpecnostni dokumentace KIS.

Metodické pokyny:

Cilem vycviku je zabezpecit spolehlivy a nepretrzity (radiovy, datovy) provoz
smeérem k nadfizenému a podrfizenym jednotkam, prohloubit a procvicit ¢innost
obsluhy pri vedeni provozu, predavani varovnych signald, poveli, rozkaza, krat-
kych zprav, dodrzovani pravidel provozu, bezpecnosti KIS a zasad ochrany proti
radiovému prizkumu a ruseni. Toto téma sdruzuje v hlavnich ¢innostech vSechna
témata z odborné spojovaci pripravy za pouziti organickych prostredku KIS.

Pti organizaci pfesunt a zfizovani jednotlivych prostiedki nasaditelného KIS
vyuzit ziskané komplexni znalosti a navyky z tematiky vSevojskové pripravy
a odborné spojovaci pripravy.
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Zaméstnani predchdzi zaujeti, zfizovani a rozvinuti prosttedk komunika¢niho
a informacniho systému pfi postupném vybudovani vSech anténnich systému
dle stanoveného tikolu. Zopakovat jak zasady a zptisob provadéni ochranného
uzemnéni a podminky pripojeni prosttedki KIS ke zdroji elektrické energie,
tak zptisoby provéfeni ¢innosti chranice.

V souladu se stanovenym kontrolnim cvi¢eni podle Spoj-3-1 zabezpeit i nala-
déni/nastaveni dopravnich/provoznich udaji prostfedku komunika¢niho
a informac¢niho systému dle pripravené provozni dokumentace, provérit kont-
rolu provozuschopnosti systému a provést provérku/kontrolu spojeni s protéjsi
stanici (fidicim). Pfi uvedeni informa¢nich systémt do provozu zkontrolovat
jejich funkénost a provérit spravnost poskytovani datovych sluzeb uzivateltiim.

P1i zfizovani mist veleni vénovat zvySenou pozornost vystavbé silnoproudého
rozvodu s diirazem na trasy vedeni kabeld, bezpe¢ného rozmisténi rozvodnych
skiini (rozvadéctl), rovnomérné zatizeni jednotlivych fazi a vedeni kabeltt mimo
dosah sdélovacich vedeni. Provéfit moznosti napajeni ze stacionarnich objektu
s uvazenim parametrt celkového prikonu, izola¢niho odporu a unikajiciho
(svodového) proudu. TéZ vénovat pozornost pti vystavbé datovych rozvodu
LAN a dalsich sdélovacich vedeni. Béhem ¢innosti zaroven vénovat pozornost
mistné bezpe¢nostnim opatfenim a zasadam. Kabelové trasy a propojeni reali-
zovat s rozestupy dle platnych zakont a natizeni, tak aby nedoslo k potenci-
onalnimu odposlechu nebo nezddoucimu prosaknuti informace z jednoho
systému do druhého.

Cinnost na prostiedcich KIS zaznamenévat dle stanovenych a predepsanych
postuptt do provozni a bezpe¢nostni dokumentace. Zaméfit pozornost na
¢innost obsluhy pti vedeni provozu s dirazem na kontrolu stavu, udrzovani
a obnovy spojeni, obsluhu a kontrolu provozuschopnosti prostredku KIS. Pti
zaméstnani postupné procvicit ¢innost vsech prislusniki obsluhy v ¢innosti
pfizméné provoznich udaju a odstraniovani poruch a zavad.

V souladu tematikou Zenijni pfipravy pti zfizovani komunika¢nich a infor-
macnich prostredkil nebo jejich ¢asti (antény, propojovaci vedeni a jiné) je
i jejich zamaskovani a provedeni nezbytnych terénnich tprav na stanovisti
s prihlédnutim k bojovému tikolu a vymezené dobé ptisobeni jednotky. Neni-li
to soucdsti nafizeni k provedeni kontrolniho/komplexniho cviceni, resp.
vycviku nebo vyvedeni jednotky do VUj, tak se tato ¢innost bézné neprovadi.
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Cislo a nazev 10 Rizeni provozu komunikaé¢niho a infor-
tématu macniho systému

Doporuceny obsah tématu:

- integrovany systém spravy a fizeni (ISSR) komunika¢niho a infor-
macniho systému (KIS);

- technické prostedky a organizace dohledu provozu KIS;

- posloupnost priorit spojeni (PACE);

- monitorovani a sledovani situace, shromazdovani informaci o stavu
spojeni;

- opatteni k obnové spojeni v dusledku poruch a vyfazeni komuni-
ka¢nich a informac¢nich prostredki;

- provadéni manévru spojovacimi sméry a kanaly;

- organizace spojeni pti pfemistovani mobilnich mist veleni (MMYV);

- zpracovani a podavani hlaseni o stavu spojent;

- udrzovani spojovaci zalohy sil a prostredki.

Doporucené informacni zdroje:

Vieob-R-2 Polni fad pozemnich sil Armédy Ceské republiky; Spoj-3-1 Normy
spojovaci pripravy; ACP 131 Communications Instructions - Operating
Signals (Komunika¢ni pokyny - Operacni signély); ACP 125 Communications
Instructions - Radiotelephone Procedures (Komunika¢ni pokyny - Radiotele-
fonni postupy); Spoj-4-1 Komunikaéni pokyny - radiotelefonni postupy ACR;
Spoj-4-2 Komunika¢ni pokyny - radiotelefonni postupy NATO; Pub-60-41-02
Provozni dokumentace radiovych, radioreléovych, mobilnich pristupovych
provozoven a moduli komunika¢ni informaéni podpory; formalizovana doku-
mentace vlastniho utvaru; technické popisy a navody k pouziti komunika¢nich
a informac¢nich prostredkd - privodni dokumentace; provozni bezpe¢nostni
smérnice a dalsi bezpe¢nostni dokumentace KIS.

Metodické pokyny:

Cilem vycviku je prohloubeni znalosti 0 moznostech obnovy spojeni s vyuzitim
zaloznich typt spojeni, provedenim manévru spojovacimi sméry a kanaly nebo
zasazenim sil a prostredki ze spojovaci zalohy.

Seznamit prislusniky spojovacich jednotek se soucasnymi organy a prostredky
KIS pro fizeni spojeni v ACR a u vlastniho dtvaru. Objasnit jejich kompetence
a vztah s veliteli jednotek KIS. Vysvétlit moznosti sledovani a vyhodnocovani
stavu spojeni na vlastnim stupni s diirazem na analyzu podavanych pravidelnych
komunika¢nich a informaénich hléseni, ale také hlaseni o mimoradnych
poruchach a vypadcich spojeni. Seznamit prislusniky jednotky se zpusoby,
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postupy a metodikou kontroly provozuschopnosti spojeni. Objasnit moznosti
obnovy spojeni s vyuzitim zaloznich typt spojeni, provedenim manévru spojo-
vacimi sméry a kanaly nebo zasazenim sil a prostfedka ze spojovaci zélohy.
Vysvétlit casovou naro¢nost a postup realizace vSech téchto moznych opatfeni.

Vysvétlit posloupnost vyuziti komunika¢nich a informacnich prostredkii a zptisob
prenosu informace smérem od odesilatele k prijemci dle akronyma PACE
(Primary, Alternate, Contingency, Emergency - primarni, alternativni, rezervni,
nouzovy). Objasnit sloZitost systému zabezpeceni spojeni pti pfemistovani MMV
nadfizeného $tabu tak, aby byla pfipravena zaloha sil a prostredki pro nové misto
veleni pti zachovani spojeni z ptivodniho stanovisté. Zduraznit slozitost fizeni
spojeni pfi presunu na nové misto veleni a pri predavani celého systému fizeni
spojeni na nové polozeni.

Zduraznit nutnost udrzovani spojovaci zalohy nejen z hlediska obnovy naruge-

ného nasaditelného KIS, ale pro predpokladany nebo o¢ekavany manévr jednotek,
k nimz je spojeni organizovano.

Cislo a nazev 1 Informacni technologie, ovladaci
tématu programy

Doporuceny obsah tématu:

- obecnd charakteristika informacnich systémt;

- charakteristika zdkladnich technickych prostfedkd informacnich
systémiy;

- ¢lenéni informac¢nich systémd, charakteristika, prvky, principy;

- vojenské informa¢ni systémy jako prosttedi pro vedeni operaci
v kybernetickém prostoru;

- uzivatelské sluzby;

- z&kladni informaéni systémy pro vedeni bojové ¢innosti IS OTS VR PozS
(ASVR, BVIS, SAMET), OTS VR VzS (SECTOR-VS, ISVR) a dal;

- bezpecnost KIS véetné kybernetické bezpecnosti;

- ovlddani a provoz BVIS se zaméfenim na vytvareni spole¢ného
opera¢niho obrazu situace a zasilani formalizovanych zprav;

- standardy sité a protokoly pouzivané v pocitacovych sitich (predevsim
v ramci protokolu TCP/IP);

- programy pro konfiguraci taktické radiové datové sité;

- principy zakladnich i pokrocilych sitovych sluzeb (sluzby DNS,
DHCP), smérovani (statické i dynamické) a vyssi sluzby;

- teorie zabezpedeni poéitatovych siti pomoci $ifrovani, VPN;

- zabezpeceni sité pred napadenim viry a utoky (konfigurace firewallu,
antivirové néstroje);
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- zabezpeceni informacnich technologii pomoci aplikaci tfetich stran
a bezpecnostnich $ablon;

- schopnost realizovat pocitacové sité od prvopocate¢niho navrhu az po
uvedeni sité do provozu s jeji naslednou spravou;

- troubleshooting.

Doporucené informacni zdroje:

STANAG 2627 (ATP-97) Urgentni hlasové zpravy pouzivané v pozemnich
operacich NATO (Pub-30-00-01, 2. vydani 2020) a STANAG 2020 (ATP-105)
Hléaseni pouzivana v pozemnich operacich (pfipravovand Pub-55-00-01, 2022);
odbornd literatura a ucebni texty (CISCO; navody k jednotlivym IS apod.);
NATO FMN Implementation plan, Annex ,N

Metodické pokyny:

Cilem vycviku je ziskat a prohloubit znalosti a dovednosti z klicovych oblasti
vypocetni techniky, programd, informacnich technologii a souvisejicich
periferii za Gcelem ziskani schopnosti ovladani téchto systémil.

Zakladem tématu je ziskat znalosti a dovednosti v klicovych oblastech vypocetni
techniky a informac¢nich technologii a seznamit se s principy fungovani jednot-
livych ¢asti pocitace. Naucit se ovladat operacni systémy pocitace, véetné spravy
HDD, pracovat s textovymi a tabulkovymi editory i databazovymi systémy.
Ziskat dovednosti v oblasti programovani (konfiguraci) prvku sité a konfigu-
ra¢nich néstrojti a v ndvrhu IP adresace v siti, vedeni odpovidajici dokumentace.
Naucit se ovladat a spravovat sité typu LAN, véetné jejich zabezpeceni pomoci
aplikaci tfetich stran a dodanych bezpe¢nostnich $ablon.

Po zvladnuti teoretické ¢asti prejit k praktickému ztizovani pocita¢ovych siti,
pocinaje jejich navrhem a konce naslednou spravou. Nedilnou soucasti tématu
je i teoretické a praktické zvladnuti vyroby propojovacich kabeli LAN mezi
jednotlivymi IT prvky za pouziti krimpovaciho néstroje a konektort.

V oblasti obsluhy programového vybaveni pak zdokonalit vojaky v praci
v prostiedi systému BVIS se zaméfenim na odesilani zprav, moznosti a zakres-
lovani taktické grafiky, vyuziti formalizovanych zprav a predefinovanych signalt.
Dalsi ¢ast vycviku vénovat obsluze a préci s programy nutnymi pro konfiguraci
radiostanic a jejich prislusenstvi a vytvareni radiovych datovych siti.

Vycvik provadét i formou troubleshootingu (simulace preddefinovanych
zavad a chyb v systému) s naslednym fe§enim v realnych podminkach.
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Cislo a nazev

| 12 Administrace a sprava aktivnich zafizeni
tématu

Doporuceny obsah tématu:

- zfizovani jednotlivych uzivatelskych ¢ti v informaénim systému (IS);

- zfizeni a sprava adresariy

- zfizovani adresarovych struktur;

- zfizovani struktur a rozmisténi prostfedki spojovaci soustavy
a pracovi$t mobilnich mist veleni (MMV);

- znalost roli, organiza¢ni struktury a kli¢ovych funkciondatt pro zabez-
peceni funkcionalit systému;

- znalost procedur souvisejicich s poskytovanim funkciondlnich sluzeb;

- poskytovani a administrace klicovych sluzeb a siti IT;

- diagnostika a odstranovani funkénich a bezpe¢nostnich problémd;

- aplikace bezpec¢nostni politiky informaéniho systému a aplika¢niho
programového vybaveni IS;

- bezpecnostni $ablony opera¢niho systému;

- prevence rizik (opera¢niho) informacniho systému a opatfeni kyber-
netické bezpecnosti (NATO Cyber Defence);

- bezpecnostni testy (opera¢niho) informac¢niho systému;

- obnova (opera¢niho) informac¢niho systému;

- prakticka sprava sifového prostiedi serverti fungujicich na platformé
Windows, véetné sluzby spravy domén a autentizace uzivatele
(napf. pomoci Active Directory, LDAP) i spravy systému Linux;

- konfigurace webovych serverti, postovnich a FTP servert véetné
prostredi elektronické posty;

- sbér, vyhodnocovani a predavani zaznami o ¢innosti IS (logy) na
pracovisté se schopnosti CIRC;

- schvalené programové vybaveni informac¢niho systému;

- troubleshooting.

Doporucené informacni zdroje:

Bezpecnostni dokumentace systémti; formalizovana dokumentace vlastniho
utvaru.

Metodické pokyny:

Cilem vycviku je ziskat a prohloubit znalost stanovenych postupt a procedur
souvisejicich s poskytovanim, spravou a administraci funkcionalnich a bez-
pecnostnich sluzeb.
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Zakladem tohoto tématu je ztizovani jednotlivych uzivatelskych uét v systému
za pouzivani stanovenych postuptl a procedur souvisejicich s poskytovanim
funkcionalnich sluzeb. Podrobné vysvétlit zasady a moznosti zfizovani Gt
v polnich podminkach, jaké kroky musi byt podstoupeny a za jakych podminek
lze tcet zfidit, s dirazem na provozné-bezpecnostni dokumentaci certifiko-
vaného IS. Vysvétlit omezeni zasahti do stacionarnich IS zajistujicich sluzby
kancelatské podpory (SIS ACR, ISL, FIS/ISSP, ZDRAVIS apod.).

S vyuzitim formalizované dokumentace certifikovaného IS vysvétlit jak strukturu
adresarti, tak i zfizovani adresarovych struktur u vlastni jednotky (ttvaru),
véetné podrobného vysvétleni véech preddefinovanych zkratek a roli, organi-
za¢ni struktury, informa¢niho managementu ttvaru a klicovych funkcionait pro
zabezpedeni funkcionalit systému. Pfi vykladu objasnit vyznam zfizovani struktur

a rozmisténi prostredki spojovaci soustavy a pracovist MMV.

Na zakladé vlastnich zkuSenosti a znalosti za pouziti SOP jednotky vysvétlit
zdkladni zpusoby a postupy poskytovani a administrace klicovych sluzeb a siti
certifikovanych IT, v¢etné diagnostiky a odstranovani problém. Vycvik provadét
i formou troubleshootingu (simulace preddefinovanych zavad a chyb v systému)
s naslednym re$enim v realnych podminkach. Objasnit vyznam aplikace bezpe¢-
nostni politiky a prevence rizik (opera¢niho) informaéniho systému a vysvétlit jak
a kdy se provadi bezpec¢nostni testy nebo obnova téchto systémi.

Nedilnou soudasti tématu je i prakticka sprava sitového prostredi servert
fungujicich na platformé Windows, v¢etné sluzby spravy domén a autentizace
uzivatele (napf. pomoci Active Directory, LDAP) i spravy systému Linux,
pokud tyto systémy jsou k dispozici. Pozornost vénovat jak problematice
konfigurace webovych serverii, postovnich a FTP serverd, tak i prostredi
elektronické posty. Dulezité je také zduraznit, jaké programové vybaveni
(opera¢niho) informacniho systému lze pouzivat, ze musi byt schvalené a kde
je toto vybaveni mozné ziskat a za jakych podminek.
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Cislo a nazev 13 Konfigurace aktivnich prvki, zfizovani
tématu a provoz v datovych sitich

Doporuceny obsah tématu:
- zékladni programovaci konstrukce (podminky a cykly);
- objektové orientované programovani (OOP);
- seznameni s pouzivanim formulaf a grafického prostiedi NET;
- pokrocilé programovaci techniky;
- zaklady jazyka UML (Unified Modeling Language);
- prace s databazi a mapovani objekttl na rela¢ni databdzi;
- zaklady relacnich databazi, jejich tvorba a sprava v programu MS ACCESS;
- seznameni s principy a zakladnimi prikazy jazyka SQL;
- vytvafeni a sprava stfednich a velkych databdzi na platformé MS SQL
SERVER;
- konfigurace aktivnich prvku (switche, routery apod.).

Doporucené informacni zdroje:

Internetové stranky o konfiguracich a nastaveni systému, CISCO, CIRC apod.;
formalizovana dokumentace vlastniho ttvaru.

Metodické pokyny:

Cilem vycviku je ziskat a prohloubit znalosti v programovacich technikach,
zvladnout préici s databazemi a v ramci tématu procvicit i konfiguraci aktivnich
prvka (switche, routery apod.).

Obsahem tématu jsou zakladni programovaci konstrukce, jako jsou podminky
a cykly a objektové orientované programovani (OOP). Po zvladnuti zaklada
programovani prejit k pokrocilym programovacim technikdm a programo-
vacim jazykim. Na zakladé predchozich znalosti zvladnout praci s databazemi
a mapovanim objektt, jako jsou zdklady rela¢nich databazi, jejich vytvareni
a sprava v programu MS ACCESS. Nedilnou soucasti tematiky je i sezndment
s principy a zdkladnimi piikazy jazyka SQL a tvorba a sprava stfednich
a velkych databdzi na platformé MS SQL SERVER.
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Cislo a nazev 14 Bezpecnostni politika provozovanych
tématu systému

Doporuceny obsah tématu:

- platné vyhlasky a zdkony (normativni vynosy);

- ochrana zafizeni KKP (CCI);

- pfeprava a prenaseni materidlu KKP (CCI);

- zasady hospodareni s materidlem KKP (CCI);

- uctovani a vedeni evidence materidlu KKP (CCI);

- bezpecnostni politika informa¢niho systému;

- fyzickd bezpe¢nost komunikac¢niho a informacniho systému (KIS);

- bezpecnost KIS a kyberneticka bezpecnost;

- analyza rizik informacniho systému;

- provozné-bezpecnostni dokumentace KIS;

- bezpecnostni smérnice bezpe¢nostniho spravce informac¢niho systému;

- bezpec¢nostni smérnice spravce informacniho systému;

- bezpe¢nostni smérnice bezpeénostniho spravce termindlové oblasti
informac¢niho systému;

- bezpe¢nostni smérnice spravce terminalové oblasti informaéniho
systému;

- bezpec¢nostni smérnice uzivatele informac¢niho systému.

Doporucené informacni zdroje:

Zakon ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni
zptsobilosti ve znéni pozdéjsich predpist; vyhlaska ¢. 524/2005 Sb., o zajisténi
kryptografické ochrany ve znéni pozdéjsich predpist; vyhlaska ¢. 523/2005 Sb.,
o0 bezpe¢nosti informa¢nich a komunikaénich systémi a dalsich elektronickych
zatizeni nakladajicich s utajovanymi informacemi a o certifikaci stinicich komor,
ve znéni vyhlasky ¢. 453/2011 Sb., a ve znéni pozdéjsich predpisti; normativni
vynos ministerstva obrany ¢. 111 ze dne 25. listopadu 2013 kryptograficka
ochrana utajovanych informaci v rezortu Ministerstva obrany; provozni a bezpe¢-
nostni smérnice informac¢niho systému; pro neklasifikované IS plati zakon
¢. 181/20104 Sb.; vyhlaska ¢. 82/2018 Sb. a vnitini predpisy RMO ¢. 16/2013
Véstniku; RMO ¢. 21/2018 Véstniku NVMO ¢. 20/20163 Véstniku a NVMO
¢. 23/2018 Véstniku; formalizovana dokumentace vlastniho ttvaru.

Metodické pokyny:
Cilem vycviku je ziskat a prohloubit znalost a prakticky uplatiiovat normy zabyvajici

se bezpec¢nostni politikou provozovanych klasifikovanych systémti (informacnich
systému nakladajicich s utajovanymi informacemi) a manipulace s KKP.
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Zakladem tématu je znalost a praktické uplatiiovani norem (platné vyhlasky
a zdkony, normativni vynosy) zabyvajicich se bezpe¢nostni politikou provo-
zovanych systému, predev$im pak skladovani, ochrana, preprava a prenaseni
materialu/zatizeni KKP (CCI). Nedilnou soucasti tématu je rovnéz seznamit
cvicici se zasadami hospodareni s materidlem KKP (CCI), jeho uétovanim
a vedenim evidence tohoto materialu tak, aby bylo naplnéno znéni platnych
vnitfnich predpisti rezortu Ministerstva obrany. Uplatiiovani pravidel bezpe¢-
nostni politiky informac¢niho systému vysvétlit na zakladé zkusenosti s touto
tematikou a problematiku vysvétlit na zdkladé modelovych bezpe¢nostnich
udalosti a incidentd, které se mohou vyskytnout. Upfesnit problematiku na
realnych prikladech a vyuzit aktualnich upozornéni a navésti dostupnych na
webovém portdlu CIRC ACR (www.circ.acr). Na tomto podkladu vysvétlit, co
to je analyza rizik informa¢niho systému a jak se provadi.

Poté se zamérit na bezpe¢nostni smérnice jednotlivych spravcii (spravcee, bezpec-
nostniho spravce, spravce terminalové oblasti, bezpe¢nostniho spravce termi-
nalové oblasti) a uzivatelt informacniho systému, jejich tvorbu, uplatiiovani
a manipulaci s nimi.

Cislo a nazev 15 Funkce a sluzby servisni podpory KIS
tématu (HELP DESK / SERVICE DESK)

Doporuceny obsah tématu:

- ucel, misto/rozmisténi a prostredi, ve kterém se ztizuje HELP DESK /
SERVICE DESK;

- struktura a rozmisténi prosttedki spojovaci soustavy a pracovist
mobilnich mist veleni (MMV);

- organiza¢ni struktury a kli¢ovi funkcionari;

- procedury souvisejici s poskytovanim sluzeb HELP DESK / SERVICE
DESK;

- kli¢ové poskytované sluzby a sité IT, pro které je podpora poskytovana;

- zékladni diagnostické postupy pti odstraniovani problémd;

- procesy a postupy HELP DESK / SERVICE DESK, zptsoby prijeti,
zpracovani a zaevidovani pozadavki/zadosti (incidentt);

- objasnéni incidentu, jaké druhy incidentt zname, jaké jsou jeho
dopady, urgentnost feseni situace a jak jednotlivé incidenty fesit;

- posloupnost jednotlivych krok (zivotni cyklus) zpracovani tikett/
incidentu;

- zabezpeceni funk¢nosti informacnich systému v ramci MMV;
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- zabezpeceni funkénosti linkového, radiového, radioreleového
a satelitniho spojeni na podrizené jednotky;
- zapisy incidentti do znalostni databaze;
- zpracovani zadosti o zfizeni uzivatelskych actu;
- vydej a prevzeti aktiv IS;
- postup prevzeti a pfedani smény HELP DESK / SERVICE DESK;
- seznam vedené dokumentace HELP DESK / SERVICE DESK na MMYV;
- komunikace s uzivateli komunika¢ntho a informacniho systému (KIS).

Doporucené informacni zdroje:

MC 0593 Minimum level of command and control (C2) service capabilities
in support of combined joint NATO led operations, ITIL v.3 - Information
Technology Infrastructure Library v.3, Koncept FMN Federated Mission
Networking (Federalizované sité mise), Bi-SC 75-3 Collective training and
exercise directive (CT & ED); formalizovand dokumentace vlastniho atvaru.

Metodické pokyny:

Cilem vycviku je ziskat a prohloubit znalosti a prakticky uplatiovat postupy
a procedury souvisejici s poskytovanim sluzeb HELP DESK / SERVICE DESK
asiti IT.

S vyuzitim formalizované dokumentace vysvétlit, ze HELP DESK / SERVICE
DESK je jedinym provoznim kontaktnim mistem pro uzivatele k jejich podpote
v pripadé preruseni poskytovani sluzeb, pozadavki na sluzby nebo pozadavki
na zménu sluzeb, Ze kazdy pozadavek musi byt zapsan a musi byt jednoznacéné
zpétné dohledatelny zpiisob jeho vyfeseni. Vysvétlit, jak ma uzivatel kontak-
tovat HELP DESK / SERVICE DESK s pozadavkem (oznacovany jako incident),
a to osobné, telefonem, emailem nebo pomoci webové sluzby ,,System centre®
Soucasné plni funkci dohledu nad bezpec¢nosti IS (pozn: podle FMN a NATO
také plni role SOC - Security Operation Centre).

Zdtraznit icel, misto/rozmisténi a prostiedi, ve kterém se ziizuje HELP DESK /
SERVICE DESK jakozto jednotné misto podpory pro uzivatele informac¢niho
systému (IS). Vysvétlit strukturu a rozmisténi prosttedkd spojovaci soustavy
a pracovist MMV a poukazat na fakt, jak je dtlezita znalost organiza¢ni struktury
a klicovych funkcionatii pro spravnou tvorbu struktury adresart v informaénim
systému. Naucit a vysvétlit procedury souvisejici s poskytovanim sluzeb HELP
DESK / SERVICE DESK a siti IT, pro které je podpora poskytovana.

Naucit zakladni diagnostické postupy pri odstraiiovani problémi a zptsoby
prijeti, zpracovani a zaevidovani pozadavki/zadosti (incidentit). Vysvétlit co je
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to incident, jaké druhy incidentt zname (provozni, bezpe¢nostni, kyberneticky),
jaké jsou jeho dopady, urgentnost fesenti situace a jak jednotlivé incidenty fesit,
zpracovavat a jak jednotlivé incidenty zaznamenévat do znalostni databaze.

Vysvetlit dilezitost HELP DESKU / SERVICE DESKU pti zabezpeceni funkénosti
informacnich systémii v ramci MMV a funk¢nosti linkového, rddiového, radio-
releového a satelitniho spojeni na podfizené jednotky. Pro zabezpeceni funke-
nosti MMV naudit, jak se komunikuje s uzivateli systému, a zpracovavaji zadosti
o ztizeni uzivatelskych ¢t véetné vydeje a prevzeti aktiv IS.

Na zékladé znalosti z dozor¢i a strdzni sluzby ujednotit postupy prevzeti
a predani smény HELP DESK / SERVICE DESK, v¢etné vedeni dokumentace.

Udriba, skladovani a oetfovani
16 komunikac¢nich a informac¢nich systémi
(prostiedkit)

Cislo a nazev
tématu

Doporuceny obsah tématu:

- hlavni zasady skladovani, adrzby a o$etfovani komunikac¢nich a infor-
macnich prostredk, techniky a materialu (zdkladni oSetfeni, idrzba
akumulatord, odista kabeldZe, osetfeni konektort, elektrocentral apod.);

- zptsob provadéni kazdodenni udrzby komunika¢nich a informacénich
prostredku (zakladni o$etfeni, zdsady udrzby a nabijeni zdrojové
skfiné spojovaci techniky);

- adrzba softwaru komunikacnich a informacnich systému (zalohovani
dat, update, mazani soubort, kontrola a uprava konfigurace apod.).

Doporucené informacni zdroje:

Bezpecnost prace na elektrickych zatizenich vyhlasky CUBP a CBU ¢&. 50/1978
Sb.; formalizovana dokumentace vlastniho atvaru; technické popisy a navody
k pouziti komunikaénich a informac¢nich prosttedki - privodni dokumentace;
bezpecnostni dokumentace informa¢niho (komunika¢niho) systému.

Metodické pokyny:

Cilem tematiky je prohloubit znalosti o skladovani a o$etfovani prostfedka
komunika¢nich a informacnich systémt (KIS) a prakticky zvladnout adrzbu
komunika¢nich a informaénich prostredkt pred pouzitim i po pouziti.

Nedilnou soucasti vycviku a pouziti komunikac¢nich a informac¢nich prostredkii
je jejich udrzba a osetfovani. Udrzba se provadi ve viech fazich ptipravy, pre-
dev$im po pouziti techniky. Pro spravny chod a pouziti je nutné udrzovat tyto
prostredky (véetné veskerého prislusenstvi, kabeldze, konektort a konektort
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antén) v neustale provozuschopném a pouzitelném (nasaditelném) stavu tak, aby
byla zajisténa komunikaéni podpora a nepretrzitost veleni a fizeni pii vycviku,
nasazeni i v operacich jak na izemi Ceské republiky, tak v zahrani¢i. Soucasné se
zaméfit i na systém ulozeni a skladovani technickych prostiedku spojeni, fyzickou
ocistu hardwaru a softwarovou udrzbu komunika¢nich a informacnich systému
(zalohovani dat, update, mazani souborti, kontrola a tiprava konfigurace apod.).

V ramci udrzby neopomenout zkontrolovat provadéni pravidelnych revizi
a fadné vyplnovat zaznamniky a technické listy soupravy (vedené v analogové
¢i digitdlni podobé) dle pravidel a zptisobu, kterym je tato ¢innost vyzadovana.
P1i udrzbé disledné dodrzovat pravidla BOZP, zvlasté pti obsluze elektrickych
zafizeni, u kterych je pozadovana prislusna kvalifikace, a pokud jsou pro
obsluhu predepsany ochranné pomicky, musi jich byt pouzivano.

Tematiku Gdrzby a oSetfovani komunika¢nich a informacnich prostiedki organi-
zovat a provadét prakticky na pridélené technice. Dliraz pti zaméstnani polozit
na praktické zvladnuti udrzby prostredki KIS po pouziti a péci o zdrojové skiiné
(akumulatory).
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