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Uvod

Vazeni tridni ucitelé, Skolni metodici prevence a Vy vSichni, ktef{ se za-
myslite nad tim, jak sprdvné postupovat pfi kybersikané.

Prvnim krokem, ktery musime udélat pfi feSeni kybersikany, je projevit
zdjem o ochotu podilet se na rfeSeni dané situace a nasledné podporit
obét, aby védéla, Ze se na Vas mize v kazdém pripadé spolehnout. Po-
kud tuto podminku hned na zacatku nesplnite, bude témér neredlné
danou situaci vyresit.

Tato pfirucka je sestavena tak, aby byla prehlednd a dovedla Vas
ke sprdvnému reseni dané situace. V Uvodu publikace se dozvite, ze je
nutné ovérit si, zda se opravdu jednd o kybernetickou Sikanu. MdzZete
také porovnat, zda se jednd o kombinaci Sikany a kybersikany. Ddle se
doctete, jak spravné pracovat s ditétem, které se stalo obéti, a naopak
které je kybernetickym agresorem. Je ddleZité si uvédomit, Ze musime
pracovat s obéma stranami dané situace. Spravny postup a resenf ky-
berSikany si Zada individualni ¢asovy plan a je nutné, aby se zapojilo do
reSeni co nejvice dlvérnych osob, ale zarover co nejméné osob, které
by mohly situaci spi$e zhorsit. Re3eni kybersikany vyZaduje tymovou
praci vSech zucastnénych, a to ve vsech ohledech a za kazdych okol-
nosti.

Hlavni véci, kterou si musime uvédomit, je to, Ze kdyZ danou situaci
zacneme resit, je to jiz prvni krok k uspéchu! Kdyz si kyberneticka obét’
uvédomi, Ze EXISTUJE osoba, ktera chce a zaroveri dokaze pomoci, po-
chopit ji a podpofit, je to vyznamny zadatek spravného reseni kybersi-
kany. Svym zdjmem dokdaZete zmirnit ndsledky anebo jim zcela zamezit,
nebot mohou obét’ provazet cely Zivot.

Prejeme Vam, abyste tuto prirucku nemuseli nikdy pouzit a kyber-
Sikanu resit, a pokud ji Fesit budete, véfime, Ze Vam v rozhodovani jak
postupovat pom{zZe pravé tato publikace.

Renata Svestkovd
Ladislav Solddn
Martin Rehka




Kybersikana

Kybersikanu definujeme jako tryznéni, hrozby, obtéZzovani, ponizovani,
ztrapriovani nebo jiné Gtoky prostfednictvim internetu, interaktivnich
a digitélnich technologii nebo mobilnich telefonl (Krej¢i, 2010).

Kybersikanu popisuji Kowalski a Limber (2007) jako elektronickou
Sikanu prostrednictvim mobilnich telefonl (SMS zprav), e-mail(, rych-
lych zprdv (Messenger), chatu nebo dalsich jinych webovych stranek -
vysilani Skodlivych slov nebo fotografii jednotlivce.

Hlavnim cilem pfi Gtoku agresorem je zejména ublizit, zesmé&snit za
pouziti elektronickych komunika¢nich médii. Je to umysIné, nepratel-
ské chovani, které se mlze opakovat, a jednotlivec nebo skupina agre-
sorl ublizuje takovym zplsobem, Ze se obét' nemdze Gicinné branit.

Kybersikana jako takova je zkoumana pfiblizné od zacatku nového
tisicileti, intenzivni pozornost ji tedy zacala byt vénovéna neddvno. Ky-
berSikana je zavazny jev, ktery si zajisté zasluhuje pozornost a adekvat-
ni feSeni (Buricova Kadlecova, 2010).

Prvotnim znakem kyberSikany je jednordzové, dlouhodobé ¢&i se
stupriujici a hlavné umysIné uzivani psychického Sikanovani proti jed-
notlivci nebo skupiné za pomoci nejriiznéjsich modernich informacnich
a komunika¢nich technologii. Utoénikem muze byt témé&F kdokoli, a tak
jej nelze jednoznacné identifikovat jako u pripadd klasické jednotvarné
Sikany. Agresorem muZze byt i takova osoba, ktera byla v minulosti obétf
Sikany. Vétsinou neni pravidlem psychicka ani fyzicka prevaha. Proto
deni agresora pfislusSnym organem statu. Cilem kyberSikany je ubliZit
nebo ublizovat nékomu nejen fyzicky, ale hlavné po strance psychic-
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ké. Kybersikana dokonce zacina v mnoha pripadech jako Sikana a konci
formou kybersikany, kde agresor vyuzije rliznych technologii pro Siteni
fotek, videf a zastraSenfi prostrednictvim informac¢nich technologii - in-
ternetu ¢i mobilniho telefonu (Rogers, 2011).

ni, agresor ma strach, zZe se nékdo dozvi jeho identitu. Toto chovani
je protizakonné a hrozi za né trest odnéti svobody, to ale neznamen3,
Ze pokud agresor jedna na internetu pod cizim jménem nebo néjakym
nickem (prezdivkou), nemidZeme najit jeho pravé jméno napriklad po-
moci IP adresy. Dnesni doba je jiz natolik vyspél3, Ze Ize najit opravdu
vée a za pomérné kratkou dobu (Cernd a kol., 2013).

Formy kybersikany miiZzeme v podstaté rozdélit do dvou oblasti:

e Prvni oblasti jsou jednotlivé projevy kyberSikany, tedy konkrétni
zpUsoby, jakymi k agresivnimu chovani dochazi.

e Druhou oblasti pak jsou mista na internetu ¢i v mobilnim telefonu,
kde ke kybersikané dochazi, coz souvisi s prostfedky pouzitymi k jeji
realizaci.

Jednim z nej¢astéjsich divodul pro kybersikanu je odplata, obéti tra-
di¢ni Sikany mohou hledat zpdsob, jak se agresorovi z off-line reality po-
mstit zplsobem, ktery zajisti anonymitu, ¢imz znemozni dalsi odplatu
ze strany agresora (Buricova Kadlecova, 2010).

1.1 Rozdily mezi kybersikanou a Sikanou

Kybersikana se odehrava ve virtudlnim svété. Tak jako se lisi virtudlni
svét od svéta redlného, lisi se i kyberSikana od klasické Sikany. Jak ky-
bersikana, tak i Sikana maji sva specifika (Cernd a kol., 2013).

Rozdily mezi kybersikanou a Sikanou jsou nasledujici:

Agresor

Sikana se odehravd v pifimém kontaktu mezi osobami. Naopak pfi ky-
bersikané se utok odehrava vétsinou anonymné a agresor ma od svych
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obéti zfejmy odstup. Tento odstup mu mylné zarucuje bezpeci, zejmé-
na v tom, Ze na néj nikdo nemuze prijit. Jelikoz agresor nevidi zplsobe-
né Skody, lehce zapomene na to, co spachal. Kybernetickym agresorem
mdze byt kazdy, kdo ma potrebné znalosti s informac¢nimi a komuni-
kacnimi médii, ktera jsou vSude kolem nds ve velké mire. Kyberagresor
tedy mlze byt i fyzicky velmi slaby jedinec, ktery pacha odplatu za Sika-
nu, se kterou se drive setkat jako obét.

Misto a cas

Velmi dilezitd odliSnost je to, Ze kybersikana se mliZe odvijet v jakém-
koliv ¢ase a v kterémkoliv prostredi. Agresor k utoku pouziva interne-
tovd, komunikacni a informacni média, k nimz je pfistup v dnesni dobé
témér odkudkoli. Toto zjisténi prispiva k psychickému tyrani obéti, jeli-
koz utoky mohou pfijit kdykoliv a opakované, na rozdil od Sikany, kterd
se odehrdva napfiklad kazdy den ve stejny cas a na stejném misté. Jako
priklad miZeme uvést cestu do skoly, prestavky atd.

Obét’

V tomto neskutecném svété nezdlezi na véku, pohlavi, sile ani na ispés-
nosti itocnika nebo obéti ve spolecnosti. Plvodcem kybersikany mize
byt kazdy, kdo ma potrebné znalosti informacnich a komunikacnich
technologii, tedy i fyzicky slaby jedinec. Z vyzkum vyplyva, Ze obéti
tradicni Sikany se Casto stavaji také obét'mi kybersikany, kterad je v této
souvislosti posunem Sikany o krok vyse. Vyzkumy také uvadéji, Ze obéti
kybersikany travi vice ¢asu na internetu, byvaji obvykle malo obezna-
meny s riziky spojenymi se zneuzitim ICT, proto se na internetu chovaji
méné opatrné.

Ve virtudlni neboli internetové realité nezalezi na pohlavi, véku ani
na fyzické sile jedince. Obéti kybersikany se mize stat doslova kazdy
z nds. Nejedna se pouze o specifickou skupinu lidi, ale potkat se s nf
muZeme vSude.

Obéti kybersikany se mlzZe stat napriklad agresor klasické Sikany,
role agresora a obé&ti se vyméni a ze Skolni Sikany se stane kyberSika-
na ve virtudlni realité (kyberprostoru), kde se obét’ skolni Sikany (tedy
vétsinou méné fyzicky zdatnd osoba) nebo prihliZejici msti. Dalsim pri-
kladem obéti kybersikany je osoba, kterd funguje v kolektivu naprosto
bez problému, ma pratele, pozitivni postaveni v socidlni skuping, ale




ve virtudinim svété se stane zranitelnou, agresor nalezne zverejnéné
informace o osobé a zneuzije je zcela bezdlvodné v jeji neprospéch.
Pri Sikané ve Skole i na internetu si agresor miiZze vybrat osobu zrani-
telnou na prvni pohled. Této skupiné obéti se rika pasivni obéti. Jedna
se 0 osoby, které jsou fyzicky méné zdatné, malo asertivni, neoblibe-
né v kolektivu, nevyhledavaji spolecnost, Spatné zapadaji do kolektivu
a obtiZné prosazuji své nazory, maji strach z komunikace. Posledni sku-
pinu tvori provokatéri, ktefi vyvolavaji agresi v agresivnim jedinci. Jed-
nou z charakteristik mdze byt hyperaktivni, ¢asto az velmi impulzivni
chovéni a také agresivita (Cerna a kol., 2013).

Sekundarni atocnici

Primarni prostfedky, které agresor vyuziva k tomu, aby ubliZil obéti, se
velmi dobre a jednoduse Sifi ve virtudlni realité pomoci rdznych aplika-
ci, komunikacnich prostredkd na internetu nebo také mobilnim telefo-
nem. Nej¢asté&ji jsou to tedy rlizné fotografie, videa a zvukové nahrav-
ky. Kybersikana je specificka tim, Ze se odehrava pred velkym publikem
uZivateld socidlnich siti. Uto¢nik nemusi obé&t napadat opakovang, ale
bohuzel staci, kdyz si jeden uZzivatel fotku uloZi a posle nebo ji bude
sdilet dal.

Tomuto jevu ffkdme sekundarni dtocnici, mohou to byt divaci a Sifi-
telé. | ti se sekunddrné podileji na kybersikané. Toto internetové publi-
kum pak velmi ucinn€ zvysuje intenzitu kybernetického Gtoku a zhorsu-
je tak jeho dopad na obét.

1.2 Slovnik pojmt a kyberslang

V dnesni dobé je v online komunikaci ¢asté pouzivani zkratek a emo-
tikonl. Ty spolecné vytvéreji ,,svlj vlastni jazyk®, ktery je pro dospélé
nesrozumitelny. MGze nam ale pfitom mnohé napovédét. Uvedme si

vvvvv

vychazeji prevdzné z anglictiny, uvedeme tedy i cesky preklad:




Zkratka Anglicky vyznam Cesky preklad

143 I love you Miluju té

53X Sex Sex

AIR/PIR Adult in room/Parent in room Dospély v mistnosti/Rodic v mistnosti
ASAP As soon as possible Co nejdrive

ASL Age, sex, location Vék, pohlavi, bydlisté

ASLP Age, sex, location, picture VEk, pohlavi, bydlisté, fotografie
BFF Best friend forever Nejvic nejvétsi kamarad(ka)
BOB Back off bastard Neplet' se do toho, haj*le

BRB Be right back Hned jsem zpatky

BTW By the way Mimochodem

CD9g Code nine, parents around Kdéd 9, rodice se blizi

DIAF Die in a fire Zhebni v ohni

DM Direct message PFima zprava

DMMGH Don’t make me get hostile Nedélej si ze mé nepfitele

EOM End of message Konec zprévy

FOAD F*ck off and die! Jdi do p*dele a chcipni!

FYI For your information Pro tvou informaci

GAL Get alife Vzpamatuj se

GEEZ Geez(us) Jezisi!

GNOC Get naked on camera Svlékni se pred kamerou

IRL In real life Ve skutecnosti

KPC Keeping parents clueless UdrZet rodice v nevédomosti
LMIRL Let’s meet in real life Pojd se potkat osobné, ,,nazivo*
LoL Laughing out loud Sméju se nahlas

NOOB Newbie Novacek, ¢lovék bez zkusenosti
PAW Parents are watching Rodice se divaji

POS Parents over shoulder Rodice mi koukaji pres rameno
ROFL Rolling on the floor laughing Valim se smichy po zemi
SUGARPIC Suggestive or erotic photo of self | Vlastni lechtivd/eroticka fotka
SUP What’s up Jak to jde

TAW Teachers are watching Ucitelé se divajf

UMFRIEND »Intimate“ partners Davérny/intimni partner

ZERG To gang up on someone Paktovat/spolcit se s nékym

Zdroj: Symantec (2017)




Zkratek je jeSté mnohem vice a neustale vznikaji nové. Vyznam dal-
Sich zkratek je mozné nalézt na webu www.zkratky.cz nebo vyhleda-
nim zkratky na Googlu.

Dobré je znat také nékteré dalsi pojmy, které se v internetové komu-

nikaci pouzivaji, napr.:

e BUTTER FACE - oznaceni pro Zeny a divky, které jsou krasné, az na
jejich oblice;j.

e BYE FELICIA - pohrdavé sdéleni osobg, které chcete naznadit, Ze ma
odejit.

e NETIQUETTE - Network etiquette, nepsana etiketa na dané siti, kte-
rou skupina dodrzuje.

1.3 Projevy kybersikany

Primarné se jednda o sdilené fotky a videa Sifici se obrovskou rychlos-
Twitter a dalsi socidlni sité, kam se prihlasi miliony uzivatel denné. Tyto
stranky vyuZzivaji ve velké vétSiné mladistvi a déti, kazdy sdileny obsah,
informace mohou uzivatelé ddle predat, poslat dalsim osobam. Velky
problém je ten, Ze je kyberSikana téZzko zjistitelna rodici nebo uciteli
(Cernd akol., 2013).

Dité nevykazuje Zadné viditeIné znaky nasili jako u Sikany fyzické.
V nékterych pripadech si ttocnik ani nemusi uvédomit, Ze se jeho cho-
vani povazuje za kybersikanu, protoze staci totiz opakované, imysiné
a bez rozvazeni zasilat a zverejriovat obsah, ktery je zverejnén prede-
v&im bez souhlasu majitele. Uto¢nik sim(ize myslet, Ze se jedna o pouhy
a opakovany vtip z jeho strany a poskozeni se mize, ale nemusi, opako-
vat, nasledky vS§ak mohou byt velmi razantni (Rogers, 2011).

U kybersikany je nékdy velmi obtizné: (Kopecky, Szotkowski, 2013)
a) zajistit rychlou ochranu obéti (odstranit profil jedince, na kterém
ke kybersikané dochazi, zajistit odstranéni kybernetickych materidlG

z internetu, zejména socidlnich siti, a zastavit tak dalsi Sifeni kybersi-
kany na internetu);
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b) zajistit dostatecny pocet svédki (u kybersikany ¢asto chybi svédci,
publikum sice je zna¢né anonymni a nelze identifikovat, kdo o kyber-
Sikané ma jakékoliv informace);

c) vystopovat uto¢nika (u tradi¢ni fyzické Sikany Gto¢nika zname, u ky-
berSikany v3ak uto¢nik ¢asto vystupuje pouze pod prezdivkou, vy-
uzivd anonymitu — falesné profily a ¢ty na socidlnich sitich);

d) rozpoznat, kdy jde o kybersikanu a kdy ne (Zaci mezi sebou casto
nevhodné vtipkuji a nerozpoznaji hranice kybersikany, nevédi, jak se
s ni vyporddat, koho kontaktovat, jak postupovat, jaké kroky pod-
niknout).

1.4 Typy agresorti

Typy agresorti jsou stupriovdny jednotlivé dle zavaznosti: (Kavalir, 2009)

a) Vtipalek - kyberagresor, ktery na zdkladé nepovedené a neimérné
legrace zakladd a upravuje prostredky (fotky, videa) svych kamara-
dl ¢i spoluzakd, ale neuvédomi si, Ze to mize danému clovéku po
psychické strance velmi ublizit.

b) Neumyslny kyberagresor — ¢asto ma skrytou identitu, pdsobi jako
velmi silny jedinec, je to tim, Ze jedna ve velkém vzteku a bez pre-
mysleni nad nasledky. Kdyz je pak tento kyberagresor obvinén, byva
velmi Casto prekvapen, protoze si své nepravni jednani ani sam ne-
uvédomuije.

c) Pomstychtivy andilek — typ agresora, ktery ma velmi dobré zkuse-
nosti s kybersikanou, on sam nebo nékdo z jeho blizkych se stal obé-
ti kybersikany, timto zpsobem se ¢lovék msti a kompenzuje si sviij
komplex. Ma pocit, Ze to, co d€l3, je icelné a spravné.

d) Sprosta holka - v nejcastéjSim pripadé jde o dévce, které nema vel-
kou skalu zajm( a konickd, timto zplsobem si hledd zabavu, divo-
dem jejiho konani (kyberagrese) je ziskani publika za tic¢elem vysoké
popularity mezi vrstevniky. Agresor se od tohoto ¢inu oddali ve chvi-
li, kdy zacne opadat pozornost a zajem daného publika.

e) Bazici po moci - tento typ zndzorriuje nejzdvaznéjsiho kyberagreso-
ra, jednd se o kyberagresora, ktery se snazi ovladat obéti prostred-
nictvim strachu a beznadgje. Kyberagresor dava najevo svoji autori-
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tu, silu a nebojacnost. Velmi ¢asto vyzaduje, aby ostatni délali to, co
on sam chce. Potfebuje své publikum s cilem nékomu se predvést
a dokazat, Ze je silny.

1.5 Charakteristické rysy kybersikany

Mezi charakteristické rysy kybersikany fadime:

a)

b)

d)

Anonymni chovani

Uto¢nik ma skrytou svou pravou identitu pod falesnym profilem
(nickem). Z&dnym problémem pro agresora neni ani zmé&na identi-
ty. Pro obét’ je ale nemozné dohledat plivod skute¢ného pachatele,
kterého mize, ale také nemusi ve skutecnosti znat osobné (Rotto-
va, 2009).

V kterémkoliv case

Kyberagresor se predevsim fyzicky nenachdzi na tomtéz misté jako
obé&t. Utoky mohou tedy nastat kdykoliv - ve dne ¢i v noci. Na roz-
dil od klasické Sikany nelze predpokladat, kdy a kde dojde k Utoku
(napf. ve skole, na hristi nebo doma). Pricemz kybersikana se mize
odehrdvat v kterykoli ¢as a na jakémkoli misté, dokonce i pouze za
pritomnosti technologii a skrze internetové pripojeni (Vagnerova,
2004).

Profil Gtoc¢nika a obéti

Ve virtudlni realité nezdlezi na tom, kolik je ndm let, jaké mame po-
hlavi, jak jsme fyzicky zdatni a také jaké mame socidlni postaveni ve
skupiné (parté ¢i ve tridé€), ani na tom, jak moc je Gto¢nik nebo obét’
ve spolec¢nosti Uspésny. Tvircem kybersikany se mlze stat kazdy,
kdo mad znalosti v informacnich a komunikacnich technologiich, tu-
diZ i fyzicky slaby ¢lovék (Hartlova, Hartl, 2010).

Ve virtualnim prostredi se lidé chovaji jinak nez ve skutecné realité
Kyberagresofi mohou ve virtudlni realité uvadét odlisny vék, jiné po-
hlavi a povolani s imyslem ovliviiovat ty jedince, se kterymi v danou
chvili komunikuji pres internet. Jedinci se ve virtudlnim svété chovaji
méné opatrné nez ve svété redlném (jsou odvaznéjsi v rdznorodé
komunikaci - probiraji soukroma témata a ¢asto komunikuji bez
zabran a bez domysleni nasledki. Velmi casto zkouseji i to, co se
v realité neodvazi uskutecnit — nejcastéji vyhroZzovat a vydirat jiné
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)

g)

osoby). Ve svété internetu je pak velmi snadné poznat nékoho, ko-
munikovat s nim, o ¢em budu chtit a jak dlouho budu chtit. Z nevyda-
renych redlnych vztah( (partnerskych ¢i pratelskych) si pak jedinec
muZe své nelspéchy kompenzovat pravé na internetu. Jedinec se
tak zacleriuje k rizikové skupinég, ze které se ve vétsiné pripadu sta-
vaji obéti kybersikany (Rottova, 2009).

Pobaveni pro Siroké okoli a velké mnozstvi lidi, ktefi vyuZivaji inter-
net

Internetovy prostor umozriuje pristup velkému mnozstvi uzivatelQ.
Ti mohou byt pouhymi divaky nebo se mohou pridat na stranu agre-
sora. Na zdkladé celosvétové virtudlni sité (napr. Facebook) vznika
obrovské publikum, do kterého mize patfit kdokoliv, kdo je uziva-
telem konkrétni internetové stranky. Nastroje kybersikany, kterymi
jsou napft. fotky, videa, zpravy, Ize velmi snadno dale rozesilat mezi
dal3i uzivatele. Casto ob&t nemusi byt Gto¢nikem ani opakované na-
paddana. Stadi, kdyz publikuje v internetovém prostoru citlivé infor-
mace nebo jind média. Ostatni uZivatelé internetu se poté postaraji
o jejich dalsi rozsireni. Takzvané virtualni ,,publikum* ddle umozriuje
zvySovat silu Gtoku a zhorsovat jeho nasledky (Vagnerova, 2004).
ObtiZzna kontrola a rychlé Sifeni ve virtualni realité

Jednotlivé impulzy kybersikany Sifené prostrednictvim informacnich
technologii se velmi obtizné monitoruji. K odhaleni hroziciho nebez-
pecdi je zapotrebi vice ¢asu. Obét’ je vystavena opakovanému tlaku
a strachu z hrozby neustdle se opakujicich Gtokd ze strany agreso-
ra. Nejcastéji se jednad o zasilani urdzejicich zprav na socialnich sitich
nebo mobilnim telefonem formou SMS. UZzivatelé, ktef{ jsou zrov-
na on-line, mohou k témto prispévkdm pridavat vlastni komentare,
a tak je ddle sirit ve svém profilu svym pratelim. Obét’ kybersikany
je tak pod velkym drobnohledem vysokého poctu osob (Rottova,
2009).

Kybersikana mize byt zplisobena i neimysiné

Jako obét’ kybersikany se mliZe v podstaté ocitnout kazdy, at’ uz je
to umyslIné, ¢i neimysiné. Vysledkem kybernetické Sikany mdze byt
to, Ze nespravné vyhodnotime situaci nebo také individualni reakci
¢lovéka. Neuvédomime si, Ze takovyto ,,vtip“ mlze zplsobit psy-
chickou bolest, kterd mliZze mit na jednotlivce zdravotni i psychicky
dopad (Hartlova, Hartl, 2010).
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h) Disledky kybersikany na obét’ neni snadné rozeznat

Kyberneticka Sikana je spojena s psychickym tyranim obéti, které
neni na prvni pohled jednoduché rozpoznat (na rozdil od modfin,
které jsou typickym znakem klasické Sikany). Obétmi kybersikany se
¢asto stavaji osoby, které jsou introvertni, nekomunikuji s okolnim
svétem o svych problémech. Obéti pak zlstavaji casto samy na re-
Seni svych problémd, coz ve velké mife vede k nezvladnuti situace
jedince (Kolar, 2011).

1.6 Zpusoby a typy kyberuitoku

Kybersikana ma mnoho zpUsobd, jak obéti ublizit, vétsinou se jedna
o kradeZ osobnich udajli z pocitace, dalsi formou muze byt zasilani ag-
resivnich, urdzlivych a obtéZujicich e-maild a SMS (tzv. spam). Mohou
obsahovat riizné vulgarni, vyhruzné zpravy, vtipy a slogany na urcitou
osobu s cilem ji zesmé3nit a ubliZit ji.

Agresor muze také vytvaret webové stranky a na nich zverejfiovat
urazejici obsah tykajici se jedné nebo vice osob, a to bez ohledu na to,
jestli obét’ znd. Dité tyto poskytnuté informace mohou zesmésriovat,
pritom si je mGze denné prohlédnout velké mnozZstvi uzivateld inter-
netu, velmi ¢astou formou je Utok na socidlnich komunitnich webech
¢i diskusich, neobvyklé neni ani to, kdyz dtocnik sdm poridi fotografii
nebo video svym mobilnim telefonem a zverejni soubor na internetu.
Jejen otdzkou Casu, kdy se tyto soubory dostanou k dal$im uZivatel@m/
osobam internetu, napriklad dalsim spoluzak({im ze tridy nebo treba ro-
di¢dim a uciteldm. Obét’ si pak mdze pripadat ménécenna, jde o naruse-
ni osobni svobody ¢lovéka. Kybersikana se odehrdva bez primého kon-
taktu v kyberprostoru (virtudlnim svété), ¢asto mimo Skolni prostredi
(Ri¢an, Jano3ova, 2010).

Lze rozlisit dva zdkladni typy utokd, a to neprimé a prfimé. Autofri
zminiuji, Ze v pripadé neprimych Gtok (Gtok v zastoupeni) vykondva ky-
bersikanu za agresora nékdo jiny, ¢asto se nevédomé stava komplicem.

Agresor napriklad krade obéti heslo, nabourdva se do Uctu obéti
nebo si zaklada ucet pod identitou obéti (KoZisek, Pisecky, 2016).
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Nejcastéjsi jsou utoky primé, kterych je cela fada:
Blogovani - je zverejiiovani intimnich informaci nebo pomlouvani pro-
strednictvim blogu. Informace nemusi byt pravdivé (Martinek, 2015).

Bluejacking — tento pojem znamena zasilani nevyzadanych zprav po-
moci funkce Bluetooth ve formé obrazkd na mobilni telefon. Prijimajici
jedinec nemuze zjistit, od koho zprava pochazi (Martinek, 2015).

Catfishing - timto terminem oznacujeme situaci, kdy néjaka osoba
ukradne détem ¢i dospélym jejich data, nejcastéji ve formé fotografii,
nebo jiné Gdaje, diky kterym mize vytvorit vérohodnou, avsak fales-
nou identitu na siti. Clovéka, ktery chce zamérné skryvat svou identitu,
oznadujeme pravé jako catfish. Utoénik prochazi jednotlivé profily lidi
a hleda verejné dostupné informace, data a fotografie. V. mnoha pfi-
padech je velmi tézké rozklicovat motiv takového jednani, nicméné
existence vice profild, z nichZ nékteré publikuji nevhodné informace,
poskozuje dobré jméno a reputaci obéti (Docekal, Eckertova, 2013).

Cyberstalking - je elektronickou verzi celkem zndmého stalkingu. Ten
oznacuje dlouhodobé, opakované a Casto stuprfiované prondsledovani
a obté&Zovani obéti, v pripadé kyberstalkingu elektronickou formou po-
moci modernich technologii. Obsahuje mimo jiné napft. vyhrzky, obté-
Zujici zpravy, zahlcovani telefonu neustalymi zpravami apod. Patri sem
ale i monitorovani pocitace nebo telefonu. Hrozba stalkingu je naplné-
na v pripadé, kdy Gtocnik aktivit nenecha ani po dlirazném ohrazeni se
ze strany jeho obéti. Mira nebezpeci spociva také v redlné moznosti,
Ze kyberstalking prejde z elektronické podoby do redlného prostredi
(Docekal, Eckertova, 2013).

Dissing (event. Trickery) - Sikanujici jsou ¢asto (a bohuzel) plvodné
dobrymi prateli svych obéti. V urcitou chvili viak utocnik zneuzije citlivé
a pratelsky predané dlvérné informace, které zverejni, a poskodi tak
povést své obéti, pfipadné ji znici pratelstvi s jinymi osobami. Kromé
informaci se mdze jednat o ddvérné predané fotografie nebo videa.
Castym pfipadem je zveFejnéni intimnich fotografii po ukonéeni part-
nerského vztahu, kdy se jeden z partnerd msti nebo se snazi druhého
vydirat a primét k ndvratu (Docekal, Eckertova, 2013).

Exclusion - jedna se o imysIné, asto kruté vylouceni osoby ze socidl-
ni skupiny. Dité mlze byt takto vyclenéno a,,vyhozeno* napf. z party
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kamaradd, ze skupiny na internetu, z probihajici akce/oslavy. On-line
forma mZe byt i mirnéjsi, skupina si domlouva oslavu/setkani a on-line
oznacuji vSechny déti, kromé jednoho, které se tim pak citi vyloucené.
Vylouceni m(zZe probihat ale i tim, Ze napr. vzhledem ke slabsi social-
ni vrstvé dité nema pfistup k technice a internetu, nema moznost vy-
uzivat stejné technologické moZznosti jako jeho vrstevnici, nema chytry
telefon a jeho vylouceni je tak ddno pouze timto faktorem.

Fake profile - stejné jako v bodu niZe (Fraping) se jedna o vytvareni fa-
leSnych profild. Ty jsou vytvdreny za Gcelem skryti pravé identity Gto¢-
nika a obsahuji smyslené nebo zkreslené informace. Zdmérem je vyuzit
tento profil k itoku na obét’ bez odhaleni vlastni osoby. MiZe v3ak pro-
bihat i jinak neZ vytvorenim faleSného profilu, Gto¢nik mlze vyuZzit jiné
zarizeni, notebook nebo telefon, aby vse vypadalo, Ze hrozby odesila
jind osoba. Uto¢nik ma strach z odhaleni, proto hleda réizné metody
pro své vlastni kryti. To ale zaroveri znaci, Ze se pravdépodobné bude
jednat o nékoho, koho obét’ dobre zna (Docekal, Eckertova, 2013).

Fraping - Uto¢nik zamérné na socidlni siti vytvori faleSnou stranku pod
jménem své obéti, kterd vypadd podobné jako original, tam pak pub-
likuje soukromé, citlivé, zahanbujici nebo nepravdivé informace o své
obéti. Tato forma je nebezpecnd tim, Ze napadeny ma malé Sance se
brénit, ¢asto nemuze na prispévky reagovat a uvést je na pravou miru,
nemdze profil smazat a zverejnéné informace poskozuji jeho osobu for-
mou pomluvy. Mira nebezpecnosti je dana také tim, Ze si druha strana
neuvédomuje zavaznost svého chovani a povazuje je za vtipné a ne-
Skodné (Docekal, Eckertova, 2013).

Happyslapping - v prekladu to znamena ,,veselé fackovani*. Podstatou
je necekané fyzicky napadnout mladistvého nebo dospélého jedince,
pricemz komplic agresora celou uddlost nahrdvd na mobilni telefon
nebo na kameru. Poté ziskané video umisti na internet (nejcastéji na
socialni sit’), kde je uréeno, aby pobavilo publikum. Obéti se mize stat
prakticky kdokoliv a kdekoliv (Martinek, 2015).

Harassment — neustald a zamérna forma Sikany zaloZzena na odesilani
vulgarnich, urdzlivych a obtézujicich zprdv. Je to jedna z nejnebezped-
néjsich forem Sikany, kterd mdze mit zasadni dopad na kvalitu Zivota
ditéte, v krajnich pripadech kondi psychickymi poruchami, psychickymi
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nasledky v dospélosti nebo pokusy o sebevrazdu. Uto¢nikovy zpravy
jsou vzdy zlé, zakerné, napadaji Uctu a sebevédomi obéti a vyvoldvaiji
neustaly pocit strachu. Uto¢nik vyviji extrémni Gsili, aby obé&t’ zastrasil,
aby zpUsobil co nejvétsi bolest, neustava v natlaku ani ve frekvenci ro-
zesilani a nedopreje tak své obéti oddechu od tohoto obtéZovani.

Internetové hlasovani — agresor na internet umisti urdzejici otazku, kte-
ra ma za ucel zesmésnit nebo zastrasit jedince. Publikum poté hlasuje
a zapojuje se tim, Ze vybird moZnost odpovédi (Martinek, 2015).

Internetové soutézeni — jednd se o to, Ze jedinec nominuje dalsiho je-
dince, ktery ma za dkol udélat néjakou ¢innost, natocit se pfi tom, poté
video umistit na socidlni sit a nominovat dal$iho ¢lovéka (Martinek,
2015).

Kyberbullying — zverfejiiovani choulostivych, IZivych informaci a obra-
zovych materidl( (fotek, videf) na webovych strankach nebo jejich sire-
ni mobilnim telefonem (Martinek, 2015).

Kybergrooming - utocnici vytvareji se svymi obétmi dlivérné vztahy
pomoci modernich komunikacnich technologii za jedinym zamérem -
aby po navazani divéry vylakali svou obét’ k osobnimu setkani, jehoz
cilem je casto sexudlni zneuZiti, manipulace k nelegdlnim Cinnostem
nebo jina forma agrese. Nejzndmé&j3i pfipadem v CR je kauza Pavla Ho-
vorky z Prahy, ktery timto zplisobem dokazal vylakat pres 20 chlapcl
a nékteré z nich zneuzil. Casté jsou také pripady, kdy se tto¢nici pomoci
faleSnych profild vydavaji za celebrity a vyhledavaji jejich fanousky za
ucelem vylakani obéti na osobni schlizku. Stejné tak se setkdme s fa-
leSnymi fotografy, ktefi chtéji od vytipovanych obéti fotografie, ¢asto
nahé nebo polonahé, pro smyslend vybérova fizeni. Po ziskani intim-
nich fotografil se snazi vybrané obéti také pozvat na osobni schizku,
v pripadé odmitnuti je vydiraji s vyhriizkou zverejnéni dfive ziskanych
fotografii. Kybergrooming predstavuje velké riziko pro déti vsech véko-
vych kategorii, stejné tak mdze ohrozit i dospélé. Ochranu predstavuje
predevsim prevence, dobrd informovanost o této hrozbé mezi rodidi
i na Skolach a mimo jiné také fungujici komunikace mezi ditétem a rodi-
c¢em/ulitelem (Docekal, Eckertova, 2013).

Outing — Utocnik vyuZivd velké mnozstvi verejnych serverd s rliznym
zamérenim, kde publikuje prevazné soukromé, ale i jinak citlivé, zahan-
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bujici nebo nepravdivé informace o své obéti s cilem verejné ji zesmés-
nit. Outing miZe probihat mnoha zpUlsoby, a vzhledem k tomu, Ze se
v podstaté jedna o unik osobnich (¢asto velmi citlivych) informaci, pak
mohou byt dopady na Siroké skdle od nevyznamnych az po ty zadvazné.
Co se pocitu soukromi tyce, dokonce i ¢teni soukromych zprav vasich
déti Ize povazovat za formu outingu, a dité tak v tomto pripadé pa-
radoxné muize vnimat formu kybersikany ze strany svych rodica, kteri
odhalili a precetli si jeho privatni zpravy (Docekal, Eckertova, 2013).

sz

Phising — tento ndzev znazorruje kradeni hesel a ndsledné zneuzivani
osvojeného Uctu na socialni siti nebo e-mailu (Martinek, 2015).

Trolling — je forma pfispévku nebo zpravy, kterou Gtocnici pouzivaji se
zamérem vyprovokovat doty¢nou osobu (nebo vice osob) k dalsim re-
akcim on-line. Uto¢nici zpradvami obt&Zuiji, urdzeji ostatni a ¢ekaji na je-
jich reakce. Obvykle je cilem vyvolat v obétech frustraci, vztek a donutit
ucastniky diskuse k slovnim atokdm, kterymi se samy znemozni. Jedna
se 0 méné nebezpecnou formu kybersikany, setkdvdme se s ni vSak vel-
mi ¢asto (Docekal, Eckertova, 2013).

1.7 Kde konkrétné se v on-line prostredi miZzeme
s kybersikanou setkat

E-mail

Jakmile utocnik ziskd e-mailovou adresu své obéti, nic mu nebrani
v odesilani enormniho mnozZstvi obtéZujicich zprav, které ¢asto rozesild
z anonymnich uctd. Také mlZe e-mailovou adresu zverejnit na ,,vhod-
nych mistech internetu, odkud je pak e-mailova schranka bombardo-
vana spamy, reklamou a ¢asto az stovkami novych e-mailQ, o které ad-
resat viibec nestoji.

Jak se branit:

Nevyzadané e-maily a slovni Gtoky pres e-mail jsou spiSe obtézujici nez
nebezpecné (tedy pokud zarover neobsahuji viry). Adresatova schran-
ka je zahlcena, je nutné se v mnozstvi nevyzadanych e-mailt dlouze pro-
birat a smazat vSe, co je nepotrebné, a to je ndro¢né predevsim casové.
V soukromé korespondenci je mozné zfidit novou e-mailovou schranku
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(napf. na freemailu Seznam.cz nebo Gmail.com), tuto adresu pak jiz ni-
kde nezverejiiovat a pouZivat ji pouze s vérohodnymi kontakty. Pokud
starou (a napadenou) e-mailovou schranku nebudu viibec zapinat, pak
se Uto¢nikova snaha zcela mine U¢inkem. Kybersikana se viak netyka
pouze soukromych schranek a je-li napadend e-mailova schranka firem-
ni nebo skolni, pak je vhodné nasazeni filtr{, které budou nevyzddané
zpravy automaticky mazat. Nutno ale podotknout, Ze Zadna filtrace ne-
vyzddané posty nefunguje na 100 procent.

Doporuceni:
Nezvefejriujte nikde svou e-mailovou adresu, nepredavejte ji zbyte¢né
nevérohodnym kontaktlm a pouzivejte do své schranky silné heslo!

SMS zpravy a obtézujici volani na mobilni telefon

Hnacim motorem mnoha Sikanujicich je takzvana textova vdlka. Ta se
nejcastéji odehrdva pravé formou SMS zprav, a pokud Sikanovany na
zpravy reaguje (at’ uz jakoukoli formou), tak je to voda na utocnikiv
mlyn. Uto¢nik &asto pise z anonymnich SIM karet, pouzivé interneto-
vé SMS brany, v pfipadé volani pak skryva cislo pro zamaskovani své
identity. Oproti e-mailu jsou SMS zpravy mnohondsobné vic obtéZujici
predevsim proto, Ze mobilni telefon mame témé&F vidy u sebe. Uto¢ni-
ci navic radi posilaji desitky i stovky zprav a tim dokazou telefon zcela
zahltit a znemoznit tak komunikaci s jinymi lidmi. V pfipadé volani si
Sikanujici mdzZe dokonce nainstalovat specidlni software, ktery dokaze
zménit a zastfit jeho hlas k nepoznani, v jinych pfipadech se zamérné
pouziva ,ticho‘ v telefonu se snahou psychicky ,,vydeptat* volaného.
Do obtézovani spada nejen samotné volani ve formé prijatych hovord,
ale téZ neustalé a nekonecné prozvanéni.

Jak se branit:

Je dobré si uvédomit, Ze nase telefonni ¢islo prosté nemusi védét tplné
kazdy, a pokud neni pro zverejnéni Cisla Zadny padny davod, je lepsi
nikde je neuvdadét. Dejte Cislo pouze svym zndmym, kamardadim nebo
lidem, kterym ddvérujete. Samoziejmé i tak nemusi byt pro tGtoc¢nika
obtizné se k Vasemu <islu dostat, pokud se tak ale jiz stane, pokuste se
volajiciho zablokovat. To miZete udélat i v pripadé ,,anonymnich vola-
ni“, kdy zablokujete prijimani hovorl ze skrytych cisel. Mlzete si také
nainstalovat program pro nahravani hovord, nicméné spravné byste ho
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bez védomi volajictho neméli pouzivat. Nezapomerite, Ze stejny pro-
gram muze vidy pouzivat i ito¢nik bez Vaseho védomi.

Doporuceni:

Nepreddvejte své Cislo nikomu zbytecné. V pripadé, Ze se stanete ter-
cem utokd, na zpravy ani volani zpét nereaguijte. Pokud to nepredsta-
vuje vétsi problém, pak mdzete v pripadé utoku svoji SIM kartu deakti-
vovat a pofidit si jiné ¢islo, které jiz Gtocnik nebude znat. Nezapomerite
si téZ zabezpecit svij telefon heslem, PIN kédem, otiskem prstu nebo
jinou formou zabezpeceni. Nikdy sv(j mobilni telefon nikomu nepjcuj-
te, do telefonu je totiz také mozné instalovat aplikace, které pak budou
»,Spehovat® Vasi komunikaci bez Vaseho védomi!

Socialni sité, komunikacni programy (Messenger, WhatsApp, Skype
apod.)

Mezi nejcastéjsi pripady, pri kterych dochdzi ke kybersikané na so-
cidlnich sitich, patfi krade? identity. Spatné zabezpeceny profil je snad-
nym ter¢em pro Utocnika, ktery se do osobniho (napr. facebookové-
ho) profilu mdzZe dostat, zménit pfistupové heslo a vystupovat tak jako
jind osoba. Pvodnimu majiteli Uctu se jiz nemusi podafrit ziskat pristup
zpét, nebo je tato operace, kterou je nutné nahlasit, velmi zdlouhava
a slozitd. Uto¢nik, ktery profil ziskal, mizZe za pdvodniho majitele ve-
fejné publikovat nepravdivé informace, mdze pres chat pod faleSnou
identitou komunikovat s prateli poskozeného, a navic také ziska pristu-
py ke vSem predeslym komunikacim, prispévkim a fotografiim (tato
soukromd data a komunikaci mlZe navic zverejnit). Z vyse uvedeného
vyplyvd, Ze nabourdni Gctu jinou osobou je jednou z nejhorsich véci,
ktera se Vam muze na socidlnich sitich prihodit. Pfesto vétsina uzivateld
socialnich siti zabezpeceni svého uctu velmi podceriuje, maji nastavena
jednoduchad hesla a praxe prinasitémér kazdodenné velké mnozstvi pfi-
pad( tohoto zneuziti. U¢et sociaIni sité viak nemusi byt pouze ,,ukra-
den, mlze byt i zzmérné vytvoren, a to tak, aby se co nejvice podobal
plvodnimu, originadlnimu G¢tu. Utoénik pouzije vefejné& dostupné infor-
mace a fotografie k vytvoreni faleSného uctu, ktery se pak snazi pre-
zentovat jako ,,origindl“. Nebezpeci z toho plynouci jsou stejnd nebo
podobna tém, kterd uvddime vyse. Jina forma kybersikany pres socialni
sité je podobna Sikang, kterou jsme uvedli vySe u SMS zprdv. Zname-
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na to, Ze Utocnik neustdle posild zpravy pres komunikacni programy,
zahlcuje tak komunikaci a obtéZuje svou vyhlédnutou obét. Vzhledem
k tomu, Ze socidlni sité pouzivame z velké ¢asti na mobilnich zafizenich,
je tato forma Sikany stejné obtéZujici jako u SMS zprav nebo volani (vo-
lat je mozné i pres internet pomoci téchto komunikacnich program).

Jak se branit:

Jednou z nejdilezitéjsich véci, o kterou musime jako uzivatelé dbat, je
disledné zabezpeceni nasich uzivatelskych uctd. Existuji mnoha dopo-
ruceni, jak socidlnf sité zabezpecit, jak si sprdvné nastavit hesla, jak si
hesla pamatovat a jak s nimi pracovat. DuleZité je také nastaveni tzv.
dvoufdzového ovéreni, které zndme napf. z internetového bankovnic-
tvi. Pokud si dvoufazové zabezpeceni na své socidlni siti zapneme, pfi-
jde ndm pred kazdym prihlaSenim jesté potvrzeni formou SMS. Tim z3-
roveri dokazeme zjistit, zda se ndm nékdo pokousi z jiného pocitace do
naseho uctu ,,nabourat“. Stejné jak je uvedeno vyse, dbejte i zde o ma-
ximalni bezpecnost. Do svych socidlnich siti si pridavejte jen ty ,,prate-
le”, které dobre zndte. Nepfidavejte si pokud moZno osoby, které jste
nikdy nevidéli, a urcité nikdy nepdjcujte nikomu svdj pocitac, notebook,
telefon nebo tablet, obzvlasté ne s aktivnim pfihlasenim na nékterou ze
socidlnich siti. Riziko zneuZiti je pak velmi vysoké.

Webové stranky, diskusni féra

Mnozi uZivatelé s oblibou komunikuji pomoci blogli nebo diskusnich
for. V téch je mozné publikovat pod svym vlastnim jménem, ale casto
také anonymné. | v téchto pripadech se mizeme setkat s formou kyber-
Sikany, kdy utocnici, schovani pod anonymnimi prezdivkami, napadajf
diskutujici. To je neprijemné hlavné proto, Ze diskuse je ¢asto verejné
pfistupna pro jakéhokoliv uzivatele internetu a zverejnéni citlivych in-
formaci je pak viditelné pro vSechny ndvstévniky féra/blogu. V pripadé
diskusnich fér navic nema napadeny moznost prispévek smazat a musi
0 smazani nevhodného pfispévku Zadat administratora stranky. Ten
vsak nemusi reagovat, at’' uz z dlivodu vytiZeni, nezdjmu, nebo je server
i administrator stranky v jiné zemi.

Jak se branit:
Pokud radi prispivate do diskusnich fér, neddvejte nikomu zaminku
k dtokdm. Paklize jiz podobna situace nastane, neprechazejte do slov-
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niho souboje s Uto¢nikem, situaci vyreste jednim pfispévkem s asertiv-
nim pristupem a dal jiz do diskuse nepfispivejte. Pokud je to mozné,
pokuste se kontaktovat administratora stranky a pozadejte ho o po-
souzeni situace.

Webkamery

Pfestoze se webkamery nedaji UpIné oznacit jako misto, kde probiha
kybersikana, dovolime si je do tohoto seznamu presto zaradit. PFedsta-
vuji totiz zna¢né riziko v ohrozeni soukromf uzivatele notebooku nebo
telefonu. Uto¢nici se ¢asto pokouseji nepfimo nebo Istivé pFinutit svoji
obét k obnaZeni se pred webovou kamerou, pouziti kamery je velmi
jednoduché a prenos porizeného videa mize probihat pri dnesni rych-
losti internetu i v redlném case. Utocnici pak zadaji své obéti, aby jim
pofrizend videa zaslaly, nebo si je dokonce sami nahravaji bez védomi
uzivatele. V obou pfipadech pak ¢asto pofizeni videa vyuZivaji k vydi-
rani své obé&ti a snazi se ji zmanipulovat. Casté jsou pfipady vylakani
na osobni schiizku, nuceni k posilani dalSich obnaZenych fotografii pod
hrozbou zverejnéni pavodniho videa apod. Tato forma kybersikany je
velmi nebezpecnd, protoze zasahuje do nejintimnéjSich oblasti posti-
Zeného, vyjimkou nejsou pokusy o sebevrazdu nebo jiné psychické po-
ruchy.

Jak se branit:

Webovou kameru pouzivejte jen s vérohodnymi kontakty a nikdy,
opravdu NIKDY se pred kamerou nesvlékejte. Nedélejte to ani pro nej-
blizsi pratele, celosvétové zkuSenosti ukazuji az nebezpecné vysoky
pocet podobnych zneuziti videi nebo fotografii té€mi nejblizsimi prate-
li. Urcitym rizikem je i moznost ,,hacknuti“ webové kamery, kdy mdze
utocnik nahravat video, aniz byste o tom vibec védéli. Pokud kameru
nepouzivate, miZzete jeji cocku prelepit samolepkou nebo jinak. Mate
tak jistotu, Ze i v pfipadé napadeni webkamery nedojde k Zadné nahrav-
ce, kterd by se pak dala zneuzit.
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Pravo a kybersikana

Nelegalni jednani, ktera souviseji s internetem a on-line prostfedim, po-
pisuje soubor zdkonnych norem trestniho zakona - zdkon ¢. 40/2009
Sb.

Ceskd legislativa pojem ,,kyber3ikana“ nezn3, ale vzhledem k tomu,
Zejeto,jen“ elektronickd verze klasické Sikany, mdzeme se opfit o ten-
to pojem. Zakon definuje pojem Sikana jako ,,imysIné jednani, které
je namireno proti jinému subjektu a které Gtodi na jeho dlstojnost‘.
Rozhodujici nenf ani tak forma jako spiSe umysl, a pokud splriuje znaky
vymezené v zakoné, pak se jedna o trestny cin.

Sikana byva nejéastéji postihovdana podle ustanoveni zakona €. 40/2009
Sb., trestni zdakonik (ddle jen TZ), a to jako:

e trestny ¢in omezovani osobni svobody;

e trestny ¢in vydirani;

* trestny ¢in vzbuzeni dlivodné obavy;

e trestny ¢in loupeZe;

e trestny ¢in ubliZzeni na zdravi;

e trestny ¢in poskozovani cizi véci;

e trestny ¢in zndsilnéni ¢i pohlavniho zneuzivani.

Aby byl Gtocnik postizitelny, musi mu byt vice nez 15 let, stejné jako
je to u jinych trestnych ¢inl. Pokud je utocnikovi v rozmezi 15 az 18 let,
je posuzovdn jako mladistvy. V pripadé déti do 15 let véku jsou trestné
odpovédni jejich rodice, dité vsak miZe byt postizeno umisténim do
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Ustavni vychovy nebo mu mize byt ulozen dohled probacniho uredni-
ka.

Trestni sazby pro Sikanu se lisi podle zavaznosti, kdy jedno jednani
maze byt kvalifikovano jako vice trestnych ¢ing.

Pozor! Pokud dochazi k Sikané v pribéhu vyucovéni, nese plnou
odpovédnost Skola! Pravné nebo pracovnépravné mdze byt potrestan
pedagog Ci Feditel Skoly, pokud se prokaze jeho zanedbani, v nékterych
pripadech miZe byt dokonce priznan i narok na odskodné ve véci na-
hrady Skody na vécech, na zdravi nebo v pfipadé psychické Gjmy.

Prestoze kybersikana (obdobné jako skolni Sikanovani) sice neni sama
o sobé trestnym ¢inem ani piestupkem, mohou jeji projevy velmi ¢asto
naplriovat skutkovou podstatu napf. téchto trestnych ¢ind:

e ubliZeni na cti, zakon ¢. 200/1990 Sb., zdkon o prestupcich, § 49;

 zdkaz nataceni, fotografovdni a zverejnéni snimkd bez souhlasu
dotycné osoby, narizeni EU 2016/679, GDPR;

e nebezpeclné prondsledovani (v prekladu stalking, § 353-354 TZ) -
napfiklad se jednd o dlouhodobé opakované pokusy kontakto-
vat vSemi dostupnymi prostredky (pomoci komunikac¢nich médif)
obét, kterd proto pocituje divodné obavy o Zivot nebo zdravi
své i svych blizkych;

e (dast na sebevrazdé (§ 144 TZ) — nejcastéji se jednd o zaslani SMS
obéti s Umyslem vyvolat u ni rozhodnuti k sebevrazdg;

* poruseni tajemstvi dopravovanych zprav (§ 182 TZ) - napriklad
,,odposlech odesilaného e-mailu ¢i SMS zpravy;

e porusenitajemstvilistin a jinych dokumenttd uchovavanych v sou-
kromi (§ 183 TZ), napr. zverejnéni fotografii, videi, zvukovych za-
znamt z telefonu obéti;

e pomluva (§ 184 TZ) - napr. vytvoreni webovych stranek ¢i rtz-
nych skupin na socidlnich sitich s cilem zesmésnit obét’ ¢i vice
obéti.

V mnoha pfipadech je u kybernetické Sikany problém s prokazova-
nim zlého umyslu pachatele. Pfestoze je mozné na pocitaci nebo nain-
ternetu nalézt stopy nezdkonného jednani (napr. i ve spolupraci s inter-
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netovym poskytovatelem), zalezi také na ,,Sikovnosti“ Gtoc¢nika a jeho
schopnosti tyto stopy po sobé zahladit. Nékdy je dokonce trest témér
nemozny bez pfiznani pachatele, napf. u tzv. kybergroomingu (vylaka-
ni obéti na osobni schizku pres internet, detailnéjsi popis — viz dale).
Pokud nedojde na osobni schiizce k ndsilnému ¢inu, nemdze policie nic
délat, a to ani v pfipadech, kdy je incident pfedem nahl3sen a policie
je na misté& schiizky pritomna. Uto¢nik mdze tvrdit, Ze chtél dité timto
stylem prfed podobnym nebezpecim jen ndzorné varovat. Trestnad je sa-
mozrejmeé uz jen pfiprava s Umyslem spachdani zavazného ¢inu, nicméné
umysl musi policie prokazat, cozZ je pravé velmi obtizné nebo nemozné.
Dalsi riziko mdze prijit také ze strany rodict déti, kteri z nevédomos-
ti umistuji na internet materidly a fotografie, které mohou détem ubli-
Zit. NejcastéjSim prikladem je porizovani a umistovani fotografii nahych
nebo polonahych déti na Facebook, Instagram a dalsi socidlni sit&, napr.
z dovolenych, z koupani v bazénu apod. Rodi¢e s imyslem pochlubit se
svymi ratolestmi vystavuji tyto snimky na socialnich sitich, neuvédomuiji
si ale rizika jejich dalSiho zneuZiti. Toho vyuZivaji napr. rGzné skupiny,
které si tyto fotografie stahuji do svych specializovanych databdzi a po-
skytuji je za Gplatu lidem z celého svéta, ktefi maji sklony napf. k pedo-
filii. Nikdo si urcité nepreje, aby fotky jeho déti putovaly napfic rdznymi
pedofilnimi databdzemi, takova situace pak miZe zpUsobit i psychic-
kou Ujmu ditéti, které fotografie pozdéji (nebo az v dospélosti) nékde
na internetu objevi. Pripady fotografovani a zvefejiovani nevhodnych
snimk{ ze stran rodicd jsou bohuzel v on-line prostredi vice nez casté.
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Netolismus —
zavislost na internetu

Informacni a komunikacni média prochdazeji od podatku civilizace vy-
vojem. Posledni vyvojovou etapou je digitalizace, ktera s sebou prinasi
také internet, pocitace s internetem ¢i mobilni telefony (Sak, 2007). Di-
gitalizace mudze a zcela jisté spolecnosti prindsi mnohé vyhody a pozi-
tiva, na druhé strané vsak stoji také zna¢na rizika. Jednim z moznych
a velmi Castych rizik je vznik zavislosti. Setkdvame se dokonce s tvrzeni-
mi, kterd pripodobriuji zavislost na informacnich a komunika¢nich mé-
diich k zdvislosti na alkoholu s dodatkem, Ze mohou zpdsobit znacné
poruchy vyvoje (Spitzer, 2014).

Zavislost na internetu je fenoménem moderni doby. Pokud pozoru-
jete, at' uZz nasobé, Cijinych, Ze travite znacné mnozstvi ¢asu hranim on-
-line her, neustdlym kontrolovanim Facebooku ¢i jinych socidlnich siti,
mate nutkani k on-line nakupovani nebo citite, Ze pouZzivani moderni
techniky Vam narusuje préci, Skolu nebo fungovéni rodiny, pak mizete
byt k zavislosti na internetu opravdu velmi blizko. Zavislost byva nékdy
oznacovana pojmy ,,netolismus‘ nebo ,,netholismus‘ a znamena tedy
zavislost na virtualnim prostredi, kam koneckoncl mohou patfit nejen
pocitace, ale i tablety, telefony nebo dokonce televizory. Nejrizikovéjsi
skupinou, které se ohrozeni a zavislost nejcastéji tyka, jsou pak pravé
mladi lidi, teenagefi nebo dokonce déti. Problémem je, Ze at’ uz zavis-
lost pocitujeme, nebo ne, stejné jsme v obrovské mire obklopeni mo-
dernimi technologiemi, které na nds ,,itoci* témér na kazdém kroku.
Mnoho béznych Cinnosti se pfesunulo do virtudlniho prostfedi. Chcete
si objednat obéd? Staci si ho vybrat na internetu a obéd Vam pfijede az
pod nos. Chcete si koupit sekacku nebo tfeba boty? Pro¢ chodit do ob-
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chodu, kdyz si vSe mUzete objednat on-line primo z gauce, ktery jste si
mimochodem také poridili na internetu. Nemdzete spat a napadlo Vas
zahrat si néjakou on-line hru? MizZete se vsadit, Ze vzdy na internetu
najdete spoustu lidi, kteri se k Vam v tu chvili radi pridaji. Internet tedy
pouzivame denné, je téZké se od podobné zavislosti oprostit a je v pod-
staté témér nemozné se v dnesSni dobé internetu zcela zbavit!

Tyto poruchy vznikaji v kyberprostoru, tzn. virtudlnim prostoru, do
kterého se mizeme dostat pomoci pocitacd a pocitacovych siti, jez ve
spojeni s internetem vytvori on-line prostredi (Divinova, 2005).

Zejména v poslednich letech se mizeme setkat také s rozsifenim
o mobilni telefony a tablety s pfipojenim k internetu, které jsou stéle
dostupnéjsi také u déti. Zakladni zavislosti v souvislosti s informacnimi
a komunikacnimi technologiemi je zavislost na internetu. Tato zavislost
je charakteristickd ¢asem strdvenym na internetu, ktery zasahuje redl-
ny Zivot a prinasi s sebou c¢asté zmény nalad, konflikty a abstinencni
pfiznaky (Jaknainternet.cz, 2018). V tésném zavésu jsou zavislosti na
mobilnich telefonech. Tato zavislost je charakteristickd neustalou kont-
rolou telefonniho pristroje ¢i neschopnosti byt sam (Kalina, 2008).

S témito zavislostmi velmi Uzce souvisi také riziko kyberstalkingu,
kybergroomingu ¢i détska pornografie nebo kybersikana, na kterou je
tato prirucka cilené zamérena. V pripadé tvorby zavislosti sehrava pri-
marni roli rodi¢. Zdkladem je presné stanoveni hranic, a to jiZ od utlého
véku (Spitzer, 2014).

Na druhou stranu, to, Ze kazdy den sledujete videa na YouTube, Ze
hodné brouzdate po internetu a jste ¢asto na Facebooku nebo Ze radi
nakupujete on-line jeSté neznamen3, Ze jste na internetu zavisli. Pro-
blém nastava, kdyz Vam tyto aktivity zacnou zasahovat do béZnych
kazdodennich ¢innosti a narusovat je.

Zavislost na internetu neni nékdy jen o ¢ase, tzn. o tom, kolik hodin
denné na internetu stravime, je také o tom, co na internetu konkrétné
déldme. Napf. na socidlnich sitich nebo u pornografického materidlu
jde Casto o obsah, ktery se na internetu hled3, nez o ¢as na ném strdve-
ny. Samotna zavislost pak md vyrazny dopad nejen na snizeni zbylého
¢asu, nutného pro kazdodenni bézné ¢innosti, praci, Skolu, hygienu, ale
muUZe s sebou nést ddle i poruchy soustredéni, fyzickou i psychickou
unavu, problematické navazovani vztahd, zhorSenou kvalitu komunika-
ce s ostatnimi, impulzivni jednani apod.
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Projevy zavislosti na internetu jsou podobné ostatnim zavislostem,
jako je napf. zavislost na alkoholu. U internetové zdvislosti hraje velmi
dtlezitou roli ale i zv&davost. Rika se, Ze zv&davost je jedna z nejsilngj-
Sich vlastnosti, dokonce siln&jSi nez lenost, protoze jen zvédavost nas
kolikrat dokaze zvednout z postele. Na internetu se dozvidame stdle
nové a nové véci a zvédavost je stimulovana velmi silné. Na socialnich
sitich se stdle dozviddme, co je nového, facebookova stranka je v pod-
staté nekonecnad a profild jsou miliony, teoreticky by se dalo tedy surfo-
vat také donekonecna. Stejné tak internetové hry jako napr. World of
Warcraft a mnoho dalSich maji tu vlastnost, Ze vlastné nikdy nekondi,
pribéh vytvari tisice hracl z celého svéta a hrat se da doslova navzdy,
dokud nebudou tyto herni servery vypnuty.

Z3vislost na internetu je vlastné zvlastnim pojmem, protozZe inter-
net je dnes vSude a nékdy paradoxné ani nevime, které sluzby a aktivity
jsou stdle ,,off-line‘ a které jiz on-line — objednani jidla pres (interneto-
vy) telefon a jeho dovézka, sledovani televize, kde ani nevime, zda jde
o internetové ¢i bézné vysilani, kamery na kazdém rohu a to ,,zajima-
véjsi“ nas jesté cekd — chytré parkovani ve méstech, k internetu pfipo-
jend lednicka, kterd si sama rFekne, co se mda nakoupit, chytré hodinky
a ndaramky propojené s Vasim dietnim programem, chytré vytapéni atd.
Cekd nas doba véci internetu (Internet of Things, 10T), a pokud to jen
lehce preZzeneme, tak je mozné, Ze svét bude ¢im dal tim vic on-line nez
off-line. Rizika zdavislosti se tak tedy budou bohuzel spise zvySovat.

Zavislost na mobilnim telefonu je v dnedni dobé velmi ¢asta a tykd se
jak déti, tak dospélych. Odbornym nazvem se ji rikd nomofobie. Jedna
se predevsim o strach, Ze se ¢lovék ocitne v situaci, kdy u sebe nema
mobilni telefon. Tato fobie ma jiz své misto v Mezindrodni klasifikaci
nemoci (MKF). V dnesni dobé se déti vénuji mobilnimu telefonu az né-
kolik hodin denné. Dle analyz priimérny uzivatel zkontroluje svdj mobil
az 150krat denné. Novy pojem, ktery je spojeny se zdavislosti na mobil-
nim telefonu, se nazyvd,,Fantomova vibrace‘, kdy si uzivatel mobilniho
telefonu mysli nebo muze i citit, Ze jeho telefon vibruje — napfiklad Ze
prislo upozornéni ¢i SMS zpréva, i kdyz je mobilni telefon vypnuty (coz
se stava opravdu minimdlné) nebo je v tichém reZzimu. Timto syndro-
mem mdZe byt postizeno az 90 % uzivatel& mobilniho telefonu. Clovék
zavisly na mobilnim telefonu ma Spatny pocit, kdyZ neni dostupny a ne-
ustale kontroluje, jestli mu nékdo nevolal, popf. neposlal SMS, v kraj-

28



nim pripadé mlze mit i fyzické potiZe — abstinencni priznaky (Veverka,
Stavinoha, 2005).

Zavislost na mobilnim telefonu vznikd velmi ¢asto. Pokud jde o pra-
covni pomcku, je tato zavislost ,,opravnénd“, nebot’ jde v podstaté
o jeden z pracovnich nastrojl. Telefon ale ¢asto uzivatele svadi k dlou-
hym hovoriim, kdy protelefonovana doba neprinasi ¢asovou usporu,
jakou by telefon mél prindset. Vyznam telefonu jako dtlezitého infor-
macniho toku se neda popfit, je ale tfeba pfipomenout, Ze nékdy mno-
ho uzite¢nych informaci v nadmérném mnozstvi pfivadi spiSe své uzi-
vatele do stresovych a nepfijemnych situaci nez k proZitku uspokojeni
(Nespor, 2011).

Druhy netolismu (Kopecky, 2013)

s

1. Zavislost na virtudlni sexualité - velmi ¢asté, nutkavé vyhledavani
a nasledné vyuziti webovych stranek s pornografickym obsahem.

2. Zavislost na virtualnich vztazich - nadmérné vénovani se virtualnim
vztahlm predevsim prostrednictvim on-line komunikace na social-
nich siti a seznamkovych webech.

3. Internetové kompulze — primarné hrani on-line her, velmi ¢asté na-
kupovani na internetu, sazeni pres internet.

4. Pretizeni informacemi - ¢lovék trdvi nadmérné mnozstvi ¢asu pfi
surfovani na internetu nebo pfi nadmérném vyhledavani v interne-
tovych databazich.

5. Zavislost na poditacich - zavislost, kterd se projevuje nadmérnym
vyuzivanim osobniho ¢i pracovniho pocitace predevsim k hrani her.

Projevy netolismu

A) Fyzické problémy (Krémdrova, 2012; Netolismus.cz, 2018)
e bolesti kréni patere a zad;
e paleni a slzeni odj;
e bolest hlavy;
e bolesti zapésti a rukou;
e pocity chladnych prstd;
e krelev prstech nebo zapésti;
e necitlivost v prstech a dlanich;
e mravenceniv nohou.
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B) Ztrata kontroly nad ¢asem (Blinka, 2015)
e zvySenitolerance ¢asové dostupnosti na internetu;
e velmi brzké vstavani ¢i naopak dlouhé ponocovani z diivodu po-
treby byt na internetu.

C) Psychické projevy (Blinka, 2015)

e (asty pocit prazdnoty v dobé, kdy jedinec neni on-line u pocitace
¢i mobilniho telefonu;

* nervozita a neklid, pokud jedinec delSi dobu nepouziva pocitac ¢i
mobilni telefon;

e premysleni o informacnich a komunika¢nich médiich, kdyz je
zrovna nepouziva;

e zatajovani mozné zavislosti na internetu;

e informacni a komunikacni média pouzivana jako unik od osob-
nich problémd;

e zvySend mira agresivity zpsobend hranim réiznych on-line her.

D) Psychosocialni projevy (Kopecky, 2013)
e narusené vztahy s rodinou;
e ztrata pratel;
e vyména realnych pratel za ,,on-line kamarady*“.

E) Projevy spojené se Skolni dochazkou (Kopecky, 2015)
e méné vykonané prace;
e zanedbavani uceni;
e zhorsujici se prospéch.

VySe uvedené ma pak ve svém vysledku za nasledek ztratu social-
nich vazeb, zhorseni pracovnich vztaht (zhorseni pracovni vykonnos-
ti, hrozba vypovédi z prace), finan¢ni problémy apod. Zavisly ¢lovék se
dostava do izolace, zhorsuji se vztahy s blizkymi osobami, dostava se
do finan¢nich potizi kvili platbam napfr. za on-line hrani nebo za inter-
netové nakupy.

Pokud si zavislost na internetu pfiznate, nemusi byt iplné optimalni
ihned se od internetu odpojit, protoze hrozi silné abstinencni pfizna-
ky. Navic si tim znemozZnite ¢innosti, které bézné lidé vykonavaji, jako
jsou ¢teni e-mailQ, internetova telefonie, prehled o pocasi apod. Jistou
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cestou mize byt pouziti specializovanych programd, které hlidaji ¢as
strdveny nainternetu a po urcité dobé ho odpoji. Jsou také schopné za-
blokovat urcité typy stranek bud' podle jeji kategorie, nebo podle kon-
krétniho zadani. Vice nez vhodné je také vyhledani psychologické péce
a konzultace tohoto problému s odbornikem, pomoci mlze i zvySenfi
fyzické aktivity, zaclenéni vice sportovnich ¢innosti do kazdodenniho
Zivota apod.

V pripadé 1écby zavislosti je postupovano velmi specifickou meto-
dou, ktera rozpoznava rizikové body u uzivatell (to, co v nich vyvolava
nutkani, potrebu utéct do virtudiniho svéta), a tim zavislosti predchazi.
Dilezité je dodat, Ze omezovani ¢i zakazovani uzivani prostredkd neni
vhodné. Primdrné by mélo byt cileno na pripravu pland postupu v pri-
padé rizikovych bodd a na rozvoj zdravych socidlnich vztahd (Kalina,
2008).

31



Prevence kybersikany
v rodiné

Klicovou roli v prevenci hraje vzdy rodina. Hlavni zadsadou je otevrena
komunikace. Déti ve Vas potrebuiji vidét oporu, musi védét, ze jste na je-
jich strané a Ze situaci s Vami zvladnou vyresit. Méjte na paméti, Ze pfi-
mé otdzky typu,,Nékdo té obtézuje? mohou déti vydésit a uzavrit tak
cestu k FeSeni. Radéji se ptejte opatrné, napft. stylem: ,,Co jsi dnes délal

na

tabletu, jak jsi stravil ¢as na internetu? Pripadné miZete opatrné

zminit nékteré priklady ohledné bezpecnosti na internetu, ale vyhnéte
se primé souvislosti s ditétem nebo jeho prateli.

Preventivni zdsady pro rodinné prostfedi miizeme shrnout do téchto
bodt:

1.

Nastavte si ,,on-line* pravidla. Domluvte se se svymi détmi, jak bu-
dou svou techniku vyuZivat, jaké stranky a aplikace jsou pro né pri-
stupné, kolik ¢asu na internetu stravi a jaké komunikacni programy
budou pouZivat (véetné toho, jakym jazykem na nich smi mluvit).
Prirovnejte tato komunikacni pravidla k bézné uzivanému chovani
ve spolecnosti a vedte své déti k nepsané on-line etiketé. Pravidla,
kterd domluvite, mohou obsahovat to, Ze dité napr. nebude pujco-
vat sv(j tablet nikomu cizimu, Ze nebude komunikovat nebo nava-
zovat vztahy s cizimi lidmi (stejné jako to nedéld v bézném Zivoté)
a ze bude velmi opatrné v tom, co na internetu zverejni. Nezapo-
merite zminit nutnou diskrétnost i u fotografii, které umi kazdé zari-
zeni dnes bez problém pofrizovat. Zarover sami zajistéte (pripadné
s pomoci IT odbornika) co nejprisnéjsi nastaveni internetového sou-
kromi v zafizeni Vaseho ditéte. Je velmi dilezité také ditéti rici, proc¢
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jsou vSechna vyse uvedena pravidla ddlezitd. Odsouhlaste si jasné
dodrzovani téchto pravidel a zmirite mozné dudsledky plynouci z je-
jich nedodrzZeni. Neni na Skodu, pokud détem ukazete i mozZnosti,
jak napr. pripadného ,,obtézujiciho* zablokovat.

2. Projevte ditéti svou podporu a sdélte mu, Ze jste v pripadé jeho
ohrozZeni pfipraveni zakrocit. Doprejte zaroveri détem jejich sou-
kromi a nekontrolujte jim vSechny zpravy a aktivitu. Domluvte se,
Ze zakrodite pouze v pfipadé, kdy to bude opravdu nezbytné. Sdélte
svym détem, Ze o tomto problému s Vami mohou kdykoliv oteviené
hovorit a Ze byt obéti podobnych Utokl neni Zadnd ostuda. Obéti
se totiz mlze stat kdokoliv a 100% ochrana neexistuje. Nikdy détem
nevyhroZujte, Ze jim pfi poruSeni pravidel zafizeni odeberete. Bud'te
naopak sami aktivni, ptejte se svych déti, zda je vSe v poradku, a po-
stupné své déti v tomto ohledu neustdle vzdélavejte.

3. S détmi vSak o mozné (kyber)sikané hovorte, at’ uz na ni podezreni
mate, i nikoliv. Preventivni osvéta je vtomto pripadé vice nez vhod-
nd a mlZe Vas i Vase dité do budoucna usetrit mnohych trapeni.

Nesmime také zapomenout na opacnou situaci, nebot’ ne kazdy ro-
di¢ je rodicem obéti. Mnoho déti Sikanuje ostatni vrstevniky, pfi¢emz si
tyto déti svou ¢innost neuvédomuiji, nejsou si védomy nebezpedi a rizik
z toho plynoucich a své konani ¢asto povaZzuji jen za neSkodny vtip. Po-
kud jste rodic ¢&i ucitel, nezapomerite mluvit s détmi i o této odvracené
strané mince, napr. o tom, jak mtZzeme zdanlivé neSkodnymi on-line ak-
tivitami dal$im ubliZzovat.

Kybersikana je problém, ktery se ¢im dal vice projevuje, cozZ je spoje-
no pravé s extrémnim nardstem déti, které jsou stale vice ,,on-line*. Déti
spolu po internetu komunikuji, sdileji zaZitky, fotografie i videa, hrajf
hry, poslouchaji hudbu a chytrou techniku pouZivaji i pro Skolni a vyuko-
vé potfeby. KyberSikanou ovlivnitelné je tedy v tuto chvili témér kazdé
dité v CR a jen malé procento, pfedeviim ze sociadlné slabsich rodin,
pristup k internetu nema. Vzhledem k oblibenosti internetu u détise da
navic fici, Ze riziko ohrozenf je 24 hodin denné, 7 dni v tydnu a 365 dni
v roce. Neni Zzadnym prekvapenim, Ze vlivem tohoto rozsifeni nékteré
déti tyto prostredky vyuZivaji pro Sikanovani druhych, urdzeni ostatnich
je tak pro né mnohem snazsi nez v pripadé téchto vyhrtzek tvari v tvar.
Mnohé déti navic ovladaji tuto ,,chytrou techniku“ mnohem Iépe nez je-
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jichrodice a to jim napomaha v presvédceni, Ze u této ¢innosti nebudou
nachytdny, a tudiz jim ani nehrozi zadné nasledky nebo postih. Internet
také nema zadné hranice, déti si béZzné pisi na cizojazycnych serverech
s kamarddy z celého svéta. A jak je z vySe uvedeného zi'ejmé, neboji se
psat cokoliv, schovany za neviditelnymi zdmi virtudlniho svéta. Pokud
piSi nevhodné nebo urdzlivé prispévky, mnohdy si bohuzel ani neuvé-
domuiji, jakou svym jednanim mohou zptsobit bolest, Skodu nebo jaky
psychologicky dopad to na ostatni miize mit.
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Technicka reseni jako
prevence Kybersikany

Uvedme si nyni nékolik zakladnich technickych opatfeni, kterd musime
dodrzZet, abychom predesli itokm nebo pokustim o kradez uzivatel-
skych acta:

1. Silnd hesla - jednim z nejzakladnéjsich pravidel pro IT bezpecnost je
mit své zarizeni (notebook, tablet, telefon) uzamcené. Pocitac nebo te-
lefon — at’ uz novy, ¢i z druhé ruky — musite nejprve zabezpecit. Nékdy
jsou tato zarizeni z vyroby odemcend, pak staci notebook nebo telefon
zapnout a okamzité jsme prihlaseni v nasem uZzivatelském Gctu. Vétsina
zafizeni ma moZnost uzamc¢eni obrazovky po urcité, pfedem stanovené
dobé (napr. 10 minut u notebooku, 30 vtefin u telefonu). Po této dobé
obrazovka ztmavne a zafizeni se prepne do rezimu spanku. DileZité je
myslet na bezpecnost, proto bychom méli mit probuzeni pfistroje za-
bezpecené heslem, otiskem prstu, PIN kédem nebo gestem. Ve chvili,
kdy bychom zafizeni ztratili nebo by nam bylo odcizeno, je pro utocni-
ka velmi jednoduché uzivatelsky profil odemknout a ziskat tak pristup
k nasim datdm, soubortm, fotografiim, skolnim nebo pracovnim doku-
mentdm, videim nebo jinym citlivym materidldm. Po spusténi patri¢né
aplikace pak Utocnik navic ziska pristup i k e-mailtim, k profiliim socialni
sité, k veskeré komunikaci, ke kontaktm apod. Z toho zaroveri vyply-
vd, ze uzamdeny by nemél byt pouze samotny pfistroj (resp. spofi¢ ob-
razovky), ale silna hesla musime mit i do jednotlivych aplikaci, do e-mai-
lovych schrének, do socidlnich siti atd. Silné (kvalitni) heslo je pak heslo,
kterd ma minimalné 8 az 12 znakd, obsahuje mald i velka pismena, ¢isli-
ce a specidlni znaky, jako napr. hvézdicku (*), lomitko (/), paragraf (8),
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procento (%) a dalsi. Pri takovémto zabezpeceni je $ance na prolomeni
hesla zcela minimalni. Oproti tomu hesla typu ,,123456%, ,,ahoj“ nebo
»password“ nejsou viibec vhodna, bézné figuruji v databazich nejcas-
t&jSich hesel (ta je mozné najit snadno na internetu) a Gtocnici tato hes-
la zkouseji jako prvni. K prolomenti hesla slouzi i rGizné programy, které
pouzivaji metodu ,,brute force* (hruba sila), coz je princip, kdy program
vyuziva vypocetni vykon pocitace (nebo nékolika) a zkousi postupné
viechny kombinace ¢isel a pismen k prolomeni hesla. Cas potfebny pro
vypocet se vSak velmi vyrazné prodluZuje spolu s tim, kolik znak{ heslo
obsahuje. Tzn., Ze pokud splnime vySe uvedenad pravidla tvorby hesla,
trvalo by vypocetnimu algoritmu i nékolik desitek nebo stovek let (pfi
soucasném vypocetnim vykonu), aby takové heslo prolomil.

Pro kazdou aplikaci bychom méli mit spravné jiné heslo, nedoporu-
Cuje se mit jedno heslo pro viechny pfistupy. V dobg, kdy lidé pouzivaji
zna¢né mnozstvi aplikaci, je ale problém si tato hesla pamatovat. Exis-
tuji vSak programy (password managery), které uméji hesla bezpecné
sdruZovat, stadi si pak pamatovat pouze jedno heslo. Nej¢asté&jsi hroz-
bou je tak tedy uzivatel sam, ktery své internetové bezpedi ohrozuje
tim, Ze md heslo slabé, nebo dokonce své heslo nékomu prozradi. Sil-
na hesla do zafizeni a aplikaci jsou tedy naprosto klicovym a zakladnim
prvkem v IT bezpecnosti.

Dalsim dilezitym bezpecnostnim prvkem pro zabezpeceni uZiva-
telskych uctd, ktery je vice nez vhodné pouZit pro zabezpeceni e-mai-
lovych schranek nebo profilli na socidlnich sitich, je tzv. dvoufazové
ovéreni. Vétsina uzivateld internetu tento princip znd jiz ze svého inter-
netového bankovnictvi, kde se tato bezpecnostni vlastnost pouZiva jiz
fadu let. Pokud utoc¢nik ziska pristup do internetového bankovnictvi,
neni mu pak prihlaseni nic platné, pokud nema pfistup i k mobilnimu
telefonu (resp. jeho &islu), na ktery je internetové bankovnictvi nava-
zano. Po kazdé platbé, kterou v bankovnictvi na internetu zaddme, se
totiz odesle ovérovaci SMS kli¢ na mobilnf telefon. Pokud nenf platba
ovérena, transakce se neprovede. Na stejném principu funguje i prihla-
Sovani do vétsiny socidlnich siti nebo k e-mailovych schrankdm. Tuto
funkci je v3ak tfeba vyhledat v nastaveni a aktivovat ji. Vyhodou je, Ze
i po odcizeni pfistupovych tdajl neni mozné se k uctiim prihlasit, pro-
toZe je vyzaddna SMS autorizace. Zkousi-li nékdo navic uhadnout Vase
uzivatelské jméno a heslo, mize Vam prijit upozornéni SMS zpravou
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nebo na sekunddarni e-mail, Ze se k VaSemu uctu pokousi pfipojit jiné
zafizeni. Mdze to poslouzit jako indikator, Ze se nékdo snazi ziskat pri-
stup, v nékterych pripadech je tedy vhodné zvazit zménu hesla apod.

2. Antivirovy program — kazdé zafizeni pfipojené do internetu je ihned
vystaveno riziku dtoku. V dnesni dobé&, kdy jsou mnohé procesy zauto-
matizovany, existuje i celd fada automatickych programd (robotd), kte-
ré se snazi vyhledavat nezabezpecené pocitace nebo routery a ty pak
napadnout. Existuje mnoho druhl podobnych internetovych hrozeb,
at’ uz ve formé vird, nebo napt. tzv. trojskych korii. Nékteré skodlivé
programy, pokud se do poditae dostanou, se umé&ji nendpadné imple-
mentovat do operacniho systému a jsou schopny Spehovat a bez védo-
mi uzivatele Cist a zaznamenavat jeho stisknuté kldvesy, véetné pohybt
mysi. Témto programidm se rikd , keyloggery“. UZivatel, ktery ma tento
Skodlivy program v po¢itaci nainstalovan, natuka heslo napf. do své
e-mailové schrénky, keylogger ho zaznamend a nendpadné odesle Gtoc-
nikovi. Ten tak snadno ziska pristupové udaje k e-mailové schrance.

Podobnych hrozeb existuje celd Fada a je nutné se proti nim branit.
Proto je vice nez vhodné mit v pocitaci nebo telefonu nainstalovany an-
tivirus, ktery podobné hrozby hlida, detekuje a ve chvili, kdy zjisti virus,
znemozni jeho spusténi a uzivateli o tom zobrazi informacni hlaseni.
Antivirovych programi je na internetu ke stazeni velmi mnoho, mezi
nejznamé;jsi patfi v CR napF. Avast, AVG nebo ESET Antivirus. Nicméné
ani instalace antiviru neznamena 100% ochranu zarizeni. Tvirci skodli-
vych programi hledaji slabd mista zabezpeceni a casto takové misto
objevi, aniz by je uz znaly antivirové programy. Tv(rci antivir( reagujf
na objevené hrozby velmi rychle, fadové do nékolika hodin, maximalné
dnd. Presto je tfeba védeét, Ze riziko existuje. Instalace antiviru je vsak
nutnd, nebot tato rizika velmi vyznamné snizuje.

3. Aktualizace systému, programi a aplikaci — kazdy operacni systém,
program nebo aplikace se postupem ¢asu vyviji a zaroven v sobé ob-
sahuje vyvojarské chyby, které se postupné opravuji. Stejné tak jsou
vSechny aplikace ohroZeny tim, Ze v sobé& mohou skryvat bezpecnostni
diru, kterou miize Gtocnik vyuZzit pro ziskani pristupu do pocitace. Tyto
bezpecnostni chyby jsou vyvojari postupné opravovany (,,zaplatova-
ny“). Je tedy nutné operacni systém i aplikace pravidelné aktualizovat,
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a pokud program o aktualizaci pozada, je dobré ji z bezpe¢nostnich di-
vodl neodkladat. Aktualizaci by mélo dojit zaroveri ke zlepSeni funkcio-
nalit daného programu, hlavné ale k jeho dalSimu zabezpeceni.

4.Vhodné IT programy pro prevenci a aplikace pro blokovani nevhod-
nych stranek - na internetu méizeme nalézt celkem dost programd,
které maji za ukol hlidat nebo dokonce blokovat nevhodny obsah. Ve
firmach nebo Skolach je mozné tato pravidla aplikovat centrdlné, u béz-
ného uzivatele se tyto programy instaluji pfimo na konkrétni zafizeni.
Programy uméji blokovat stranky s nevhodnym obsahem podle jejich
tématu, pripadné podle presnéji zadanych kritérii. Na druhou stranu je
tfeba zvazit vhodnost nasazeni takovych programd. Déti, pokud nejsou
jeSté moc malé, ji mohou vnimat jako omezeni svobody, a navic, jak pra-
xe mnohokrat prokdazala, déti jsou vzdy schopné najit si cestu k tomu,
co hledaji. Je az neuvéfitelné, jakou invenci dokdzou déti vyvinout ve
snaze prekonavat veskeré formy této ochrany. Dité si tedy drive i poz-
dé&ji cestu najde, to je nutné vzit v potaz a podle toho se rozhodnout,
zda nasazeni téchto aplikaci probéhne, ¢i nikoliv.

Pokud se v3ak pro nasazeni téchto programl rozhodneme, pak
nesmime zapomenout na zamezeni jejich odstranéni. To se resi pristu-
povymi pravy v profilu zafizeni, kdy ditéti nastavime Gcet na telefonu
nebo notebooku, ktery bude mit niZsi opravnéni, a tudiz nebude mit
moznost tyto programy vypnout nebo odinstalovat.

Zvlast u mensich déti, které pouZivaji telefon nebo tablet predevsim
na hry, se mize jevit jako vhodné spiSe nastaveni opera¢niho systému
tak, aby systém hlidal nevhodné aplikace nebo reklamy. Napf. pro ope-
ra¢ni systém Android existuje systémové nastaveni s ndzvem ,,Google
Play Protect“, které po zapnuti hlidad vhodnost instalovanych aplika-
ci pro déti a vhodnost zobrazovanych reklam, kterymi jsou bohuzel
vSechny hry a aplikace velmi zahlceny. Sluzba tak hlid3, aby se ditéti
nezobrazila reklama ukazujici ndsili, krev nebo jiny skodlivy obsah.

| zde je v3ak tfeba zminit nutnost dohledu rodic, obzvlasté u men-
Sich déti, protoze zadna internetova ochrana neni dokonald. Napf. vi-
dea, ktera si dité pousti pres Youtube, nemuseji byt Giplné vhodna. Déti
rady sleduji nahravky z videoher, které jsou komentovany, a popisuiji,
co hrac v danou chvili dél3. Videa ale asto obsahuji nevhodny slovnik,
vulgdrni vyrazy, tyto pro vychovu ditéte nevhodné prvky ale uz Zadny
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automaticky systém ohlidat nedokaze. Rodice tak musi dohlizet pra-
videlné na aktivitu svych déti na internetu a nepodceriovat tyto inter-
netové hrozby, prestoze mohou mit mirnéjsi formu. Pokud dité rddo
komunikuje s ostatnimi, doporuc¢ujeme i zde zvolit adekvatni program.
Existuji komunikacni programy, kde se zaregistruje nejprve rodic, zalozi
v programu Ucty pro své déti a vSsechny kontakty, které si déti pak pfi-
davaji do svych zafizeni, musi byt nejprve schvdleny rodi¢em. Podobné
moznosti najdeme i pro jiné aplikace. Aktivita a ddslednost rodicl je
v tomto sméru zcela nezbytna.
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Prevence kybersikany
na zdkladni skole

Tato kapitola je vénovana prevenci kybersikany, kterd ma opodstatné-

né

své misto nejen ve volném case, ale také ve Skolnim prostredi.

Prevence kybersikany je obtizna ze dvou hledisek:

1.

PfestoZe neni kybersikana ni¢im zcela novym, mnoho lidi o ni neni
informovano a neuvédomuije si, jaké ddsledky s sebou mize nést.
Mnohymi byva internetova Sikana podceriovana se slovy, Ze existu-
musime si pfiznat, Ze kyberSikana predstavuje velky problém dnesnf{
doby a jejim ignorovanim se stane pouze problémem jesté zavaznéj-
Sim.

Predevsim ze strany rodic( je treba prevzit zodpovédnost za to, jak
dité technologie dnesni doby vyuziva, co mu dovolime a jak na to
jako rodi¢e dohlédneme. Dospéli ¢asto tvrdi, Ze nedokdzou udrzet
»technologicky krok se svymi détmi, mnohdy se snazi odpovéd-
nost prenést na skolu, predevsim s poukazem na hodiny vypocetni
techniky. Role Skoly a Skolni IT edukace je samozrejmé velmi dilezi-
td, nicméné i kdyby Skola mohla kontrolovat veSkeré on-line aktivi-
ty, neni v jejich moZnostech monitorovat vSechny studenty. Nemu-
Ze také v této véci za déti prebirat kompletni zodpovédnost. Stejné
jako v pripadé vychovy je tedy nutné, aby Skola udélala maximum
v ramci Skolni vyuky a aby rodice zaroveri prevzali zodpovédnost za
on-line chovani déti i ze své strany. V idedlnim pripadé jsou déti na-
leZité pouceny ve Skole, a pokud rizikovy pfipad nastane, neboji se
tento stav bez obav probirat se svymi rodici.
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6.1 Rizikové faktory kybersikany

V oblasti primarni prevence kybersikany Ize vyuZit klasifikace rizikovych
faktor(: (Kopecky, Szotkowski, 2013)

a) Individualni faktory — jednd se o pohlavi jedince, temperament, po-
ruchy emocionality a chovani, dzkostlivé a depresivni stavy jedince,
zvySenou impulzivitu, deficity v socidlnich oblastech, hostilitu nebo
agresi, fyzické i psychické nasili, snizené sebevédomi jedince, jeho
traumatické a negativni Zivotni udalosti, problémy ve Skole, se zdko-
nem.

b) Rodinné faktory — sem nejcastéji fadime dysfunkéni rodiny, zhorse-
né vazby s rodidi, Casto neuchopené pouto mezi rodicem a ditétem,
nedostatek rodi¢ovské kontroly a dohledu, snizenou rodi¢ovskou
podporu ditéte, nedostatecny zdjem ze strany rodicd, absence pra-
videl pfi pouZivani informacnich technologii, nespradvnou vychovu,
asocidlni rodiny, nezaméstnanost rodicl ¢i vazné konflikty v rodiné.

¢) Vrstevnické vztahy - v této kategorii jedinec zmiriuje klasickou $i-
kanu, Spatné vztahy s vrstevniky spojené s vrstevnickym natlakem,
pritomnost ve skupiné s rizikovym chovanim, odmitnuti a vylouceni
z vrstevnické skupiny, tfidy ¢i jiné oblasti.

d) Skolni faktory — predevsim nepFistupné a nezdravé 3kolni klima,
snizené ocekavani pedagogtli (deformace), Spatné skolni podminky
a vztahy mezi ucitelem a Zakem, ne vZdy efektivni Skolni preventivni
programy (nedcinné).

e) Komunita a spolecenstvi — nizkd kvalita organizaci pro mladez a vrs-
tevniky, ztrata ekonomickych a vzdélavacich zaleZitosti, nedostatec-
na nabidka volnocasovych aktivit pro jedince v daném regionu.

6.2 Primarni prevence kybersikany

Z3kladnim prvkem primarni prevence je poskytnuti dovednosti a vzor-
cl chovani, které povedou déti a mladez k vyvarovani se takového
rizikového chovani. Za podstatu je povazovano tvoreni zdravych me-
zilidskych vztaht ve skupiné. Za rizikové chovani nebo socidlnépatolo-
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gicky jev je povazovano takové chovani jedince, které si s sebou nese
zdravotni, socidlni a vychovna rizika pro jednotlivce i spole¢nost, ¢imz
je omezen jeho zdravy vyvoj (Cech, Zvoni¢kova, 2017).

Primdrni prevence v sobé zahrnuje vychovné, vzdélavaci, volnoca-
sové, osvétové a poradenské aktivity, zamérené na Sirokou verejnost.
Zcela nejvétsi pozornost by méla byt vénovana tcelnému vyuziti volné-
ho ¢asu u déti a mladeze (Kopecky, Szotkowski, 2013).

Kybersikanu Ize zaradit mezi zakladni oblasti rizikového chovani,
konkrétné mezi Sikanu a extrémni projevy agrese (Miovsky, 2010).

Dle Ndrodni strategie primarni prevence rizikového chovani déti
amladeZe 2013-2018 se kyberSikana Fadi mezi interpersonalni agresivni
chovéni (Kopecky, Szotkowski, 2013).

Pokud chceme Gcinné a efektivné predchazet kybersikané nebo
také minimalizovat jeji dopady, je velmi dulezZitd vSeobecna primarni
prevence v zakladnich Skolach. Hlavnim cilem je pfedchazet rizikovému
chovani. Specifickou primdrni prevenci zamérenou na kybersikanu a jejf
dalsi formy lze realizovat ve formé specifické i nespecifické.

Specifickou primdrni prevenci fadime do tfi trovni:

1. Prevence vSeobecna - ta je zamérena na celou tridu ¢&i Skolu, bez
jakéhokoliv rozdilu. Radime sem dlouhodobé preventivni programy,
interaktivni besedy a projekty. U¢inné Ize také téma kyberSikany za-
hrnout do vyuky a spojit tak uzitecné s prospé€sSnym ve smyslu ucin-
né primdrni prevence.

2. Prevence selektivni — zamé&ruje se na osoby, u kterych jsou ve zvy-
Sené mife pritomny rizikové faktory zdka pro vznik a vyvoj rtznych
forem rizikového chovani, napr. déti z vyloucenych lokalit, déti s po-
ruchami chovani.

3. Prevence indikovana - zamérend na situace, kdy se v dané tridé i
Skole jiz kybersikana vyskytla ¢i stale vyskytuje.

Nespecifickd prevence je pak planovité zamérena na rozvoj zdravé-
ho klimatu ve tridé a Skole, posilovani dobrych vztah{ mezi détmi a udi-
teli (Kopecky, Szotkowski, 2013).
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6.3 Sekundarni prevence kybersikany

Sekundarni prevence je zamérena na osoby, u kterych je zvySend prav-
dépodobnost, Ze se stanou obétmi trestnych ¢ind nebo socidlnépato-
logického jednéni (Kopecky, Szotkowski, 2013).

Jde o prevenci, kterd ma za cil ovliviiovat skupiny, kde se jiz rizikové
chovani (zminéna Sikana ¢i kybersikana) vyskytlo. SnaZzime se Gcinné
zabranit dalsSimu obnoveni patologického chovani, tedy i pachani ky-
bersikany (Kraus, Hroncova, 2010). Uskutecriuji se zde opatreni, ktera
minimalizuji riziko, aby se problém opakoval.

Do sekundarni prevence rfadime v¢asnou diagnostiku Sikany, bezod-
kladné vysetreni incidentu, rizna pedagogickd opatreni a samozrejmé
také vychovné reseni's agresory. DaleZitym prvkem sekundarni preven-
ce je 1écba nemocné skupiny, véetné vychovné prace s inicidtory, ale
také obét'mi Sikany. Jelikoz je kyberSikana tzce spojena se Sikanou, je
ddleZité brat v potaz obé tyto moznosti, se kterymi se mdzZeme setkat.
ProtoZe chceme zjistit, zda se Sikana i kybersikana ve Skolnim prostre-
di opravdu objevuje, existuje hned nékolik zpGsobd, které ndm pomo-
hou odhalit i skrytou Sikanu (Bendl, 2001).

Prvnim zpldsobem pro odhaleni je pozorovani. Je to zakladni a nej-
Ucinnéjsi metoda, kterou mize pedagogicky pracovnik vyuZit témér
kdekoli a kdykoli. Je nutno se zaméfit na primé i neprimé znaky Sikano-
vani. Tuto metodu mézeme vyuzivat napriklad pfi dozoru na chodbéch
nebo také pri hodiné pocitacové komunikace, kdy pozorujeme Zaky, co
na poditaci délaji. Existuji i rizné programy, které tuto funkci umozriuiji.
K odhaleni Sikany je také mozné vyuZit dotazniky. Dotazniky Zaci vy-
plni, a poté je dlleZité, aby s nimi pracovala odpovédnd osoba, ktera
ma ve Skole kompetence pro reSeni incident( Sikany a kyberSikany. Ve
velkém pripadé to jsou pedagogové se specializaci Skolniho metodika
prevence.

Dalsi metodou je sociometrické méreni, kterym mdizeme zjistit, jaké
jsou socidlni vztahy ve skupiné a jaké je postavenijedinct ve skupinové
hierarchii, coZz ndm napomze i k odhaleni Sikany ve zkoumané skupiné.
ZvySend pozornost ze strany pedagogl by se ve Skole méla vénovat
i nové prichozim zakdm do trid. Taktéz by Zaci z nizSich ro¢nikd méli
byt v jedné casti budovy Skoly a Zaci z vyssich ro¢nik( v druhé casti.
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Skola by méla byt postavena tak, aby se v ni vyskytovalo co nejméné
skrytych zakouti, ktera by komplikovala kontrolu déti. Takova mista ve
Skole jsou totiz ldkavym mistem pro Sikanovani (Hrabal, 2002).

6.4 Legislativni ukotveni primarni prevence na zakladni
Skole

Zakladni Skola zajiStuje kooperaci vSech ¢innosti souvisejicich s pora-
denskou ¢innosti vedeni Skoly. Povinnosti Feditele Skoly je poraden-
skou cCinnosti povéfit zpravidla Skolniho metodika prevence nebo také
vychovného poradce, ktefi poté dostatecné spolupracuji s dalsimi pe-
dagogickymi pracovniky $koly. Skolni metodik prevence ma povinnost
spolupracovat se Skolnim psychologem, tfidnim uditelem a taktéz Skol-
skym poradenskym zafizenim.

Kazda zakladni Skola musi mit vypracovany prehled instituci — a to
zejména pedagogicko-psychologickou poradnu, neziskové organiza-
ce, krizova centra, specidlnépedagogické centrum, stfedisko vychovné
péce pro déti a mladez, organ socidln&-pravni ochrany déti, Policii Ces-
ké republiky, zdravotnicka zafizeni nachazejici se v urcitém regionu, na
kterd se mize v pripadé jakychkoli problém0 obratit a informovat se
(MSMT, 2017).

Seznam vsech téchto kontaktl ¢i regiondlnich partnert je vhodné
verejné prezentovat na strankach skoly pro verejnost, zejména pro déti
arodice, aby je mohli vyuzit (MSMT, 2017).

K zakladnim strategickym dokumentiim, které jsou s prevenci kybersi-

kany spojeny, patFi zejména: (MSMT, 2017)

e zdkon ¢. 561/2004 Sb., o predskolnim, zakladnim, strfednim, vyssim
odborném a jiném vzdélavani (Skolsky zakon), ve znéni pozdéjsich
predpis(;

e zdkon ¢. 563/2004 Sb., o pedagogickych pracovnicich a 0 zmé&né né-
kterych zakond, ve znéni pozdéjSich predpisu;

e Metodické doporucenik primarni prevenci rizikového chovani u déti
a mladeze ¢j. 21291/2010-28;

e Metodicky pokyn ministryné Skolstvi, mladeZe a télovychovy k pre-
venci a feSeni Sikany ve Skoldch a Skolskych zafizenich ¢. MSMT-
21149/2016;

44



e Strategie prevence kriminality 2016-2020 (definovana ve viceletych
cyklech Usnesenim vlady CR);

e Narodni strategie primarni prevence rizikového chovani déti a mla-
deZe na obdobi let 2013-2018.

6.5 Systém prevence na zakladnich skolach

Z3kladni Skoly maji povinnost zajistit bezpecnost a ochranu zdravi
svych zakl a zdrover vytvorit podminky pro predchdzeni vzniku so-
cialnépatologickych jevl. Tato povinnost je podloZzena skolskym zako-
nem (zakon ¢. 561/2004 Sb., 2012), konkrétné § 29, ktery se zaméruje
na bezpelnost a ochranu a zdravi v zékladnich koldch Ceské republiky
(MSMT, 2017).

Strategické dokumenty Skoly upravujici prevenci rizikového chovani
zakd: (MSMT, 2017)

1) vnitini rad skolského zarizeni, Skolni rad;

2) Skolni preventivni strategie;

3) preventivni program skoly (drive minimalni preventivni program);
4) krizové plany.

Z3kladni Skoly poskytuji preventivni a poradenské sluzby v prostre-
di Skolniho zafizeni prostrednictvim tzv. Skolnich poradenskych praco-
vist, ktera jsou definovana vyhlaskou <. 72/2005 Sb., o poskytovani po-
radenskych sluzeb ve Skoldch a Skolskych poradenskych zafizenich, ve
znéni pozdéjsich predpist (Kopecky, Szotkowski, 2013).

Poradenské sluzby jsou zajisStovany vychovnym poradcem, Skolnim
metodikem prevence, pripadné Skolnim psychologem / Skolnim special-
nim pedagogem a jejich konzulta¢nim tymem sloZzenym z vybranych
pedagogu. Cilem Skolnich poradenskych pracovist’ je predevsim pora-
denska podpora zejména z3akd, rodicq, ale i pedagogt (Ciklova, 2014).

6.6 Prevence kybersikany na urovni zakladni Skoly
(Kopecky, Szotkowski, 2013)

e Zaradit do skolniho radu pravidla pouzivani ICT, internetového pfi-
pojeni a také mobili Zakd béhem vyudovani a o prestavkach.
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¢ Informovat zZaky o netiketé a ,,listiné prav na internetu“. O této listi-
né by méli byt informovani i rodie nezletilych zakd, napr. k nahléd-
nuti na webovych strankach skol.

e Instalovat a vyuzivat software, ktery v u¢ebnach vyucujicimu umoz-
fuje informovat se prostfednictvim svého pocitace, co pravé Z3ak
na své pocitacové plose v dany moment déla. Informovat o tomto
opatreni Zaky a rodice, systém nezneuzivat!

e Ucitelé a zaméstnanci Skoly by méli byt vzorem vhodného uzivaniin-
formacnich a komunika¢nich médii, zejména pfi vyuzivani mobilniho
telefonu v pritomnosti Zakd.

e Informovat zZaky o rizikovém chovani na internetu.

e Definovat kompetence v ramci Skoly a na akcich konanych skolou
mimo misto, kde se uskutecriuje vzdélavani.

e Zadlenit témata spojend s rizikovym chovanim na internetu do
vyuky.

e Vzdélavat pedagogy v tomto sméru.

e Podporovat pozitivni vyuzivani technologii, protoze ty nezplsobuiji
pouze negativni dopady, ale maji i pozitivni vliv na zaka. V dnesni
dobé se kazdy Zak ve svém Zivoté — jak osobnim, tak profesnim - se-
tkd s informadnimi a komunika¢nimi médii a je dilezité umét s nimi
bezpelné pracovat.

6.7 Prevence kybersikany na drovni jednotlivych
pedagogti (Kopecky, Szotkowski, 2013)

e Posilovat vzajemnou empatii mezi Zaky jednotlivych tfid.

e Pracovat na klimatu tfidy, Skoly.

e Vést Zaky k cté k druhym lidem.

* Nezapominat poskytovat Zakim pozitivni zpétnou vazbu.

e Vytvaret dobré vztahy mezi Zaky i kolegy ve Skolnim prostredi.
e Dasledné a v¢as zasahnout vi¢i individudinim projeviim agrese.

6.8 Skolni program proti Sikanovani (M3MT, 2017)

Kazda zakladni skola si vytvafi vlastni program proti Sikanovani, ktery
je soudasti preventivniho programu 3koly. Skolni program proti Sikano-

46



vani zakd je nejucinnéjsi zplsob, jak nejlépe ochranit zaky pred vsemi

for

mami Sikany. Zahrnuje v sobé metody reSeni a opatfeni zamérena

pfimo na napravu Sikanovani. Pfedpokladem fungovani skolniho pro-
gramu proti Sikanovani je vieobecnd prevence rizikového chovani na
zakladni Skole.

Vytvoreni Skolniho programu proti Sikanovani je trvaly a dlouhodo-

by proces. Zakladni jsou dva znaky, které tento program urcuji, prvni je
celkovy rozmér a druhym znakem je zaméreni na specifickou prevenci.

Pokud Skola chce tcinné a hlavné efektivné ochranit zaky pred Sika-
novanim, zapoji do tohoto procesu vsechny pedagogické pracovni-
ky Skoly.

Specifickd prevence znamena, Ze se program zabyva pouze feSenim
Sikany, a to prostrednictvim specifické primarni prevence a preven-
ce sekundarni.

Skolni program proti Sikanovani md 13 hlavnich souéasti:

1)
2)

3)
4)

11)

zmapovani situace — analyza a evaluace (zhodnoceni), a to pred, po
zavedeni programu a také v jeho priibéhu;

motivovani pedagogl pro zménu situace;

spolecné vzdélavani a supervize vSech pedagogt skoly;
uzsirealiza¢ni tym (zastupce vedeni - nejlépe reditel, zastupci trid-
nich uciteld z 1. a 2. stupné, zastupce druziny, skolni metodik pre-
vence, vychovny poradce, Skolni psycholog atd.);

spole¢ny postup pfi reseni Sikanovani (Sest skupin zakladnich scé-
nara);

primarni prevence v tfidnich hodinach;

primarni prevence ve vyuce;

primarni prevence ve Skolnich i mimoskolnich programech mimo
vyucovani;

ochranny rezim (demokraticky vytvoreny smysluplny Skolni rad,
uc¢inné dohledy ucitel();

pravidelna a efektivni spoluprace s rodici zakd Skoly (vhodny zpd-
sob seznameni s nekompromisnim bojem Skoly proti Sikané, napfi-
klad na webovych strankdch, pomoci informativniho dopisu a pfi
tridnich schizkach);

Skolni poradenské sluzby;
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12) spoluprace se specializovanymi zafizenimi;
13) vztahy se Skolami v okoli (domluva vsech rediteld na spolupraci pri
reseni Sikany, kdy se ji Ucastni Zaci z rdznych skol v okol).

6.9 Programy primarni prevence realizované ve skolach

Hlavnim cilem programt primdrni prevence je oddalit experimentovani
s navykovymi latkami u déti a mladeZe do pozdéjsiho véku, popfipa-
dé& vedeni k tomu, aby ztratily o experimentovani zajem viibec (MSMT,
2017).

Cilem a smyslem preventivnich programii by tedy mélo byt:

(MSMT, 2018)

e podpora zdravého zivotniho stylu;

e zvySovani obrannych prvkd u déti: protidrogového védomi, moral-
ky, sebevédomi a zodpovédnosti za své chovani a své zdravi;

e prevence ostatnich socidlné nezddoucich jevd, které s uzivanim
omamnych latek souviseji;

* rozvoj osobnosti: cvi¢eni a u€eni socidlnim dovednostem, vytvareni
pozitivnich vztah(;

e naudit ucastniky programt kvalitné vyuzivat volny ¢as;
e v pripadé potreby pomoci resit jiz vznikly problém, pripadné zpro-
stfedkovat pomoc v jiném zafizeni.

Abychom docilili co nejvétsi efektivity program@ primarni prevence,
je nutné je kombinovat s dalsimi formami preventivnich aktivit (bese-
dy, diskuse, divadelni predstaveni, workshopy apod.). Diky tomu zvysi-
me ucinnost preventivni intervence (Miovsky, 2015).

Jednou z moZznosti je realizace vyukového programu. Vyukovy pro-
gram je interaktivni vychovné-vzdélavaci lekce, jejimz cilem je upevné-
ni, prohloubeni a rozsifeni uciva vsech stupn skol v souladu se skolni-
mi vzdélavacimi programy (viz tab. 1).
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Tabulka 1 - Typologie programt primarni prevence

SKUPINA 1 SKUPINA 2
Programy zamérené na rozvoj Zivotnich Programy zamérené na intrapersonalni
dovednosti rozvoj
Programy zamérené na rozhodovaci Programy zamérené na uvédomovani si
schopnosti hodnot
Programy zamérené na zvladani izkosti Programy zamérené na stanovovani cild
astresu
Programy zamérené na nacvik (rozvoj) Programy zamérené na budovani pozitivniho
socialnich dovednosti sebehodnocenf
Programy zamérené na nacvik dovednosti Programy zamérené na stanovovdani norem
odolavat tlaku L e
Programy spojené se slozenim prisahy
Programy informativni
Programy vrstevnické
Programy pro rodice

Zdroj: Miovsky (2015)

Ve vztahu ke kybersikané je vhodné zafazovat programy zamérené na
intrapersondlni rozvoj:

Programy zamérené na stanovovani norem

Tento typ programu vychdzi z pfedpokladu, Ze mladi lidé maji casto
mylné predstavy o rozsitenosti rizikovych typ( chovani a jejich spole-
censké i individudlni pfijatelnosti. Jejich zdmérem je ovlivnit zacatek
téchto jevd zmirnénim predstav o ocekdvaném vyskytu a cetnosti
a o prijatelnosti sledovanych typ( rizikového chovani. Vysledkem by
pak mélo byt stanoveni pevnych norem ve vztahu k rizikovym formam

chovani (MSMT, 2005).

Programy informativni

Tyto programy jsou zamérené na predavani informaci o dopadech rizi-
kového chovani. Jejich cilem je zvySovat znalosti cilové skupiny o rizi-
kovém chovéni (formach kybersikany), o faktech a mytech, které jsou
s jednotlivymi typy rizikového chovani spojeny. Pozornost se vénuje ne-
gativnim, ale i pozitivnim dopadim rizikovych typd chovéni télesného
a psychického zdravi i socidlniho prostfedi jedince. Informace se nej-
Castéji zaméruji na popis problémového chovani, jeho rozdéleni a typy,
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na priciny, které vedou k rozvoji rizikovych typt chovani a na historické
a pravni souvislosti. Tyto programy maji riizné podoby, nejcastéji se re-
alizuji: bézna forma vyuky, promitani film{ a videoporadd, diskuse, be-
sedy. Sdélovani informaci by mélo byt doplnéno diskusi, v jejimz ramci
by se porddajici osoba méla snazit doplnit a pozitivnim zplsobem ovliv-
nit znalosti o rizikovém chovani a o jeho nasledcich (Miovsky, 2015).

Programy vrstevnické (peer programy)

Specifikem tohoto typu programd je zapojeni vrstevniki (z angl. peer =
vrstevnik), ktefi vystupuji v roli pouceného clovéka stejného postaveni
v oblasti rizikového chovani. Peer program poskytuje svym vrstevni-
kdm pravdivé informace o rizikovém chovdani a umi nabidnout psycho-
socidlni podporu ohrozenym jedinclim ve skupiné. Je vnimavy k déni ve
skupiné a v3ima si problémového chovani, na které umi upozornit kom-
petentni osoby (napr. skolniho metodika prevence, skolniho psycho-
loga, [ékare aj.). Nejednd se vsak v zddném pripadé o ,,dondseni*, ale
diky bezprostfedni znalosti skupiny o v€asné upozornéni na problém
(v&asna diagnostika), ktery je mozno v jeho zérodku resit odpovidajici-
mi zasahy v zajmu zdka nebo (tfidniho) kolektivu (Miovsky, 2015).
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Role rodicu, skoly a déti
ve vztahu
ke kybersikaneé

Méjte na paméti, Ze drtiva vétsina déti opravdu nerekne svym rodictim,
Ze se staly obéti Sikany nebo kybersikany! Pfic¢in bychom nasli celou
radu, napr. obavu ditéte ze ztraty pristupu k zarizeni a pristupu k in-
ternetu, obavu z prehnané reakce rodicd, kteri budou okamzité jednat
a kontaktovat Skolu nebo rodice Sikanujiciho. Nékteré déti dokonce Si-
kanu nerozpoznaji a davaji vinu samy sobé. Jakmile vSak zpozorujete
znamky Sikany, pak je nutné o celé véci zacit mluvit.
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Role rodi¢u

Pokud madte podezieni, Ze se dité stalo obéti kybersikany, zkuste se za-
méFit na nasledujici podezrelé chovani:

dité vykazuje znamky nervozity ve chvili, kdy mu pfijde textovd/on-
-line zprava nebo e-mail;

pozorujete zmény ve vyuzivani chytrych zafizeni, dité se jim vyhyb3,
nebo je naopak uzivd nadmérné;

dité se vyhybd Skolni dochazce a hledd vymluvy, pro¢ nejit do skoly;
dité si pfed vami vice chrani své chytré zafizeni nebo se zjevné snazi
tajit svou on-line aktivitu;

déti se odtahuji a ,,vzdaluji od svych pratel a rodiny;

objevuiji se fyzické symptomy, jako jsou poruchy spanku, bolesti bri-
cha a hlavy, ibytek na vaze apod.;

dité zaostava ve Skole nebo se mu vyrazné zhorSuje prospéch;

dité vykazuje zndmky frustrace, vzteku, smutku, obzvlasté pred/po
pouziti svého on-line zafizeni;
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o dité si smazalo sv(j profil na socidlni siti nebo svij e-mail, prestava
pouzivat telefon.

Déti, které kybersikanu provadéji jinym, vykazuiji tyto prvky chovani:

e rychle prepinaji obrazovku nebo vypinaji program, vstoupi-li dalsi
osoba do mistnosti;

e pouzivajf zarizeni v pozdnich velernich nebo i no¢nich hodinach;

e jsou nervdzni nebo se rozdiluji v pfipadé, Ze nemaji pristup k techni-
ce nebo k internetu;

e vyhybaji se diskusim o tom, co délaji on-line;

* pouzivaji vice uzivatelskych Gctl nebo pouzivaji Ucty, které nejsou
jejich.

V pripadé, Ze se dité stane obéti kybersikany, tak je nejddlezitéjsi
roli rodice ujistit svého potomka, Ze je v naprostém bezpeci a Ze mu
rodina poskytne v této véci plné pochopeni a podporu. Rodice musi
svymi slovy i ¢iny dité ubezpedit, Ze je v zajmu vSech tuto situaci vyresit
a Ze tato zdlezZitost zasadné neovlivni kvalitu Zivota ditéte. Dité je nut-
né vyslechnout, vénovat mu pozornost a celd situace nesmi byt podce-
néna! Dité nesmi mit pocit, Ze svérenim se rodi¢im celou situaci jesté
zhorsi! Je vhodné, pokud rodic v této situaci dale kontaktuje skolu pro
diskusi tohoto problému; m(ize také kontaktovat rodinu ,,(tocnika“ ve
snaze najit vhodné a klidné rfeSeni. Dale je mozné pozadat internetové-
ho poskytovatele nebo telefonniho operatora o spolupraci pfi stazeni
nevhodnych on-line prispévkd, pripadné kvili nékterym ddkaznim ma-
terialim, pokud je to nutné. Ucast policie pak mdze byt nutna v pripadé
fyzického napadéni nebo pfi zavaznych pripadech kybersikany.

U role rodict je vSak nutné zminit predevsim jednu zasadni véc. Ro-
di¢ je v drtivé vétsiné pripadl tim, kdo ditéti néjakou chytrou techno-
logii (notebook, tablet, telefon) zakoupil. Mél by tedy zaroveri dbét na
co nejbezpecnéjsi pouzivani této ,,hracky*. Dnesni technologie maji ve
vétsiné pripadl rodicovské zamky a jiné technologie, které umozriujf
vyrazné redukovat rizika plynouci z uzivani téchto prostredkul v on-line
prostredi. Déti musi byt pred jejich pouzivanim zaroveri disledné po-
uceny o spravném uzivani nového zafizeni a také o rizicich, kterd mo-
hou existovat. Toto je asi nejzasadnéjsi ¢ast, kterd je praveé rodici pod-
ceriovana, ¢astecné také z dlivodu, Ze rodi¢e sami neumé;ji tuto novou
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techniku pouzivat, jak jsme jiz uvedli vySe. Pouceni vSak mohou byt po-
dobna jako v ,,off-line svéte, tzn. neddvérovat nikomu, koho neznam,
nebavit se s cizimi lidmi, neddvat nikomu svoji adresu apod. Prikladd
bychom jisté nalezli celou fadu. U velmi malych déti je vhodnd kontrola
jejich zafizeni, nicméné obecné bychom nikdy neméli Spehovat aktivi-
tu déti na internetu. Ta mlzZe byt omluvitelnd az v pripadé, Zze mame
silné podezieni na ohrozeni ditéte. Komunikace, osvéta a pfipadna
kontrola s védomim a souhlasem déti vytvari vzajemnou dvéru, Smiro-
vani tabletu nebo telefonu déti mlze naopak vyvolat silnou neddvéru
a uzavreni se ditéte v dalsi komunikaci s rodi¢em. Jak cas plyne, tak je
pfirozené, Ze rodice davaji détem stale vice a vice svobody, soukromi
a zodpovédnosti, nicméné komunikace mezi rodicem a ditétem v této
véci by méla z(stat otevrena. Je vhodné o rizicich mluvit, stejné jako
napfr. o pripadech z okoli ¢i ze svéta, které se staly. Tyto priklady pomo-
hou détem pochopit rizika, ktera by si jinak ani nemusely uvédomovat.

Rodic¢e musi byt pfi nastavovani a hlidani pravidel predevsim na za-
¢atku dlsledni, v pripadé jejich poruseni to nemtze rodi¢ nechat jen tak
byt. Pokud se rodi¢ dostane do obracené situace a zjisti, Ze jeho dité Si-
kanuje jiné, musi mu umét vysvétlit, Ze jinym tak zpGsobuje stejnou Sko-
du, bolest a Gjmu, jako kdyby toto chovani provadél v redalném, nevir-
tudlnim prostredi. Pokud dité Sikanuje jiné, neznamend to automaticky,
Ze je zIé. Jen si nemusi uvédomovat disledky a dopady svého chovani,
déti také nemaji jesté dostatecné vyvinutou empatii a délaji vice chyb.
Dité si vSak musi odnést za své jednani pfiméreny postih, ktery je zavis-
ly na mite Skody, napf. jak si byl Sikanujici schopen uvédomit nasledky
svého cinu nebo zda byla Sikana opakovana nebo stupriovand. Rodice
se pak musi vice zaméfit na praci se svym ditétem a byt na pozoru, aby
se situace neopakovala.

7.2 Role skoly

Hlavni roli Skoly je bezpochyby edukace a Skolni programy se zamé-
fenim na spravné vyuZivani internetu. Studenti musi védét, Ze zadna
forma Sikany nenf akceptovatelna a Ze jakékoli obtéZovani nebo vyhro-
Zovani bude mit pro Gtoc¢nika vazné nasledky. Je tedy nutné tyto infor-
mace implementovat jak do bézné vyuky, tak predevsim v IT predmé-
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tech, kde je mozné jit vice do hloubky. Vhodné je i za¢lenéni do Skolniho
fadu, sledovani novych potencidlnich hrozeb nebo pravidelnd ucast na
Skolenich s timto tématem.

Jak jiz bylo receno, z4aci si musi byt védomi, Ze jakdkoli forma Sikany
je nepripustna. Méli by dostat informaci, Ze kazdy takovy pripad bude
ddsledné prosetren a vinik ndlezité potrestan. Podle zdvaznosti mize
jit o udéleni snizené zndmky z chovani nebo v krajnich pripadech do-
konce vyloueni ze 3koly. Skola musi byt pfipravena Fesit pripady Sika-
novani jak s rodici obéti, tak s rodici Sikanujicich a dat vSem najevo, ze
boj s kybersikanou nepodceriuje. Pokud chce byt Skola vice proaktivni,
miZe vymyslet svoje strategie a programy pro boj se Sikanou, zapojit
starsi studenty, ktefi mohou mladsim zakdm poskytnout svoje zkuse-
nosti a doporuceni s pouzivanim telefon( a tablet(. Pokud skola zapoji
své vlastni Zdky do téchto programi a zapoji je aktivné do reseni a pre-
vence, pak jim projevi ddvéru, vytvori na skole pozitivni klima a vyrazné
tak sniZi rizika kybersikany na své pdé. Sikana obecn& md p¥fmou sou-
vislost se spokojenosti a bezpecnosti ve Skole, s pfiznivym klimatem
Skoly a s pristupem ucitel? vaci zakam.

7.3 Role zaka/ditéte

Jednou z nejdulezitéjsich véci, ktera vytvari pocit bezpedi u déti, je ales-
pori jeden komunikac¢né zdravy a divéryhodny vztah s dospélym (opti-
malné se svym rodi¢em). Dité musi mit jistotu, Ze méze bezpecné mlu-
vit o svych neprijemnych on-line (ale i off-line) zkusenostech a zazitcich.
Pokud se setka s mirnéjsi formou Sikany, je vhodné poradit se s dospé-
lym na FeSeni problému, nez na néj okamZité a v afektu reagovat, ¢imz
muiZze dojit k jeho zhorseni nebo eskalaci. Dité by mélo mit své on-line
zafizeni zaroveri co nejlépe zabezpecené pro pripad ztraty/kradeze,
musi mit kvalitni hesla do svych uctd a profild, zafizeni nema pdjcovat
nebo se najinych (cizich) zafizenich do svych Gcta prihlasovat. Ve vyse
uvedené vyrazné snizi mozna rizika. Pokud i tak dojde k ohroZeni napf.
formou vyhrlzek, je potfeba ponechat konverzaci jako didkaz a nema-
zat ji z dlivodu studu, obav apod. Pokud rodi¢ nebo Skola dokdze ze
zafizeni vydist podstatu hrozby, datum a ¢as odeslani a dalsi data, mize
to vyznamné prispét k odhaleni ttocnika a k zamezeni dalSich Skod. Je
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tfeba mit na paméti i nebezpedi vefejného odhaleni identity dtocnika,
ktery se pak sdm maze stat Sikanovanym ze strany spoluzaka. Jak jsme
jiz zminili, za mnohou Sikanou nestoji zIé Umysly, ale pouze nedostatec-
né informace a povédomi o tom, co mohu ostatnim zpdsobit. ,,Uto¢-
nik“ se pak miZe dostat do situace, kdy celd véc méla mnohem S3irsi
dopad, nez predpokladal, sdm pak mize mit ze svého cinu Spatné své-
domi nebo psychické problémy. Zde je opét namisté mit moznost celou
situaci konzultovat s dospélym, kterému dité véri.

Role Zaka ma jesté jednu dulezitou rovinu. Celd rada déti se dostane
do situace, kdy nejsou obéti ani itocnikem, ale jsou svédky kybersika-
ny. Svédek takového cinu pak nevi, jak se spravné zachovat, aby ne-
ubliZil obéti, casto se také boji toho, Ze pokud uUtocnika prozradi, sdm
se pak stane jeho obéti. Dité€ navic ¢asto neni schopné rozeznat hranici,
ktera je mezi Sikanou a béZznym popichovanim mezi détmi. Pokud vSak
dité zjisti, Ze néco neni v porddku, nemélo by byt jen pasivnim prihlize-
jicim. Prehlizenim situace totiz v podstaté podporuje chovani Gtocnika.
Dité&, které se stalo obéti Sikany, ¢asto hleda pomoc v prostredi kolem
sebe, citi se bezbranné a hleda zachranu a oporu i mezi svymi vrstevni-
ky. Je obrovsky rozdil, jestli svédek udalosti reagovat bude, ¢i nikoliv.
Pokud se na to citi, mGze se Sikanovaného zastat prfimo na misté (zde
vyrazné zalezi na dané situaci), pripadné celou véc resit s dospélym,
rodi¢em nebo ucitelem, kterému davétuje. Zék by ale nikdy nemél jit
do prfimého nebo dokonce ostrého stfetu s uto¢nikem, nemél by mu
oplacet stejnou mérou, vysmivat se mu pred celou tfidou nebo se jinak
za Sikanovaného mstit.
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Strategie reseni
kybersikany

Postup, jak se zachovat, pokud dojde ke styku s kyberagresorem, mize
mit mnoho podob. Velmi dillezitd je pomoc rodict a pedagog, kdyz ro-
dice zjisti, Ze je jejich dité ohroZeno Sikanou ¢&i kybersikanou, musi zacit
situaci resit, dité musi védét, ze mu ddvéruji a podporuji ho. Nejdilezi-
jeho utoky, rovnéz dullezité je nesnazit se Gtok vratit a zabranit tomu,
aby se agresor dostal k ditéti. Pokud jsou k dispozici néjaké dlikazy, v3e
se md uchovat pro pozdé&jsi feSeni s policii, protozZe Casto rodice berou
tento problém na lehkou vahu a nevyhledaji pomoc napriklad v peda-
gogicko-psychologické poradné (Seveikové a kol., 2014).

8.1 Strategie feSeni z pohledu obéti

Pfed jednordzovou kyberagresi i rozvinutou kybersikanou neexistuje
zadnd stoprocentni kyberochrana, dokonce ani to, kdyz kyberneticka
obét’ prestane navstévovat ¢i vyuZivat internetové nebo socidlné ko-
munikacni ¢i mobilni sluzby, itok nedokaze zastavit. Obét pouze netu-
si, Ze v prostrediinternetu dochazi k Gtok{im na jeji osobu. Je potom jen
otdzkou Casu, kdy se to obét dozvi od svych pratel ¢i od rodiny. Vyrov-
nani se s kybersikanou z pohledu obéti Ize rozdélit do dvou zakladnich
skupin — reaktivni a preventivni strategie.

Do reaktivni strategie (vyrovnani se obéti s kybersikanou) radime
vyhybani se, to znamena vymazani zprav z mobilniho telefonu nebo so-
cidlnich siti a komunikacnich médii, smazani celého uctu, blokace tele-
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fonnich ¢isel nebo ignorovani Gtokd. Déle je to prijeti, to znamen3, Ze je
kybersikana vnimana jako souddst jedince a bere ji jako soucdst svého
Zivota. Dale je to ospravedInéni, obét’ hleda divody, pro¢ neni ddlezité
se kybernetickymi Utoky zabyvat, dalS$i moznosti je ,,shazovani agreso-
ra‘ — nestoji za to, abych se trapil aj., dale vyhledani podpory v okoli,
obét se svéri blizké osobé.

Mezi preventivni strategie patfi osobni promluva, to znamend snaha
predejit nepochopeni zplisobenému on-line prostredim, zabezpeceni
a zvySovani povédomi o kybersikané - zabezpeceni svych soukromych
Gctd, omezovani zverejnénych informaci ke své osobé na socialnich si-
tich a internetu (Cerna et al., 2013).

Vhodny postup pro obét kybersikany: (MSMT, 2017)

1. Dilezité je zachovat klid - nejednat zbytecné rychle, nerozvazné
a ukvapené.

2. Uschovat si vSechny diikazy — uchovat a ulozZit si veskeré dikazy ky-
bersikany (at’' uz to jsou SMS zpravy, e-mailové zpravy, zpravy z cha-
tu), uloZit si webové stranky, fotografie, vyuzit moznost program
na zachyceni obrazovky. Na zakladé téchto dlikazl mdze byt proti
utocnikovi ¢i utocnikdim zahajeno vysetrovani policii.

3. lhned ukon¢it komunikaci s pachatelem - nijak nekomunikovat
s utocnikem, nesnazit se ho Zadnym zplsobem odradit od jeho po-
¢indni, nevyhroZovat mu, nemstit se.

4. Blokovat pachatele a blokovat obsah, ktery rozsifuje — pokusit se
zamezit Utocnikovi pristup k uctu nebo telefonnimu ¢islu obéti, a je-
-li to v dané situaci mozné, i k nastroji i sluzbé, skrze niz své utoky
realizuje (kontaktovat poskytovatele sluzby ICT, napfiklad social-
nich sitf).

5. Identifikovat pachatele (pokud to neohrozi obét a je to v daném
pripadé mozné).

6. Oznamit utok dospélym (nejlépe dospélému, uciteli, rodici) — své-
rit se blizké osobé, které dlivérujeme. Pro uchovani dlikazd oslovit
nékoho, kdo ma vyssi ICT gramotnost. Kontaktovat Skolu a spe-
cializované instituce (pedagogicko-psychologickou poradnu, Policii
CR, stFedisko vychovné péce, interveneni sluzby specializujici se na
resenfi kybersikany, psychology apod.).
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7. Nebat se vyhledat pomoc u specialisti - kontaktovat specializova-
né organizace, poradny, pfipadné Policii CR.

8. Zadat koneény verdikt (v pripadé feSeni situace $kolou) - po pro-
Setreni celého pripadu trvat na kone¢ném stanovisku viech zapoje-
nych a spolupracujicich instituci.

8.2 Strategie reSeni z pohledu Skoly

Protoze je kybersSikana velmi Uzce propojena s tradi¢ni Sikanou, ktera
se ve Skole bézné vyskytuje, je kybersikana ve Skolnim prostredi také
reSena. Pred reSenim se vsak skola ¢asto rozhoduje, zda se mize, di
musi do FeSeni t&chto situaci zapojit, & nikoliv. Skola musi Fesit viechny
pripady Sikany a kybersikany, je to jeji povinnost.

Skola by se kybersikanou méla zabyvat vidy, kdyZ se o ni dozvi:
(MSMT, 2017)

K nejcastéjsim argumentim proti FeSeni kybersikany skolou Fadime:

(Krejci, 2010)

1. Kdyz kybersikana probiha mimo budovu skoly (¢ mimo Skolni akci),
neni to problém nasi Skoly.

2. ReSeni kybersikany ve 3kole vyvola negativni reklamu a odradi po-

tencidlni budouci Zaky a rodice.

Skola nema3 Z4dné nastroje, jak kybersikanu resit.

Ndstroje $kola sice md, pouzivd je, ale nefunguji na zZaky/rodice.

5. KyberSikana sama zanedlouho odezni, nema tedy smysl ji ve Skolnim
prostredi nijak resit.

B

K nejcastéjsim argumentim pro reseni kybersikany skolou Fadime:

(Krejcf, 2010)

1. Kybersikana casto doprovaziijiné druhy Sikany, které se déji ve Sko-
lach. Skola se musi starat o své prostfedi a $kolni klima, musi zajistit
prdva déti i zaméstnancl (napr. pravo na vzdélani, pravo na pracov-
ni podminky atd.).

2. Dle poctu obéti kybersikany ¢i souvisejicich forem kybernetické ag-
rese s ni maji problém témé&r viechny zékladni 3koly. Skola, kterd
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feSi problémy, jeZ se v jejim prostredi vyskytuji, postupuje spravné
a zajist'uje si tak dobrou publicitu/reklamu.

3. Skola mlze postupovat stejné jako pfi Feeni tradi¢ni Sikany - kyber-
Sikana s tradi¢ni Sikanou souvisf a je s ni velmi ¢asto Gzce spojena.

4. Pokud nastroje pro reSeni kyberSikany ve Skole nefunguiji, je tfeba
konzultovat individudIni problém zaka napf. s odbory socidlné-prav-
ni ochrany dé&ti, Policii CR, specializovanymi poradnami a situaci ne-
prodlené resit.

5. Pokud nebudeme kybersikanu resit, ddvame zakam, kteri o kybersi-
kané védi, signal, Ze mohou kyberSikanu nadale pachat také a nebu-
dou za ni nikdy potrestani. Timto zplisobem v nich budujeme nega-
tivni vzorce chovani, které pak mohou predavat svym détem.

Primdrnim ukolem skoly je identifikace konkrétniho pripadu Zaka/
zakd. Pri reSeni rznych pripadl kybersikany Ize vyuZit ,,Scénare“ * pro
obycejnou pocatecni Sikanu. Kybersikana mize probihat v uzavieném
prostredi jak ve Skole, tak i doma, proto je dileZité chranit obét’ nejen
ve skolnim prostredi (Kolar, 2011).

Povinnosti Skoly

1. Podpofit obét’ a zajistit bezpedi

K zdkladnim krokdm, které by méla skola zajistit, fadime zejména uklid-
néni obéti. Skola (ucitel, metodik prevence) by méla obé&ti nejprve na-
bidnout podporu. Nékteré reakce mohou byt prehnané, jelikoz je obét’
rozrusend. lhned poté je dllezité zamezit tomu, aby kybersikana ve
Skolnim prostredi dale pokracovala. To znamend co nejdfive odstranit
nevhodny obsah z internetu, ktery byl pouzit ke kybersikané - smaza-
ni fotografii, videi nebo zablokovani profilu dto¢nika/agresora. Tento
postup je nejlepsi provadét s ICT odbornikem, ktery témto materidldm
rozumi a vi, jak ho z internetu efektivné smazat; popripadé kontaktovat
poskytovatele dané internetové sluzby.

* Metodicky pokyn Ministerstva $kolstvi, mlddeZe a t&lovychovy CR k FeSeni $ikanovani ve $kolach
a Skolskych zafizenich, ¢l. 7.2. Dva scénafe pro kazdou $kolu (podrobnéji viz metodické
doporucen).
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2. Zajistit co nejvice dikaznich materiala

Dalsim krokem je zajistit co nejvice dikaznich materiald, které pak bu-
dou nutné k vysetreni celé situace danym subjektem. PFedtim, nez bu-
dou prostredky z on-line sluzby smazany, je tfeba vyuzit funkci snap-
shot, ktera dokaZe zachytit to, co zrovna vidime na monitoru pocita-
Ce ¢i na obrazovce mobilniho telefonu. Déle je dulezité stahnout dané
internetové stranky do pocitace, zajistit seznam zakd, ktef{ tvorili pub-
likum pfi kybernetickém uatoku, napfiklad v urcitych skupinach na soci-
alnich sitich. IdedIni je ulozit i jejich odkazy na osobni profily a pokusit
se identifikovat agresora, pokud je to mozné.

Pokud se jedna o verejné diskuse, je ziskani diikazli mnohem jedno-
dussi, protoZe pfistup do téchto verejnych skupin ma kazdy uZivatel
dané sluzby. Bohuzel je i velké mnozstvi pripadd, ve kterych agreso-
fi zakladaji skupiny uzaviené a soukromé, do kterych neni mozné bez
povoleni agresora vstoupit. Vstup do téchto skupin je umoznén pouze
pozvanym uzivateldm (Zdkdm). V ramci uzavreného prostredi se poté
realizuje kybersikana. V téchto pripadech je nutné zvolit variantu kon-
taktovani odborné instituce, napr. pracovniky projektu E-bezpeci nebo
také v krajni nouzi kriminalisty oddéleni informacni kriminality Policie
CR, kterd zajisti potfebny dlkazni materidl specifickou cestou, kterou
je mozné v téchto pripadech vyuZit. Ziskany a uchovany dikazni mate-
ridl bude posléze vyuZit v ramci individudlniho vySetfovani policie nebo
také pri komunikaci s rodici agresora a obéti. Velmi dilezité je vSak za-
jistit bezpedi vSech svédkl — nemélo by byt jasné, kdo a jak napomohl
k tomu, aby byl ddikazni material ziskan.

3. Incident je nutné vzdy vysetfit

Veskeré pripady je nutné ddkladné prosetrit. Pokud skola neni schopna
incident sama vysetfit, mGze vyuzit podpory externich instituci, které ji
poradi dalsi postup. Ve vySetfovani je zahrnuto, kde dany incident pro-
bihal, jak dlouho trval, kdo se do néj zapojil (ktefi zaci), jaky dopad mél
tento incident na obét’ a jakymi prostfedky Skola ttok zastavila.

4. Informovat rodice obéti i agresora

O daném incidentu je nutné informovat jak rodice obéti, tak i rodice
agresora. V tomto pripadé je doporuceno vyuzit postupy definované ve
scéndfi feseni tradi¢ni Sikany. Skola by méla poutit rodice o tom, jaky
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bude zvolen postup reSeni na drovni Skoly, popfipadé€ o tom, ze dany in-
cident/pripad nespadd do kompetenci Skoly a Ze je mozné vyuzit prav-
nich sluZeb. V pripadé, Ze incident nespada do kompetenci skoly (mize
se jednat napriklad o Gtok mimo vyucovani a nema zadnou ndvaznost
na Sikanu, ktera se odehrava ve skole), mohou rodice napfr. zazalovat
daného agresora.

5. Zkonzultovat feseni s dalSimi institucemi

Jsou pfipady, ve kterych je vhodné zvolit postup reSeni a zejména zvo-
leny postup s dalSimi subjekty. Napfiklad se jedna o zfizovatele Skoly,
Ceskou 3kolni inspekci a dal3i. Ceskd $kolni inspekce ale neni povérena
metodickym vedenim (jeji kompetence jsou jasné vymezeny skolskym
zakonem). V mnoha pripadech skola totiz nepostupovala spravné a za-
kam napr. navrhla snizenou znamku z chovani v situacich, které jasné
a prokazatelné neprobihaly v dobé Skolni vyuky ani pfi aktivitach v ram-
ci skoly.

6. Zadat koneény verdikt a informace

Po vysetreni celého incidentu je nutné trvat na kone¢ném verdiktu
viech zapojenych instituci — at’ uz se jednd o Policii CR, organ socidl-
né-pravni ochrany déti, pedagogicko-psychologickou poradnu a dalsi
subjekty.

7. Zvolit odpovidajici opatreni

Dilezité je, aby Skola pri trestani individudlnich agresor( postupovala
v souladu se Skolnim fadem v kombinaci s dalsimi strategickymi doku-
menty skoly (napt. krizovy plan skoly, Skolni preventivni program). Pri
urceni trestu vyuzZivame moznosti, které jsou nabizeny ve scénafi pro
reseni tradi¢ni Sikany (Kolar, 2011). Pokud je forma kybersikany méné
zavazna, doporucuje se vyuzit neformalniho reseni. Mizeme zvolit me-
todu vytvoreni sady preventivnich material( z oblasti rizikového chova-
ni na internetu, pripravit pro zaky prednasku o dllezitosti odpovédné-
ho pouzivani modernich komunikaénich médii (MSMT, 2017).

8. Realizovat preventivni opatreni
Velmi dulezité je, aby se kyberneticky incident v budoucnu neopakoval,
proto je nutné zajistit preventivni opatreni. Jeden z mnoha zpdsobu
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je mozny prostrednictvim realizace projektovych dnli zamérenych na
prevenci, pripravou materiald na podporu prevence nebo také v ramci
vyuky vyuzit metodu hrani roli a také posilovani dobrych vztahl mezi
z3aky. Tyto uvedené kroky umoznuji i¢inné minimalizovat dopad inci-
dentu na obét), zajistit potrestani agresora a zvysit Sanci, Ze se incident
v budoucnu jiz nebude opakovat. Tento postup je v3ak pro kazdého je-
dince individualni, nékteré jednotlivé kroky se mohou udélat dfive di
pozdéji. Je dilezitd aktivni spoluprdce skoly s rodinou obéti i agresora,
takté? i s konkrétni tfidou, ve které k incidentu do3lo (MSMT, 2017).

Zakladni moznosti a limity Skoly

Kazda Skola md odpovédnost za déti a Zaky. V souladu s ustanovenim
§ 29 zdkona <. 561/2004 Sb., o predskolnim, zédkladnim, stfednim, vys-
$im odborném a jiném vzdélavani (Skolsky zakon), ve znéni pozdéjsich
predpisd, jsou skoly a skolska zarizeni povinny zajistovat bezpecnost
a ochranu zdravi déti, Zakd a student( v pribéhu vsech vzdélavacich
a souvisejicich aktivit a soucasné vytvaret podminky pro jejich zdravy vy-
voj a pro predchazeni vzniku rizikového chovani (kybersikany). Z toho-
to divodu pedagog musi Sikanovani mezi zaky neprodlené resit a kaz-
dé jeho obéti ihned poskytnout pomoc.

Skola ¢i $kolské zafizeni ma odpovédnost za déti a zéky v dobé& vy-
ucovani a skolnich akcfi, a to podle § 391 zdkona ¢. 262/2006 Sb., zakonik
prace a podle Pracovniho fadu pro zaméstnance skol a Skolnich zari-
zeni, napt. ¢l. 2 (vyhlaska ¢. 263/2007 Sb., 2007) a odpovidd i za skodu
zpusobenou Zakim v dobé vykondvani prechodného dohledu, tj. pri vy-
ucovani a v pfimé souvislosti s nim (Kopecky, Szotkowski, 2013).

Pri stanoveni zakladnich kompetenci pfi feSeni kybersikany je tfe-
ba zjistit, zda jedndni souvisi s ¢innosti skoly, zda se incident tyka zakd
¢i zaméstnancl Skoly a zaroveri zda ma vyrazné negativni dopad do
Skolniho klimatu nebo zda takové naruseni intenzivné a bezprostfedné
v tomto piipadé hrozi (MSMT, 2017).

Pokud toto naruseni hrozi, tak je nutné, aby skola postupovala v téchto
bodech: (MSMT, 2017)

« Skola pomize obéti zajistit veskeré dostupné dlikazy.
« Skola postupuje podle krizového plénu, ktery je stanoven.
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e Skolsky zékon definuje formulaci zvlast zavazného poruseni $kol-
ského zdkona, kdy je reditel Skoly povinen v uvedeném pfipadé Zdka
stredni Skoly vyloucit. Jde o hrubé a opakované slovni ¢i fyzické pro-
jevy nasili na ostatnich zacich nebo také na ucitelich Skoly. V pripadé
2ak(, ktefi by se dopustili takového zvlast zavazného poruseni skol-
ského zakona a ktefi jeSté plni povinnou skolni dochazku, oznami
feditel Skoly incident odboru socidlné-pravni ochrany déti. Ten pak
musi pripad neprodlené resit. Soucasné je v obou pripadech reditel
povinen nahlasit takové chovani také statnimu zastupitelstvi, které
bude postupovat v ramci svych kompetenci a situaci zacne resit dle
vlastnich postupd.
skutkovou podstatu trestného cinu) Skola neprodlené kontaktuje
Policii CR a orgén socidln&-pravni ochrany déti (povinnost).

e Skolainformuje vechny zasaZzené Zaky o vysledcich Setfeni ve 3kole
a udélenych trestech agresortim.

e V pfipadé Feseni jednotlivych situaci Ize vyuZit také metodickou po-
micku MSMT obsahujici anonymizované pfipady a moznosti jejich
reSent, které jsou dostupné na internetovych strankach.

Pokud k ohrozeni nedojde, neni mozné, aby skola udélovala kazeriské
tresty (snizené znamky z chovdni, jelikoZ se incident nestal béhem vy-
uky ani v ramci Skolni akce, ani v pripadé, kde ucitel dohlizi na zaky -
exkurze, kurzy atd.).

To ovSsem neznamend, ze skola nemusi kybersikanu fesit alesporn v téch-

to zdakladnich bodech: (MSMT, 2017)

o Zajistit veskeré informace o tom, kterych trid se incident kybersika-
ny tyka. Ve viech zasazZenych tfidach je nutné provést sociometrii.
Sociometrické metody, u nichZ je to vyzadovano, musi provadét
proskoleny pracovnik. Dale by skola méla postupovat dle zpracova-
ného krizového planu.

e Doporucit rodi¢im obéti, aby se v pripadé kybersikany svého ditéte
obratili na Policii CR, popfipadé& podali Zalobu k soudu.

* Doporucit rodicdim, aby se v pripadé kybersikany svého ditéte obra-
tili na specializovanou instituci — je nékolik moZnosti (Linka bezpedi,
détské krizové centrum ¢&i pedagogicko-psychologickd poradna).
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V zévazngjsich pripadech rodi¢iim doporucit kontaktovat Policii CR
arovnéz organ socidlné-pravni ochrany déti.

Rozhodné informujte (se souhlasem zletilého Zdka nebo zdkonné-
ho zastupce zdka nezletilého) vSechny zasazené Zaky o postupu pri
feSeni kybersikany. Sdélte jim, Ze Skola trestat v tomto pripadé ne-
mize, a proto byl p¥ipad pfedan policii/soudu. Zaci musi védét, Ze za
kazdé neprimérené a nezdkonné chovani prijde trest.

Ohlasovaci povinnost skoly pFi vyskytu Sikany a kybersikany

Pokud dojde k Sikané ¢i kybersikané v priibéhu vyucovéni, s nim souvi-
sejicich Cinnosti anebo pfi poskytovani skolskych sluzeb, ma Skola po-
vinnost tuto skutecnost oznamit zakonnému zastupci jak Zaka, ktery
byl utocnikem (agresorem), tak Zaka, ktery se stal obéti. Tato povin-
nost vyplyva ze skolského zdkona (§ 21 odst. 2 Skolského zakona, podle
néhoz maji zdkonni zastupci déti a nezletilych zakd pravo mj. na infor-
mace o priibéhu a vysledcich vzdélavani ditéte ¢i Zaka a pravo vyjadro-
vat se ke viem rozhodnutim tykajicim se podstatnych zalezZitosti jejich
vzd&lavani) (MSMT, 2017).

1.

Skola ohla3uje organu socialn&-pravni ochrany déti takové situace,
které nasvédcuji tomu, Ze dité je v ohroZeni bud' proto, Ze ho ohro-
Zuje jind osoba, nebo proto, Ze se ohrozuje svym chovanim samo
(viz§ 6,7 a10 zdkona ¢. 359/1999 Sb., o socidlné-pravni ochrané déti,
ve znéni pozdéjsich predpist); v pripadé sikany se jedna o vsechny
pripady, které Skola ozndmila policejnimu orgdnu nebo statnimu z3-
stupci, a dale pripady, které vySe uvedenym nebyly ozndmeny i na-
vzdory tomu, Ze se stalo néco zdvazného, protoze nebyl zakonny
ddvod.

Pokud dojde v souvislosti se Sikanou k jednani, které by mohlo napl-
fovat znaky prestupku nebo trestného ¢inu, obraci se Skola povinné
na Policii CR. Trestni ozndmeni je mozné podat také na statni zastu-
pitelstvi. Tuto skutecnost ozndmi reditel Skoly nebo jind povérend
osoba jakoukoliv formou (pisemné, telefonicky ¢i osobné) na Policii
CR, v idedInim pfipadé& pfimo specialistovi na problematiku mlddeze
Sluzby krimindlni policie a vySetfovani téchto cind.

formovan také zfizovatel $koly, ve které se incident odehral (MSMT,
2017).
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8.3 Jak pracovat se Zzakem, ktery se stal obéti
kybersikany

Tato kapitola se zabyva tim, jak efektivné pracovat se zdkem, ktery se
stal obéti kyberSikany. Tento postup Ize vyuzit i pro Zaka, ktery se stal
obéti klasické Sikany. Je dilezité dodrzet vSechny kroky, aby se Zak do-
kazal s touto negativni zatézi vyrovnat. Ve vaznéjsich pripadech je dtle-
Zité, aby se Zakem promluvil odbornik, ktery dle svych postup(i dokaze
se zakem pracovat, aby se zak neuzavrel a v budoucnu netrpél trauma-
ty ¢i Castou depresivni poruchou, ktera u téchto obéti neni neobvykl3,
aby zdkonni zastupci (rodice) spolu se Sskolou spolupracovali a spole¢né
se podileli na Uspésné adaptaci Zaka do tfidy mezi spoluzdky. V tomto
pripadé je velmi dulezité poskytnout ditéti podporu a dodrzet zcela dis-
krétnost pred ostatnimi.

Velmi diilezita je podpora

V tomto pripadé je na prvnim misté ddlezita podpora postizeného ¢lo-
véka (obéti). Je dullezité zdlraznit mu, Ze udélal velice spravnou véc,
kdyz utoky kybersikany ohlasil nékomu jinému. Rovnéz je dilezité, aby
s ditétem pracoval odbornik, ktery vi, jak na né plsobit. Jsou to skolnf
metodici prevence ¢i vychovni poradci. Také je dulezité, aby se o celé si-
tuaci dozvédélirodice, pokud to nebyli pravé oni, za kterymi dit€ pfislo,
Ze se stalo obéti kybernetického ttoku (E-bezpeci.cz, 2018).

Doporuceni, jak spravné postupovat dal

V nékterych pripadech se mize stdt, Ze se Zdk chce agresorovi mstit
a oplatit mu kybernetické utoky, se kterymi se jako obét’ sam setkal.
Ditéti je dobré vysvétlit, Ze se nema mstit, neposilat odesilateli zadné
podobné SMS zprdvy ¢i odpovidat na rlizné konverzace na rdznych ko-
munikacnich serverech. Poradte ditéti, aby si vSechny dikazy uchovalo
pro vysetfovani. Aby napfiklad nesmazalo zpravu, kterou od agresora
obdrzelo, taktéz aby si pofidilo snimek obrazovky nebo sdélilo interne-
tovou stranku, kde se objevil pripad v internetové komunikaci. Ujisti-
me se, Ze dité rozumi jednoduchym zpdsoblm, jak zabranit tomu, aby
k utoku nedoslo znovu. Z3kladem je, aby si zménilo své internetové
kontaktni idaje, zablokovalo kontakty, které mu vyhrozovaly, smazalo
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¢i zrusilo si Gcet na socidlni siti, zabezpecilo si svdj osobni profil, aby ne-
byly jeho tdaje verejné cizim lidem, nebo opustilo chatovaci mistnost,
kde se incident kybernetického tGtoku odehral (E-bezpeci.cz, 2018).

Vsechny pripady kybersikany je dtlezité prosetfit a nebrat kybernetické
utoky na lehkou vahu

Vsechny kybernetické utoky tykajici se kybersikany (Sikany) musi byt
nalezité zaznamenany a prosetfeny patficnym organem. V nékterych
zdvaznych pripadech mohou byt nékteré incidenty povazovany za
trestny cin. Prvni, ¢&im musite zacit, je posoudit, zda se skute¢né jedna
o kyberneticky utok. Jakjiz je psdno v predchozim odstavci, je dalezité,
aby byly vSechny dlikazy adekvétné uchovany pro pripad vysetreni poli-
cii. V pripadné zavaznych, opakujicich se a intenzivnich dtocich na obét’
je dllezité na nic necekat a kybersikanu okamzité zacit resit. V pripadé
urazlivého obsahu na internetovych strankach, ktery je povazovan za
utoky kyberagresorem, Ize kontaktovat servisni poskytovatele a poli-
cii. V tomto pfipadé pfislusné organy dokdzou urazlivy obsah interne-
tu odstranit drive, nez kdyZ obsah pouze nahldsime. Jelikoz pripad,
nez se poskytovatelé k nahldseni (tim Ze pouze klikneme na tlacitko
nahlasit na socidlnich sitich) obsahu dostanou, je mnoho, je mozné, ze
napriklad urazlivé video, fotografie zlistanou zverejnéné jesté nékolik
hodin ¢i dni. Policie a prisluSné organy maji své postupy, jak se v téchto
pripadech zachovat a obsah co nejdrive stahnout z internetovych stra-
nek. TaktéZ je moZné, aby servisni poskytovatel internetovych stranek
zajistil urcitd data uzivateld, kteri se na kybernetickych ttocich podileji
¢i podileli (E-bezpedi.cz, 2018).

Snazime se problém vyresit tak, aby se nesiril dal

Pokud zndme kyberagresora (plvodce) kybersikany, pozadejte ho o od-
stranéni urdzlivého obsahu, pokud ne, obrat'te se na poskytovatele in-
ternetovych stranek. Je mozné pouzit kazeriskou pravomoc, abychom
zabranili iFeni urdzlivého obsahu. U¢itelé v Ceské republice bohuzel
v této oblasti nemaji prilis moznosti (pravomoci). Mohou kybernetic-
kému agresorovi zamezit pristup ke Skolnimu internetu, ale dalsi moz-
nosti nemaji. V nékterych zemich ale jiz maji pravomoci v tomto pripadé
mnohem vice. U¢itelé ve Velké Britanii mohou kyberagresorovi zabavit
mobilni telefon, ktery byl k Gtoku vyuzit. Pokud znate plivodce kybersi-
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kany, pozadejte ho, aby vdm rekl, komu zpravu ¢i fotku atd. poslal dal.
V tom pfipadg, Ze nevime, kdo Siff urdzlivy a nelegalni obsah, obratime
se na policii, kterd sama ur¢i postup (E-bezpedi.cz, 2018).

Po prosetreni incidentu kybersikany s timto problémem ddle pracuijte,
viniky je tfeba za tento cin potrestat

Pokusime se udinit vSechny kroky pro to, aby se tento incident jiz nikdy
neopakoval. Mate pred sebou ne zrovna snadny ukol, protoze je dfle-
Zité snazit se zménit postoje 2aku a to je prace ne zcela snadna. Chce
to vytrvalost, odhodlani a také dostatek c¢asu. Je tfeba opét se zamé-
rit na preventivni opatreni. U zaku je treba vybudovat postoj k tomu,
aby problém dokdzali resit. Proto je velmi dlileZitd empatie a podpora
(E-bezpedi.cz, 2018).

Jestli chceme Zdky potrestat adekvatné, je dobré polozit si nasledujici

otazky:

e Jaky byl dopad na obét?

e Byla kybersikana pachana anonymné?

e Byl urdzlivy material rozsifen obecné?

o Jak tézké bylo kontrolovat Sifeni urazejiciho obsahu?

¢ Co bylo hlavnim spoustécem kybersikany v tomto pfipadé?

e Byl tento pfipad kybernetického Gtoku nezamérny, nebo to byla od-
plata za Sikanu?

Tresty nelze v tomto pripadé kategorizovat. Pfi méné zavaznych in-
cidentech kybersikany je mozné do trestu zahrnout omezeni pristupu
na internet ve Skole nebo Uplny zdkaz nosit mobilni telefon ¢i jind ko-
munikac¢ni média do skoly (E-bezpeci.cz, 2018).

Ukazatele prokazujici, Ze se dité stalo obéti kybersikany:

¢ nahle prestane pouzivat svlj osobni pocitac;

¢ casto méni své chovani a ndlady (nékolikrat denné);

e pred cestou do sSkoly trpi pravidelné bolestmi bricha nebo hlavy, ne-
volnost;

¢ je Casto nervdzni nebo nejisté pri cteni svych e-maill nebo SMS
zprav v mobilu;

¢ nechce nebo se boji chodit do Skoly nebo viibec do spolecnosti;
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¢ je Casto rozcilené, expresivni nebo frustrované pri odchodu od poci-
tace.

Ukazatele prokazujici, Ze je dité kybernetickym agresorem (kyberagre-

sorem):

e pravidelné rychle vypind monitor pocita¢e nebo zavird programy
v pocitadi, kdyz se rodi¢ nebo uditel priblizi k po¢itadi;

e travi u svého pocitace dlouhé hodiny hlavné v noci;

e jerozdilené, pokud nemize necekané vyuzit svij pocitac;

e prehnané a skodolibé se u pocitace sméje;

* vyhybd se rozhovorlim o tom, co na poditadi vlastné tak dlouho dél3;

e pouziva nékolik on-line ¢t nebo adres, které ani nejsou jeho;

* ve skole mohou byt podezrelé sméjici se skupinky zakd kolem poci-
tace.
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Rady a doporuceni
zdverem

vvvvvv

Snazte se déti disledné a opakované informovat, kdy stézejni ¢ast by
mélo tvofit sdéleni, Ze jakékoliv podezreni je vhodné konzultovat s ro-
dici nebo ucitelem. Nejvétsim nebezpedim totiz neni to, Ze si dité povi-
da s nékym cizim, ale fakt, Ze tuto skute¢nost nesdéli nikomu dospé€lé-
mu. Nezapomerite détem sdé&lit, PROC jim tyto informace pFedavate.
Pozor také na zdkazy, pokud ditéti zakdzete internet nebo komunikaci
s prateli z preventivnich ddvodd, vytvarite tak s ditétem nedlvéryhod-
ny vztah, dité si pfistup k internetu najde i jinak a pripadné hrozby pak
s Vami nebude konzultovat uz vibec!

Drtivd vétSina ohrozeni naSich zafizeni nebo internetovych napa-
deni spociva v neznalosti nebo neopatrnosti uZivateld. Lidé se na in-
ternetu bohuzel pfilis zodpovédné nechovaji a s ovérovanim informaci
nebo se zabezpecenim si hlavu pfilis neldamou. Bézné jsou situace, kdy
se na internetu (nejcastéji e-mailem nebo na socidlnich sitich) hromad-
né sdileji informace, které nejsou pravdivé. Uzivatel internetu bohuzel
rad dodrzuje pravidlo, Ze ,,co je v médiich, to je pravda“, a sdili tak ne-
smyslIné zpravy a nesmysInd varovani, aniz by si je pfedem ovéril. Dal-
Sim a pravdépodobné nejcastéjsSim uzivatelskym prohreskem je slabé
nebo dokonce Zadné heslo do uZivatelskych uctd. Napadeni takového
zafizeni nebo profilu je pak casto jen otdzkou casu. UzZivatelé ¢asto ani
nezalohuji a pfi napadeni zafizeni virem miZze dojit ke ztraté vsech dat,
takova ztrata je pak mnohdy nevycdislitelnd (ztrata fotografii, ucetnich

vvvvv
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dicd pri dohledu nad aktivitami svych déti na internetu nebo dokonce
nezodpovédnost pri zachazeni s fotografiemi svych vlastnich déti.

Ve chvili, kdy mate podezreni, Ze néco neni v poradku, pokuste se
citlivé s ditétem o této situaci promluvit. Pokud se podezreni potvrdi,
zajistéte veskeré dikazy, at’ uz sami, nebo s pomoci IT odbornika. V ta-
bletu, telefonu nebo pocitadi ulozte vSechny texty a veskerou komuni-
kaci, stahnéte fotografie, obrazky ividea. V pfipadg, Ze nejde text zkopi-
rovat, pouZijte snimek obrazovky (printscreen). Vse archivujte a ulozte
bezpedné alespori na dvé nezavisla Ulozisté jako zdlohu. VSechny tyto
ziskané materidly se Vam mohou hodit pro pripadné ddkazni fizeni.

Z3akladni pravidlo pfi praci s internetem a nahravani fotografii a vi-
def by se dalo shrnout do véty: VZDY SI PECLIVE ROZMYSLETE, CO NA
INTERNET NAHRAJETE. CO INTERNET SCHVATI, TO UZ NENAVRATI! Je
treba si uvédomit, ze nahranf jakychkoliv dat na internet je v podsta-
t& NEVRATNY PROCES. Fotky a pfispé&vky, které nahrajete do on-line
prostredi, uz nikdy nedokdzete v plné mife smazat. A je nutné o této
skutecnostiinformovat i déti. Po nahrani se vie zacdina ihned archivovat
a mnohdy Sitit dal jako lavina, kazdy z nas tak mdZe zpUdsobit naprosto
nepredstavitelné skody, prestoze plivodni zamér mohl byt jen napt. po-
bavit nékolik déti ve tfidé, kamarady, znamé.

9.1 Desatero bezpecného pouzivani internetu

Jednotlivé kroky, jak se bezpecné pohybovat v prostredi internetu:
(upraveno dle Seznam se bezpecné, 2018)
1. Nezverejriuj své osobni Udaje.
Nesdilej odhalené fotky.
Bezpecné se odhlasui.
Pouzivej bezpecna hesla.
Nepridavej si osoby do pratel pouze kvdli poctu.
Pridavej si pouze osoby, které znas.
Cti pravidla uzivani socidlnich siti.
Rozlisuj redlny a virtualni Zivot.
Nastavuj sdileni na socidlnich sitich.
Nebud' zavisly na socidlnich sitich.
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9.2 Netiketa

Pojem netiketa je moderni termin, ktery v sobé skryvd dtlezitou sou-
Cast prevence na internetu. Tento pojem by mél znat kazdy uZzivatel
internetového prostredi. Slovo netiketa se sklada z prvniho slova net
(= internet) a z druhého slova etiketa. Z toho je zfejmé, Ze netiketa vy-
mezuje pravidla chovani a zasady, které musi znat kazdy uZivatel inter-
netu a hlavné by je mél peclivé dodrzovat, chrani totiz svij kyberpro-
stor. Je dlleZité myslet na to, Ze osoba, se kterou komunikujeme na
internetu, je redlna a sami sebe bychom se méli dotazat, zda bychom se
opravdu stejné chovali i ve svété redlném. Komunikace na internetu je
neosobni a mnoho internetovych uZivatell zapomind na ddlezity fakt,
Ze i pachatele (pripadného agresora) Ize na internetu vypatrat a jeho
anonymni chovani je pouze docasné (Kavalir, 2009).

Kazdy uZivatel, ktery se pohybuje v internetovém prostredi, by se
mél chovat stejné jako v bézném Zivoté. Mél by dodrzovat zakladni
pravidla slusného chovani a nejprve si promyslet to, co chce napsat.
Neni dobré také sdélovat informace, které by v osobnim styku nerekl.
UZzivatel internetu by mél jednat tak, aby se za své chovani nemusel
ve virtudlnim svété stydét. Nevhodné rozSifovani pomluv ubliZzuje dru-
hym, proto by nikdo nemél $ifit tyto zpravy dal. Jak v bézném Zivoté,
tak ve virtudini realité je nutno dodrzovat ohleduplnost v(i¢i ostatnim
lidem. UzZivatel internetu musi dodrzovat autorska prava, taktéz sprav-
ce serveru nesmi zneuZzivat své pozice a nahlizet do zprav ostatnich uzi-
vatell, pokud tedy neni napsano jinak v podminkach, které musi uziva-
tel pfijmout a odsouhlasit, kdyZ se na urcité strance chce zaregistrovat
(Docekal, Eckertova, 2013).

Desatero netikety pro uzivatele internetu je stanoveno ndsledovné:
(Chovdni.cz, 2018)

1. Chovejte se tak, abyste neposkozovali ostatni uzivatele.
Neomezujte ostatni pfi jejich vlastni praci na siti.
NenahliZzejte do souborl ostatnich uzivateld.
NevyuZivejte pocitace ke kradezim.
Nevyuzivejte sit’ ke zverejnéni falesnych (dajd, falesného svédec-
tvi.
NevyuZivejte ani si nekopirujte software, za ktery jste nezaplatili.
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NevyuZivejte zdroje ostatnich uZivatelé bez autorizace.
Neprisvojujte si duSevni bohatstvi ostatnich.

Uvazujte o spole¢nych dusledcich programu, ktery tvorite.
Pouzivejte pocitac s Uctou, s respektem a ohleduplné.

9.3 Doporucené odkazy

Bezpecné on-line (www.bezpecne-online.cz) - stranky pro teenage-
ry, rodice a ucitele s informacemi o bezpecném pouzivaniinternetu,
prevenci a feSeni zejména kybersikany.

Centrum prevence rizikové virtualni komunikace PdF UPOL (http://
prvok.upol.cz) - centrum realizujici fadu projektt zamérenych na ri-
zikové chovani na internetu.

Détské krizové centrum (www.ditekrize.cz) — poradenstvi a pomoc
v krizi.

E-bezpedi (www.e-bezpeci.cz) - internetovy projekt zaméreny na
prevenci rizikového chovani na internetu.

Kraje pro bezpecny internet (http://www.kpbi.cz/) - e-learningové
lekce pro déti, studenty, rodice, uditele, socidlni pracovniky a dalsi
cilové skupiny.

Poradna e-bezpedi (https://poradna.e-bezpeci.cz/) - poradna pouze
pisemné zamérend na prevenci rizikového chovani na internetu.
Poradna MIS (www.minimalizacesikany.cz/poradna) - poradna za-
mérena na problémy tykajici se Sikany a také kybersikany.

Projekt E-Nebezpedi pro ucitele (www.e-nebezpeci.cz) - obsahuje
fadu prezentaci pro ucitele.

Projekt Internetem bezpecné (www.internetembezpecne.cz) - for-
mou rdznych vzdélavacich aktivit klade za cil zvysit povédomi uziva-
teld o rizikovém internetovém prostredi.

Projekt Nebud obét" (www.nebudobet.cz) — projekt zaméreny na
rizika internetu a rznych komunikacnich technologi.

Projekt NNTB ,,Nenech to byt* (www.nntb.cz) - internetovy systém
a mobilni aplikace bojujici proti Sikané a vylucovani z kolektivu na
gkolach po celé Ceské republice.

Projekt Saferinternet.cz (www.saferinternet.cz) — projet zaméreny
na rizika a nebezpediinternetu a komunikacnich technologii.
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e Server Hoax.cz (www.hoax.cz) - cilem tohoto serveru je informovat
uzivatele internetu o poplasnych, nebezpecnych a zbytecnych reté-
zovych zpravach, tzv. hoaxech.

e Spolelenstvi proti Sikané (www.sikana.org) - stranky obc¢anského
sdruzeni Spolecenstvi proti Sikané obsahujici mnoho informaci a ak-
tualit z oblasti Sikany.

e Urad pro ochranu osobnich Gdaji (www.uoou.cz) - institut zamé&re-
ny na ochranu osobnich Udajl a poradenstvi.
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Prilohova cast

Tato cast publikace je vénovdna vyukovému programu projektu
0ZS/5/4112/2018 Prevence kybersikany a ochrana déti pred on-line hroz-
bami, ktery autofi realizovali v roce 2018 na Sesti zakladnich skolach v Ji-
hoceském kraji.

Cilem vyukového programu je sezndmit Zaky s rizikem kyberSikany a jeji
prevenci, zmapovat u zakd jejich ndzor na kybersikanu a uvést informa-
ce tykajici se této problematiky na pravou miru. DalSim cilem je zjistit,
zda maji sami Zaci zkuSenosti s kybersikanou a na zdkladé toho lektor
preda zakdm informace o spravném reseni této problematiky. V po-

sledni ¢asti programu lektor ovéri znalosti déti pomoci tvorby myslen-
kovych map, které déti prezentuji v zavéru programu.
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Vyukovy program na téma kybersikana




Myslenkové mapy - ukazka
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