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1 Vstup do problematiky

Cil:

Tento ucebni text ptiblizuje studentim zékladni informace z oblasti kodovani a
Sifrovani dat. Ucebni text pfiblizuje matematické zéklady a algoritmy pro
tvorbu kodi minimalni délky, kontrolnich a samoopravnych kodd nekolika
ttid. V druhé casti jsou predstaveny zakladni Sifrovaci algoritmy jak pro
steganografii, transpozi¢ni 1 transkripcni kryptografické systémy az po systémy
s vefejnym kli¢em a souvisejici problematiky vytahu zpravy a elektronického
podpisu.

Studenti ziskaji piehled a orientaci v zakladnich pojmech z oblasti kodovani a
Sifrovani dat.

Po jejim prostudovani byste méli byt schopni:

e Definovat cil u¢ebniho textu.
e 7nat obsah ucebniho textu.

Kli¢ova slova této kapitoly:
Data, kod, kédovani, Sifrovani, algoritmus.

Doba potiebna ke studiu: 0,15 hodiny

Pruvodce studiem

Tento ucebni text navazuje na predchozi studium zakladii kodovani a komprese
dat. Problematiku kodovani rozviji do veétsi hloubky a pridava radu
nemuze text spoléhat na predchozi znalosti studentu a musi zopakovat i
zakladni znalosti. Cini tak ale formou ziiZenou, aby vznikl prostor pro dalsi
rozvoj studia.

Ucebni text je sestaven podle standardi pouzivanych pro elektronicke ucebni
texty vcetne obvyklych grafickych symbolii, polotuénou kurzivou jsou psany
hlavni pojmy, které je treba zmnat, zatimco pouze tuéné pismo slouzi ke
grafickemu zvyrazneéni casti textu. V uvozovkach jsou uvadeny zakladni
definice.

Seminarni prace

V pribéhu studia modulu studenti vypracovavaji seminarni praci na zvolené
téma z oblasti kddovani a Sifrovani dat. Praci zpracovavaji formou prezentace s
komentafem pro prednasejiciho (bud’ jako komentéafe jednotlivych stranek
nebo jako samostatny text). Ke zpracovani musi pouZzit nejméné tfi nezavislé
hodnovérné zdroje informace a na zavér prezentace zhodnotit kvalitu a
nezavislost pouzitych zdroju.
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2 Teorie informace
Cil:

Cilem cel¢ kapitoly je piredstavit zdkladni pojmy z oblasti teorie informace,
nutné pro pochopeni nasledujiciho textu.

Po jejim prostudovani byste méli byt schopni:

Vymezit obsah védnich obort kybernetika a informatika.
Definovat zékladni pojmy z teorie informace.

Definovat jednotku informace.

Ur¢it informacni obsah zpravy.

Kli¢ova slova této kapitoly:

Informatika, kybernetika, informace, teorie informace, jednotka informace,
zdroj zprav, informacni entropie, zprava, sdéleni, pfenosovy fetézec, kodové
slovo, kod, minimalni délka kodového slova, stiedni délka kédového slova,
redundance.

Doba potiebna ke studiu: S hodin

Pruvodce studiem

Tato kapitola vymezuje vedni obor informatika a definuje zakladni pojmy
z oblasti teorie informace. Pro dalsi pochopeni textu je potreba spravne chdpat
definici jednotky informace a ostatni zdkladni pojmy.

Vyhradte si na studium této kapitoly pét hodin a vénujte pozornost vSem
prikladiim, nepodlehnéte dojmu, zZe vse je samoziejmé a davno znamé.
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2.1 Informatika

Prvnim problémem je samo o sob¢é vymezeni obsahu predmétu informatika.
Mnozi autofi se ve vymezeni jejiho oboru znaéné riizni. Casto se setkivame
s nazorem ,,Informatika je véda o sbéru, pfenosu a zpracovani informace.*
Takto je vSak Casto definovana také kybernetika. Odtud prameni nazor,
ze informatika je jen novy nazev pro kybernetiku. Abychom ob¢ védni
discipliny oddélili, ptiklofime se spiSe k definici [80]:

»Informatika je véda o zpracovani informace, zejména za pomoci
automatizovanych prostiredku.“

Pfipomeiime si na tomto misté také pojem mysleni, abychom zduraznili jeho
odlisnost od pfedmétu informatiky. Mysleni (jako specificka vlastnost druhu
Homo sapiens) je specifickym, vysoce organizovanym prikladem zpracovani
informace, ale zpracovani informace je neoddélitelnym rysem kazdého zivého
organismu, véetné jednobunécného.

Klicovym pojmem, od kterého je odvozen nazev informatiky, je pojem
informace. K jejimu vysvétleni pouzijeme dalsi, obdobné tézce vyjadfitelny
pojem, zprdva. Zpravu chapeme jako relaci mezi zdrojem a odbératelem, pfi
které¢ dochazi k pfenosu informace. Jejim hlavnim atributem, nejpodstatnéjSim
rysem, je praveé skutecnost, Ze obsahuje néjakou informaci.

Informaci mizeme definovat riizn€, napt.:

wInformaci nazyvame abstraktni veli¢inu, ktera miiZe byt piFechovavana
v urditych objektech, predavana urcitymi objekty, zpracovavana
v ur¢itych objektech a pouzita Kk Fizeni urcitych objekti. Jako objekt
pritom chipeme Zivé organismy, technicka zarizeni nebo soustavy téchto
prvki.*

Ptitom plati:

1. Stejnd zprava mize pfindset riznou informaci riiznym odbératelim. At jsou
to tieba hlaseni stavu vody na Ceskych tocich, synoptické mapy povétrnostni
situace, azejména tajné zpravy, kody a Sifry. Napt. zprava ,.Nebe nad
Spanélskem je isté.” byla bézné vysilana ve $panélském rozhlase. Vétsina
obyvatel ji pfesla bez povSimnuti. Byla vSak dohodnutym heslem pro
vystoupeni frankistii proti republikanské vlade a zahgjila t€zké boje.

Zavér: mnozstvi informace ve zprave je zavislé na piijemci.

2. Stejna zprava miize pfinést stejnému piijemci raznou informaci. Dejme
tomu, Ze za valky vedené Alféacii proti Betdcii a Gamacii, mohli zajatci
v Betacii odeslat cestou Cerveného kiize jednu ze tii piedtisténych
pohlednic (coz bylo v§eobecné znamo):

I.  Citim se dobfe, nic mi nechybi.

II. Jsem zcela zdrav.

ITI. Nebojte se o mne, nic nepotiebuji.
Zajatci v Gamacii mohli odeslat jediné pohlednici:

I.  Citim se dobfe, nic mi nechybi.
Jedna alfackd matka méla dva syny. Oba padli do zajeti. Jeden v Betécii,
druhy v Gamacii. Oba poslali domt stejnou pohlednici. Zprava z Betacie
pfesto obsahovala vice informace, nebot’ tento syn mél na vybér vice
raznych zprav.
Zavér: mnozstvi informace ve zpravé je zavislé na zdroji.
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Teorie informace je véda, kterd studuje mnoZzstvi informace ve zpravach,
zpusoby jejich kédovani a prendSeni. Vznikla v obdobi II. svétové valky,
zejména s rozvojem Sifrovani.
Zakladnim principem urCovani informacniho obsahu zprav je zjisténi, Ze
zprava obsahuje tim vice informace, ¢im mensi je pravdépodobnost jejiho
vyskytu.
Vychazime piitom z axiomatické teorie pravdépodobnosti, ktera je definovéana
napt. ve [21]:
Kazdému jevu A c E (mnozina vSech pripustnych jevi, jisty jev) je piifazeno
jako pravdépodobnost ¢islo P(A), pficemz plati ndsledujici axiomy:

a) pravdépodobnost je nezaporna, tj.

P(A) 2 0; )

b) pravdépodobnost sjednoceni kone¢né mnoha nebo spodetné mnoha’
vzajemné neslucitelnych jevi A; < E, A, < E, ... je rovna souctu
pravdépodobnosti téchto jeva, tj.

P(A1 U A20 ...)=P(Al) + P(A2) +..; (2)
¢) pravdépodobnost jistého jevu E je rovna 1, tj.
P(E)=1. (3)

2.2 Jednotka informace

Mame-li métit mnozstvi informace ve zpravée, potfebujeme k tomu jednotku.
Jednotka informace byla ustanovena nasledovné:

sJednotka informace je takové mnoZzstvi informace, které ziskame
potvrzenim, Ze nastala jedna ze dvou stejné pravdépodobnych moZnosti.«

Jednotku informace oznacujeme casto jako [bit], fyzikdln¢ je bezrozmérna
(stejné¢ jako pravdépodobnost). Brzy se stalo nepohodlnym pracovat s tak
malou jednotkou a zacala se pouzivat jednotka [Byte] (Cti bajt), kterd obsahuje
osm bitl. A dalsi pojmy, jako slovo (word), poloslovo apod. vyjadiené v poctu
Byte. Témito pojmy se zatim zabyvat nebudeme. Vznikly pro potieby
vypocetni techniky, vlastni teorie informace je nepotiebuje.

Specifickou otdzkou jsou jména pro ndsobné jednotky. Vzilo se oznaceni
odvozené od jednotek pouzivajicich desitkovou Cciselnou soustavu. Napf.
kilobit by tedy mél obsahovat 1000 bitd. Ale pouzivaji se pritom nasobky
odvozené od mocnin dvou. Proto 1 kilobit = 1024 biti. Aby byly tyto problémy
odstranény ustanovila IEC (International Electrotechnical Commission —
mezinarodni standardiza¢ni organizace) v prosinci 1998 nova jména jednotek a
ptedpon pro binarni ndsobky pouzivané ve zpracovani dat a pii pfenosech dat:

MnozZina se nazyva spocetnou, jestlize lze jeji prvky vzajemné jednoznaéné prifadit prvkim
mnoziny pfirozenych ¢isel {1, 2, 3, ....}. Tato definice vychazi z axiomu, Ze mnoZzina
ptirozenych cisel je sice nekonecnad, ale spocetnd. Muzeme dokézat spocetnost mnoziny
celych ¢isel 1 mnoziny racionalnich ¢isel. Mnozina iracionalnich Cisel je jiz nespocetna,
proto je nespocetnd také mnozina realnych cisel.

teorie
informace

pravdepodo-
bnost

jednotka
informace

bit

Byte
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Faktor Prepona Zkratka Pivod Odvozeno
20 kibi Ki kilobinary (2'°)" kilo (10%)"
2% mebi Mi megabinary (2'°)? kilo (10%)?
230 gibi Gi gigabinary 2'9)°  kilo (10%)’
2% tebi Ti terabinary (2'%? kilo (10%)*
2% pebi Pi petabinary (2'°)°  kilo (10°)°
2% exbi Ei exabinary (2'%)° kilo (10%)°

Uvedené predpony nejsou soucast jednotek systému SI. Jak je patrné z tabulky,
vznikly nové jednotky odvozenim z piedpon pouzivanych v SI systému
jednotek. Druhd cast predpony byla nahrazena slabikou bi (ze slova binary).
V soucasné dob¢ ale prakticky nejsou pouzivany.

Oznaceni bit méa souCasné¢ vyznam binary digit, a tak ptlisobi Ccasto
nedorozuméni, proto dnes pouzivame pro jednotku informace oznaceni zavislé
na zpusobu jejiho urceni podle vztahu (6), pro binarni logaritmy je proto
jednotkou shannon, [Sh]. Volba pfirozenych logaritmii In se zdkladem e dava
jednotku nat, [nat]. Volba dekadickych logaritmti Ig dava jednotku hartley,
[Hart] (viz norma IEC/ISO 80000, Dil 13).

Priklad 2.1: Rozeberme zdroj informace vydavajici celkem 7 zprav {a, b, c, d,
e, f, g}. Z hlediska pravdépodobnosti vyskytu jednotlivych zprav je mizeme
rozdélit do dvou skupin o stejné pravdépodobnosti vyskytu:

I. {a,e},

IL. {b,c,d, f, g}.
Predpokladejme dale, ze pravdépodobnosti {a} a {e} jsou stejné. Ve skuping II
je stejné pravdépodobné, Ze zprava patii do jedné z podskupin {b, d, g} nebo
{c, f}, a dale podle obr. 1. Miize se jednat napt. o soubor hlaseni s ustdlenym
textem.

Zdroj zprév : {a,b,c,d,e 1, g}
1 1
fael Pae)= {b,c.d,f gl Pbc.dfg=7"

{a} te} {b,d, g} P(b,d, g)=

.
11 11 2
P@)=%5"75" PO=5 5 /\

8] |»—
\?
"
‘/;
o
R}
]

S} |»—

S] |_

Obr. 1. Pravdépodobnosti vyskyta jednotlivych zprav zdroje
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Pravdépodobnost, ze zprava patii do skupiny I nebo II je stejna, tedy plati:

P(a,e)=P(b, c,d, 1, g) = %, (42)

jestlize je zprava ze skupiny I, pak je to {a} nebo {e} se stejnou
pravdépodobnosti, takze:

2
P(a) + P(e) = %, a soucasn¢ P(a) = P(e), tedy P(a) = P(e) = % = (%) . (4b)

1 (1

1 1
P(d)=P(g)= 16 = (Ej : (4d)

Podobné plati:

P(b) = P(c) = P()

Kazdé rozhodnuti, ze zprava patii do jedné ze dvou stejné¢ pravdépodobnych
skupin, pfinasi informaci 1 bit. Zprava {a} tedy obsahuje 2 bity informace,
nebot’ bylo nutno ucinit dvé rozhodnuti. Obecné pro nas piiklad plati, ze
pravdépodobnost vyskytu zpravy x je rovna:

1 k
P(x) = (5] ; )

kde je k — pocet rozhodnuti pii cesté rozhodovacim
stromem k dané zprave, ale také pocet biti
informace, kterou zprdva nese, neboli jeji
informacni obsah.

2.3 Zakladni pojmy z teorie informace
Informacni obsah zpréavy x je roven: informacni

obsah
k(x) = 1ogz[$]=—logz(P(x)) [Sh]. (6)

Odtud vyplyva, ze pokud zkoumany zdroj mize davat jen jednu zpravu, jeji
pravdépodobnost je nutné¢ rovna pravdépodobnosti jistého jevu, P(E) = 1, a
informacni obsah této zpravy je:

k= Ing(ﬁj:bngj:O [Sh]. (7)

PtenaSet takovou zpravu nema smysl.
Jestlize zdroj zprav mize davat n rliznych zprav x; s pravdépodobnosti P(x;),

i=1, 2, ..., n, pak stfedni (vaZzené) mnozstvi informace ve zpravach z tohoto
zdroje bude:
H= Z[P(xi)-logz(;n [Sh/symbol]. (8)
i=1 P(x;) informacni
entropie

Nazyva se informacni entropie tohoto zdroje.

11
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Metody kédovani, Sifrovani a bezpe¢nosti dat

Informacni entropie zdroje z obr. 1 je rovna:
[ZENE0 L SR U SR U SR I SR SOOI ST 7 [Sh/symbol]. (9)
4 4 8 8 8 16 16

Zpravy z rozebirané¢ho zdroje doposud oznacujeme {a, b, ..., g}. Ve skutecnosti
mohou byt reprezentovany napisy libovolné délky. Protoze zname jejich
pravdépodobnosti vyskytu, mizeme dohodnout zplsob jejich kodovani.
Ptirozeny zpusob kodovani vyplyva piimo z obr. 1. Budeme postupovat od
vrcholu a popisovat cestu az ke zprave, P — doprava, L — doleva, tedy:

a: LL,

e: LP,

b: PLL,

c: PPL,

f: PPP,

d: PLPL,

g: PLPP.
Tento zapis je velmi vhodny. Je mozZno jej interpretovat napi. pomoci tecek
a carek Morseovy abecedy apod. Obvykle vSak pouzivame znaky 0 a 1 binérni
abecedy, kterd je vhodn&jsi pro interpretaci ve vypocetni technice. (Setkdme se
také s oznacenim L (Low — nizky signal) a H (High — vysoky signal), zejména
u logickych integrovanych obvodi). Provedeme-li pak transformaci L — 0,
P — 1, dostaneme kod:

a: 00,

e: 01,

b: 100,

c: 110,

f: 111,

d: 1010,

g: 1011.

Je zteymé, ze minimadalni délka kodového slova N*(xl-), vyjadiujiciho kod zpravy
o pravdépodobnosti P(x;) je rovna:
N'(x)) = —log, P(x;) = k(x;) [Sh], (10)

a je tedy rovna informa¢nimu obsahu zpravy.

V praxi vSak nebudou pravdépodobnosti vyskytu zprav vzdy rovny
celoc¢iselnym mocnindm jedné poloviny. Zato kodova slova musi mit celistvy
pocet znaki. Ne vzdy tedy budou délky koédovych slov rovny minimalnim
délkam.

Pak pro kédova slova délky N(x,), i =1, 2, ..., n ze vztahu:

L= P(x) N(x)). an

L nazyvame sti‘edni (vaZenou) délkou kodového slova. A ze vztahu:
R=L-H, (12)

R nazyvame redundanci (nadbytecnosti) daného zpisobu kodovani.

12
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Poznamka k zamysleni: Redundandnost kodu vSak ma podstatny vyznam.

V ceské abecedé je celkem 41 znaki, véetné piejatych znaku jako q, x apod.:
aabccéddeécéfghiijklmnnoopqrissSttuualivwxyyzz
Spisovna Cestina obsahuje v nejrozsahlejsich slovnicich (o deviti svazcich) asi
250 000 slov. Pokud by pravdépodobnost jejich vyskytu byla konstantni, pak
minimalni délka slov bude:

N*(xi) = —log, P(x;) =—log,, ( j =3,34697 [znak], (13)

250000

takZe vSechna slova jsme schopni vyjadfit nejvySe Ctyfmi znaky a jeSt€¢ nam
zbudou nevyuzit¢ kombinace znakl. Nebo opacné, chceme-li kazdé slovo
vyjadfit praveé péti znaky, pak:

N'(x)= 5=—log, P(x) =z = 12,0112, (14)

a k vyjadieni vSech slov ndm posta¢i mnozina 12 rtznych znakl. Takové
uvahy jsou zajisté scestné. Tézko si predstavime pouziti slov jako ,,E$zya“,
»2gggg® apod. Vysoka redundandnost jazyka mé vSak pro nasi schopnost
dorozuméni velky vyznam. Pomaha nam pteklenout rozdily ve vyslovnosti lidi
(riznd nafeci, polykani koncovek apod.) véetné¢ rtiznych vad vyslovnosti
(Sislani, raCkovani apod.). Napi. Arabové vyuzivaji velké redundandnosti
samohlasek v psaném textu tak, Ze je vibec nezapisuji. Aniz by pfitom text
ztratil na srozumitelnosti.

Obdobny vyznam ma redundandnost kédu u technickych systéma pro

odstranéni vlivu Sumu v pfenosovém kandle, preslechi apod.

2.4 Prenos informace

Abychom mohli s informaci pracovat, je tfeba ji vyjadfit (reprezentovat)
néjakym vhodnym zpisobem. K tomu vyuzivame rtzné kddy k vyjadieni
informace. Kazdy takovy kod obsahuje mnozinu prvki (kédovych slov), které
reprezentuji (zastupuji) konkrétni elementdrni zpravy. Typickym piikladem je
kédovani jednotlivych znakt textu (napt. dalnopisny kéd CCITT, kod ASCII
apod.). Vtomto kodu se sinformaci piimo pracuje, proto ho obvykle
oznacujeme jako abecedu (abecedu zdroje zprav). Pojem kodovani je totiz
spojovan spiSe s ptenosem informace. Této oblasti je vénovana kapitola 2.
Celou problematiku pfenosu informace naznaéuje obr. 2. Uplny pienosovy
Fetézec tvori zdroj informace — kddovaci ¢len — vysila¢ — pfenosovy kandl —
piijima¢ — dekodovaci ¢len — pfijemce informace. V dolni ¢asti jsou pak
naznaceny hlavni nezaddouci vlivy, které na pfenos informace plisobi.

zdroj N kédovaci
informace clen

pfenosovy |}

dekddovaci N prijemce
kanal

vysila¢ Slen informace

pfijimac

zkresleni utlum Sumy

Obr. 2. Pfenosovy fetézec
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Podle zptsobu prace, technické realizace a pisobeni nepiiznivych vlivii délime
prenosové kandly na:

1. Spojité (v Grovni signalu) neboli analogové. Pirenosovym kandlem je
pfenasen signal, ktery mlize nabyvat libovolnych hodnot. Mize ptfitom
Jit o signaly spojité 1 diskrétni (z hlediska Casu). Témito kandly se
dale zabyvat nebudeme.

2. Diskrétni (v Grovni signalu) neboli kvantované. Pfenosovym kanalem
je ptrenasen signal, ktery nabyva hodnoty z mnoziny hodnot signélu.
Takové signédly vznikaji kvantovanim (diskretizaci v urovni) ze
spojitych signdlti. Z hlediska casu mize byt signal spojity nebo
diskrétni.

Protoze je mozno vSechny typy kandll redukovat na diskrétni kanaly
s diskrétnim Casem, budeme se dale zabyvat jen touto tfidou pienosovych
kanali. Tyto kanély se obvykle nazyvaji ¢islicové. Z hlediska teorie informace
rozdélujeme pienosové kanaly podle pravdépodobnosti, Ze pfijmeme skutec¢né
vyslanou zpravu. Idedlnim ptipadem je bezSumovy kandl, prenésejici informaci
s naprostou jistotou, tedy pravdépodobnosti P(x;)=1. Bézné kanaly tuto
vlastnost nemaji a vzdy existuje nenulova pravdépodobnost, Ze se vyslany znak
zméni ve kterykoliv z moznych znaka pfijatych. Takové kandly oznacujeme
jako Sumové.

Sumové kanaly jsou v praxi Gast&jsi a vyzaduji specialni postupy zabezpeéeni
ptenosu informace slouzici k odhaleni chyby ¢i dokonce k odstranéni zjisténé
chyby. Z hlediska statistickych zavislosti chyb rozdélujeme Sumové kanaly na:

1. bezpamét’ové, kdy vyskyt chyby v jednom znaku nijak neovliviiuje
vyskyt chyby v nasledujicich znacich. Vyskyt chyby je zcela ndhodny
a muze byt vyjadien jednoduse pravdépodobnosti vyskytu chyby,
hovotime tedy o chybdach nahodnych.

2. pamét'ové, kdy vyskyt jedné chyby ovliviiuje chyby dalsi. V takovych
kanalech maji chyby tendenci ke shlukovani. Vyskyt shlukovych chyb
n¢kolika nahodnych chyb.

Nejcastéji budeme pracovat sbezpamétovymi kanaly, u nichz bude
pravdépodobnost zmény jednoho kodového slova v jiné stejnd pro vSechna
koédova slova. Takové kanaly se nazyvaji symetrické. RozloZeni
pravdépodobnosti pienosu binarnich signali (z abecedy Z, = {0, 1}) je
ukéazéano na obr. 3.

P(0,1) = P(0) - P(0,0)

P0,0)
PO) 0 Q.9 v\ 0

D 1
P(1,1) /
P(1,0)=P(1)-P(1.1)
Obr. 3. Symetricky bindrni kanal

P 1

P(0)+P(1)=1
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U symetrického bezpamétového Sumového prenosového kanélu podle obr. 3
plati rovnost P(1,0) = P(0,1). Nejcastéji budeme pracovat s kandly, u nichz
predpokladame také rovnost P(0) = P(1) = 0,5, tedy statisticky stejné
pravdépodobny pienos obou znakl zdrojové abecedy. Pro popis vlastnosti
kanalu nam pak postaci znalost pravdépodobnosti zmény znaku P(1,0) nebo
P(0,1), kterou oznacujeme také jednoduse jako pravdépodobnost vyskytu
chyby.

Druhou vyznamnou vlastnosti pienosového kandlu je pocet znakt, které je
mozno jim prenést za jednotku casu, tedy rychlost prenosu informace. Jeji
vyjadieni piimo v poctu znakll zdrojové abecedy za sekundu je vSak
nepraktické. Rad¢ji pracujeme s jejich informacnim obsahem vyjadienym
v bitech. Napt. pfi ptenosu Cislic desitkové soustavy a pii predpokladu
konstantni pravdépodobnosti jejich vyskytu je informacéni obsah jedné Eislice
roven:

k(x,)=—log, P(x,)= —logz(%j = 3,32bitt . (15)

Kanal, ktery pienese 100 desitkovych ¢islic za sekundu, pfenese tedy mnozstvi
informace rovné 332 bitll za jednu sekundu a rychlost pfenosu je rovna 332
bit.s . Neboli rychlost pienosu informace (vp) je rovna mnozstvi informace
pfenesenému informa¢nim kanélem za jednotku Casu.

V literatufe je mozno se setkat s jinou definici rychlosti pfenosu informace,
nazyvanou modulacni rychlost (v,) nebo také telegrafni rychlost, ktera je
definovana normou CCITT s jednotkou [Baud] (¢ti bod) oznacenou Bd,
pojmenovanou podle tvirce telegrafni abecedy, francouzského technika J.
Baudota:

1
v, =— [Bd], (16a)
Limin
kde je Imin — minimalni odstup dvou proudovych zmén pfi
prenosu informace.

Z praktického pohledu je u binarnich (dvoustavovych) signall imin rovno délce
pfenosu jednoho bitu a jednotky Baud a bit.s™', maji shodny vyznam. To je
ziejm¢ divodem, pro¢ se v posledni dobé pouziva téméf vyhradné jednotka
bit.s . Rozdily nastavaji aZ pii pouZiti vicestavovych &islicovych signalia. U
nich je celd skupina bitll vyjadiena jednim stavem signalu a hodnoty modula¢ni
rychlosti a rychlosti pfenosu jsou riizné, vztah mezi nimi je

v, =V, -log, m[bits ], (16b)
kde je v, — rychlost pfenosu,

Vi — modulacni rychlost,

m — pocet stavll vicestavového signalu.
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Kontrolni otazky:

1. Jak je definovan védecky obor informatika?
2. Jak je definovan pojem informace?

3. Jak je definovéna jednotka informace?

4. Jak ur¢ime informacni obsah zpravy?

Ukoly k textu:

1. Zdroj informace generuje 8 riznych zprav s ¢etnostmi (10, 12, 25, 5, 10,
13, 15, 10). Jaka je informacni entropie tohoto zdroje?

2. Pienosovy kanal pienese 650 zprav z tohoto zdroje za sekundu. Jaka je jeho
pfenosova rychlost?

Korespondenc¢ni tikol:
1. Vytvoite priklad zdroje zprav s alespon deseti riznymi zpravami, urcete
cetnosti vyskytu zprav a spocitejte informacni entropii tohoto zdroje.

Shrnuti obsahu kapitoly

V této kapitole jsme se sezndmili se zakladnimi pojmy z oblasti teorie
informace. Pfedevsim je to sama definice pojmu informace, dale zprava a jeji
informacni obsah. A samoziejmé definice potfebné jednotky informace. Dale
jsme se sezndmili s prvky pifenosového fetézce, s vlastnostmi pienosovych
kanali a rychlosti pfenosu informace. Vime, ze zpravu musime pro pienos
upravit do podoby sdéleni a pouzit vhodny koéd. Podrobné se kodovanim bude
zabyvat nasledujici kapitola.
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3 Kodovani

Cil:

Cilem celé kapitoly je ptedstavit zdkladni pojmy z oblasti teorie kddovani,
nutné pro pochopeni zakladnich principt tvorby koda. Nasleduje vysvétleni
konstrukce kodi minimalni délky, pouzivanych také pro kompresi dat. Dale

jsou predstaveny principy nutné pro odhaleni nebo opravu chyby pfi pfenosu
dat.

Po jejim prostudovani byste méli byt schopni:

e Definovat zdkladni pojmy z oblasti kddovani.

o Klasifikovat typy kodi a rozhodnout o jejich vhodném vyuziti.

e Definovat a vysvétlit principy odhalovani a opravy chyb pii pienosu
dat.

Klic¢ova slova této kapitoly:

Teorie kddovani, prosté¢ kddovani, systematicky kod, prefixovy kod, blokovy
kod, Kraftova nerovnost, Mc Millanova véta, kod minimalni délky, perfektni
kod, Huffmantv kod, Shannon-Fantv koéd, nasobnost chyby, kontrolni kod,
samoopravny kod, Hammingova vzdalenost, informacni pomér.

Doba potiebna ke studiu: 2 hodiny

Pruvodce studiem

Studium této kapitoly je nutné k pochopeni zakladnich pojmii z teorie kodovani.
Nasledné jsou predstaveny zakladni algoritmy konstrukce nejkratsich kodu. Ty
se pouzivaji vsude tam, kde se snazZime minimalizovat délku kodovych slov,
zrychlit prenos informace apod. Kapitola konci zakladnimi principy odhaleni a
opravy chyb u blokovych kodui.

Na studium této casti si vyhradte dvé hodiny. Zkuste si samostatné vyresit
priklady pouziti popsanych algoritmii tvorby minimalnich kodii, abyste je byli
schopni aplikovat a vyuZzit.
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3.1  Zakladni pojmy z teorie kod

Teorie kodovani se zabyva konstrukcemi kodl, zaméfenymi na rtzné cile
(odstrafiovani chyb, zrychleni pfenosu apod.) a studiem vlastnosti kodu.

Pii pfenosu nahrazujeme casto znaky, kterymi jsou zpravy zapsany (zdrojové
znaky ze zdrojové abecedy), binarnimi symboly 0 a 1. Pokud je slov zdrojové
abecedy vice nez dva, musime pouzivat slova vytvofena z binarnich symboll
(kodové znaky z kodové abecedy), tedy posloupnost b, b, ... b, , kde b, € B pro i
=1,2,...kaB= {0, l}. Hovotime pak o kédovém slové délky k.

Mnozina vSech kodovych slov K(a), kde a jsou zdrojové znaky se nazyva
jednoduse kdd. Vyznam maji jen prosta kodovdni, kdy riznym zdrojovym
znaklim odpovidaji riznd kédova slova.

Kazdé koédovani zdrojovych znakid K: A—B miizeme rozsifit na kdédovani
zdrojovych zprav, tedy posloupnosti slov v abecedé A,

K'(a,a,... a,) = K(a)) ‘ K(a,) | ‘K(an).

Zpravu  a, a, ... a, kédujeme znak po znaku. Tim vznikne zobrazeni
K': A">B'".

Podstatné je, abychom byli soucasn¢ schopni ze zakddované zpravy ziskat
zpravu zdrojovou. Kodovani K': A"—>B’ je jednoznacéné dekodovatelné,
jestliZze ze znalosti zakddované zpravy K'(a, a, ... a,) miizeme vzdy jednoznaéné
ur¢it zdrojovou zpravu a, a, ... a,, tedy jestlize je kodovani zprav K': A*—>B’
prostym zobrazenim (pro x # y plati f(x) # f(y)).

Priklad 3.1: Mame za kol kédovat informaci o stavu oblac¢nosti

jasno

polojasno

zatazeno

dést
Pritom vime, ze nejcastéji je ,,jasno, méne Casto ,,polojasno* a nejméné Casto
zbyvajici. Zvolme na ukazku dva ptiklady:

1 11
jasno 0 jasno 0
polojasno 01 polojasno 01
zatazeno 011 zatazeno 011
dést 111 dést 101

V obou ptipadech se jedna o prosta kdédovani, zpravu ,,jasno, jasno, polojasno,
dést* zakddujeme:

I 11
0001111 0001101
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Pokusme se nyni dekodovat zpravu 01101101

I 11

Byt to na prvni pohled neni| Zkusme dekdédovat  zpravu
zfejmé, zpravu lze  dekodovat. [rovnéz ,,odzadu®. Dekodovani vSak

Postupujeme  ,,odzadu®.  Jakmile |nebude jednoznatné. MulZeme

narazime na znak 0 nebo vyCerpame | ziskat zpravu:

maximalni délku slova jednd se o »zatazeno, zatazeno, polojasno®,

zacatek dalsitho slova. Zprava tedy| ale také

zni: »polojasno, dést’, dest™.
»zZatazeno, zatazeno, polojasno®. Toto kodovani zprav tedy neni

Toto kodovani zprdv je prostym |prostym  zobrazenim a  je
zobrazenim a mizeme ho pouzit. Pii|nepouzitelné!
vyhodnocovdni zprdv ale musime
vzdy piijmout celou zpravu az do
konce.

Vyhodnéjsi by bylo pouzit kddovani, které bude dekddovatelné ,,od zacatku®.
Muzeme pouzit dva piistupy:
a) Blokové koédovani (délky n) je takové prosté kodovani, pfi kterém bl ,
e s \ gy i okové
maji vSechna slova stejnou délku (a to n). Kazdé blokové kodovani je
jednoznaéné dekddovatelné. Pokud zname zpravu K*(a, a, ... a,), pak
prvnich n znaki tvoii kod zdrojového znaku a, atd.

b) Prefixové kodovani je takové kodovani, které je prosté a zadné
koédové slovo neni prefixem (zacatkem) jiného kodového slova.
Prefixové kodovani je jednoznacné dekodovatelné. Ve zpravé
najdeme nejmensi pocCet znaki, které tvoii kodové slovo, tyto znaky
umazeme a pokracujeme.

Je ztejmé, ze kazdé blokové kdédovani je souCasné prefixové. Pouziti
prefixového kdédovani, které neni blokové, ndm zato umoziuje vytvofit kody s
malou redundanci, pfi jejich pouziti dosahneme nejvyssi mozné rychlosti
pfenosu zprav. UmozZiluje totiZz zohlednit pravdépodobnost vyskytu zpravy,
tedy Casto se vyskytujicim zpravam prid¢lit kratkd kédova slova.

Pro modelovy ptiklad mizeme sestavit napt. nasledujici prefixové kdédovani:
jasno 0

polojasno 10

zatazeno 110

dést 111

kodovani

prefixové
kodovani

Otéazkou je, zda jsme schopni pro zadané¢ pozadavky sestavit prefixovy kod.
K rozhodnuti ndm pomohou néasledujici dvé véty:

Prefixovy kod sestrojeny nad n-prvkovou kdédovou abecedou s délkami Kraftova
kédovych slov d,,d,,...,d, existuyje pravé tehdy, kdyz plati Kraftova nerovnost
nerovnost, t].

r

n_dl +7’l_d2 doeeennn +n_d" <1. (17)
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Mc Millanova véta:
Kazdé jednoznacné dekddovatelné kddovani splituje Kraftovu nerovnost.

Z téchto dvou vét vyplyva, Ze kazdé jednoznac¢né dekddovatelné kodovani je
prefixové, ale pokud neni, existuje jiné kodovani nad stejnou kodovou

abecedou s danymi délkami kédovych slov, které jiz prefixové bude.

Priklad 3.2: Mame za tkol sestavit binarni prefixovy kéd cislic 0,1, ..., 9

s délkami kodovychslov d, =d, =2,d, =---=d, =3,d; =d, =4.
) 1 1 1 11 " L
Kraftova nerovnost je rovna 2-Z+ 6-§+ 2-E = r >1, tudiz prefixovy kod

s témito délkami slov neexistuje.
Zvolime-li d,=d, =2,d,=---=d, =d; =d, =4, potom Kraftova nerovnost

je 2-%+8-%:1 a tedy takovy prefixovy kod existuje. Miize vypadat

napiiklad takto

Cislice | Kodové
slovo
00
01
1000
1001
1010
1011
1100
1101
1110
1111

O 0N N W —O

Nasi snahou je vSak sestavit prefixovy kod co nejkratsi délky (optimdlni kod).
Takové kody se nazyvaji nejkratsi kody. Pro jejich konstrukci vychazime ze
znalosti pravdépodobnosti vyskytu zdrojovych znakt p,, ps, ..., p, pii délkach
kodovych slov Ny, N, ..., N, je pak stiedni délka kodového slova:

L:Zn:piNi . (18)
i=1

Na dlouhou zpravu o m zdrojovych znacich, pak pottebujeme piiblizné m'L
znakl kodovych (binarnich).
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Priklad 3.3: Mame za ukol vytvorit kod pro vysilani zprav slozenych ze

znak:

N
zdrojové znaky + | - * / ].R
pravdépodobnost 041021(021|0,2
vyskytu
kodova slova 0 | 10 (110|111

Stiedni délka slova je
L=1-04+2-02+3-0,2+3-0,2.

Stejnou stfedni délku bude mit i kddovani:

zdrojové znaky + | - * /
kodova slova 00 [ O1 | 10 | 11

nejkratsi kod
Lepsi kodovani se ndm najit nepodaii. Nasli jsme tedy nejkratsi kod.

3.1.1 Huffmanova konstrukce nejkratSiho kodu

Nejkrat$i kod zkonstruoval v r. 1952 O. Huffman (¢ti hafmen), podle néj je Huffmaniiv kod

Casto oznacovan jako Huffmanitv kod. Zdrojové znaky usporddame podle
nerostouci posloupnosti pravdépodobnosti jejich vyskytu. Pokud jsou jen dva,
ptifadime jim po fad€ znaky O a 1.

V pifipadé¢ tfi znakd pracujeme redukovanou abecedou a;, a a,;
s pravdépodobnostmi vyskytu p, a p,; = p, + ps. Nejkratsi kod redukované

abecedy je

a 3

0 1

Rozdélenim slova a,; zpét na a, a a; dostaneme vysledny kod
a A a3

0 10 11

Obdobn¢ postupujeme 1 pii vice zdrojovych znacich.

Priklad 3.4: Sestrojme nejkrats$i kod pro zdrojovou abecedu:

A B C D E
0,4 0,3 0,1 0,1 0,1

P4
AN

Postup redukci bude nasledujici:

znak pravdép. 1. redukce 2. redukce 3. redukce
A 0,4 0,4 0,4 0,6

B 0,3 0,3 0,3 0,4

C 0,1 0,2 ]_ﬁ 0.3

D 0,1 0,1

E 0,1
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Zpétnym postupem dostavame tyto nejkratsi kody:

0,6...0 0,4..1 04 ..1 04..1
04..1 0,3 ...00 0,3...00 0,3...00
0,3...01 0,2 ...010 0,1...011
0,1...011 0,1...0100
0,1...0101
Vysledny kod je nasledujici:
A 1
B 00
C 011
D 0100
E 0101

Jeho stfedni délka slova je:
L=0,4+2-03+(3+4+4)-0,1=2,biti.

Pozorny Ctenaf si jisté uvédomil, Ze Huffmanova konstrukce neni jednoznac¢na.
Zavisi na tom, kam zafazujeme redukované znaky, pokud ma vice znakl
stejnou pravdépodobnost vyskytu.

Algoritmus na tvorbu Huffmanova kdédu je mozno G¢inné realizovat pti vyuziti
bindrnich stromi. Podrobny popis algoritmu je k dispozici v literatuie, napf. [2,
27].

3.1.2 Shannon-Fanova konstrukce nejkratSiho kédu

Odlisnou konstrukci vytvoftili Claude Shannon a Robert Mario Fano. Kodova
slova sefadime podle potadi jejich pravdépodobnosti. Néasledné je rozdélime do
dvou skupin, které se budou co nejméné lisit celkovou pravdépodobnosti.
V kazdé skupiné pokracuje d€leni na skupiny az vzniknou jednoprvkové
skupiny. Nasledné kazdé dvojici skupin pfidélime znaky 0 a 1 a sestavime
jednotliva kodova slova.

Priklad 3.5: Sestrojme pomoci Shannon-Fanovy konstrukce nejkratsi kod pro
zdrojovou abecedu

A B C D E
0,4 0,3 0,1 0,1 0,1

Kodova slova jiz jsou sefazena podle pravdépodobnosti vyskytu. Postup déleni
skupiny bude nasledujici
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Zprava A B C D E

P(i) 0,4 0,3 0,1 0,1 0,1
0 1
0 1
0 1
0 1
kodové 0 10 110 1110 1111
slovo

Pozorny Ctendf si zajisté uvédomil, Ze Shannon-Fanova konstrukce neni zcela
jednoznac¢na. Zavisi na tom, jak sefadime znaky se stejnou pravdépodobnosti
vyskytu a v jakém poradi budeme skupinam ptidélovat znaky 0 a 1.

3.2 Bezpecnostni kédy

Jinym problémem je feSeni pfenosu informace, pii kterém muze dochdzet
k chybam. Tady naopak redundanci uméle zvySujeme, abychom mohli chyby
objevovat a nejlépe také odstranovat.

3.2.1 Objevovani chyb

Pro objevovani chyb je nutné, aby slova z mnoziny T" byla rozdélena na
kodova slova (K) a nekédova slova (T" — K).

Predpokladame, ze vysilame kodova slova a pfijimame slova z mnoziny T".
Pokud pfijmeme nekddové slovo, pak jsme objevili chybu. Pokud je pftijaté
slovo kodové, pak bud’ nedoslo k chybé nebo jsme ji neobjevili.

Kod objevuje t-nasobné chyby (chyby nejvyse v ¢ znacich), jestlize pfi vyslani
kédového slova a vzniku -ndsobné chyby bude vzdy piijato slovo nekodové.

K tomu definujeme Hammingovu vzddlenost. Dvé slova maji Hammingovu
vzdélenost rovnou poctu znakid, ve kterych se li§i. Nejbéznéjsi kody pro
objevovani jednonasobnych chyb jsou kody kontroly parity. K binarnimu slovu
pfidame znak tak, aby vysledné slovo mélo sudy pocet jednicek (sudou paritu)
nebo lichy (lichou paritu). Kod sudé parity je obvykle nazyvan kodem celkové
kontroly parity. Jak bude ukazano dale, kod liché parity mé nékteré neptijemné
vlastnosti.

Vysledny koéd skutecné objevuje vSechny jednoduché chyby (vicenasobné
objevovat nemusi).
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Napt. ke tfiznakovému kodu ptfiddme jeden bit paritni, vysledny kod bude mit
Ctyfi znaky. Z toho tfi znaky nesou informaci, jeden je nadbytecny,
redundandni a slouzi k zabezpeCeni. Hovoiime o kodu (4, 3) nebo obecné
(n, k)-kodu, kde je:

n — pocet znakd,

k — pocet informacnich znakd.

Princip objevovani chyb vysvétluje nasledujici obr. 4.

koédové slovo jiné kodové slovo
zmeéna _ _
jediného d=1 a=1
bitu
0101 0111 1111
0001

nekodové slovo

Obr. 4. Princip objevovani chyb

U kodu celkové parity maji vSechna kddova slova Hammingovu vzdalenost
alesponn 2, fikame, ze kod ma minimdlni vzddlenost d = 2. Kod objevuje
t-nésobné chyby pro vSechna ¢ <d.

3.2.2 Opravovani chyb

Abychom mohli opravit -ndsobnou chybu, musi platit ¢ < d/2, jak vysvétluje
nasledujici obr. 5.

jiné kodové
slovo

d=3

Obr. 5. Princip opravovani chyb
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Napt. kod s minimalni vzdalenosti d = 3 je schopen opravit jednoduché chyby
(a objevit dvojnasobné, ty by vSak byly opraveny nespravng).

Priklad 3.6: jaké vlastnosti ma kod ,.dva z péti“, tedy binarni kod obsahujici
vSechna slova délky 5 znakd, z nichZ jsou vzdy dva znaky rovny 1?

Vsechna kddova slova jsou:

11000
10100
10010
10001
01001
00101
00011
00110
01100
01010

Minimalni vzdalenost kédu je d =2, protoze Hammingova vzdalenost
kodovych slov je rovna 2 nebo 4. Potom tento kod objevi jednoduchou chybu a
neopravi zadnou chybu.

Uvazujme napiiklad pfijaté slovo 01011. Toto slovo neni kodové a chybu
objevime, nevime vsak, zda ptivodnim slovem bylo 01010, 00011 nebo 01001.
Pokud budeme uvazovat dvojnasobné chyby, vysleme napiiklad slovo 11000 a
piijmeme 00110, dvojnasobnou chybu pak neobjevime.

Pro velmi nekvalitni kandly je vhodny opakovaci kéd. Kazdy znak vySleme
napft. petkrat, jedna se tedy o kod (5,1). Minimalni vzdalenost kédu je d = 5.
Kod objevuje 4-nasobné chyby a opravuje 2-ndsobné chyby (Pii vyskytu
3-nasobné ¢i 4-nasobné chyby provede kod samoziejmé opravu, ovSem na
nespravné kodové slovo). Dekddovani nekoédového slova se provadi
,hlasovanim® — vétsi pocet stejnych znaktl je uznan, napt.:

Sumovy kanal

1 ——= 11111 %ﬁ 01011 ——=> 1

zdroj. slovo  kodové slovo piijaté slovo zdroj. slovo
N~ —
kodovani dekodovani

Velmi dilezity je kod dvourozmérné kontroly parity, b&ézné pouzivany
v pocitacich. Informacéni znaky zapiSeme do matice typu (p, ¢). Kazdému fadku
pfiddme jeden symbol kontroly parity fadku, podobné¢ kazdému sloupci
kontrolu parity sloupce. Parité sloupce parit fadki pak znak ,,kontrola kontrol®,
voleny tak, aby i parita vysledné matice byla sudd. Napt. prop =7 a g =3
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mame 7.3 = 21 informacnich znakl a 8.4 = 32 vSech znak, takze jde o kod
délky 32. Nazyva se ASCII (32, 21)-kod.

Priklad kodového slova:
101 | o= kontrola parity fadka
000]0
001 1
010 1
111 1
111 1
000]0

J 1101 0~ kontrola kontrol

kontrola parity sloupce

Tento kod opravuje jednoduché chyby. Takova chyba zpiisobi zménu parity
v jednom fadku a jednom sloupci. Znak v jejich prasec¢iku miizeme opravit.
Redundance kodu je ovsem pomérné vysoka. Pii tvorbé kodl se snazime najit
kod, ktery mé co nejkratsi délku (nejmensi redundanci) a pfitom opravuje co
nejvice chyb. V dalsi kapitole proto piejdeme k Iépe matematicky
propracovanym kodam.

Pro hodnoceni kodu se nékdy pouziva informacni pomér, pro (n, k)-kod:
R= k : (19)
n

Pro opakovaci (5, 1)-koéd vychéazi R 2120,2, pro ASCII (32, 21)-kod je
n

R= % =0,65625. ACSII (32, 21)-kod je tedy vyhodné€jsi nez opakovaci (5,

1)-kod. Nez vsak tento zaveér vyhlasime, uvédomme si, prosim, ze opakovaci
koéd opravi dvojndsobnou chybu, zatimco ASCII kod pouze chybu
jednoduchou.
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Kontrolni otazky:

Co znamena pojem nejkratsi kod?.

Popiste Huffmanovu konstrukci nejkratsiho kodu.

Popiste Shannon-Fanovu konstrukci nejkratsiho kédu.

Jaky je princip rozpoznani chyby pii pienosu kodového slova?
Jaky je princip opravy chyby pfi pfenosu kédového slova?

O oo

Ukoly k textu:

3. Pomoci Kraftovy nerovnosti rozhodnéte, zda jsou kody nasledujici kody
jednoznaéné dekodovatelné. Rozhodnéte, zda jsou prefixové. Pokud jsou
jednoznaéné dekodovatelné, ale ne prefixové, zkonstruujte prefixové kody
se stejnymi délkami kodovych slov.

zprava K, K, K, K,
A 0 0 0 2
10 02 1 01
11 1 210 02
101 12 211 202
100 20 212 201
111 21 222 222

MmO Ow

4. Zdroj informace generuje 8 rlGznych zprav, ve sledované dobé byly
zaznamenany jejich pocty vyskyti (10, 12, 25, 5, 10, 13, 15, 10). Sestavte
kéd minimalni délky, urcete jeho stiedni délku a redundanci daného
zpuisobu kddovani.

5. Jaké vlastnosti ma kod celkové kontroly parity (suda parita)?

Korespondenc¢ni ukol:

2. Vytvoite piiklad zdroje zprav salesponl dvaceti rlznymi zpravami,
sestavte minimalni kody jak pomoci Huffmanovy, tak Shannon-Fanovy
konstrukce, spocitejte informacni entropii, stfedni délku kodového slova
pro oba vytvoiené kddy a porovnejte jejich redundanci.

Shrnuti obsahu kapitoly

V této kapitole jsme se seznamili se zakladnimi pojmy z teorie kodl. Zname
zakladni podminky dekodovatelnosti vytvoreného koédu. Umime urcit
minimdlni délku kodového slova i stfedni délku kdédového slova pro dany
zpisob kodovani a urcit jeho redundanci. Umime pouzit Huffmanovu
konstrukci nebo Shannon-fanovu konstrukei pro sestaveni kodu minimalni
délky, coz se nam bude hodit pro komprese dat. Chapeme zékladni principy
dilezité pro rozpoznani nebo dokonce opravu chyby vzniklé pii pfenosu
kodového slova.
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4 Linearni kédy

Cil:

Cilem cel¢ kapitoly je ptfedstavit vyznamnou tfidu koédit — kddy linearni, nékdy
oznacované také za kody maticové. Pochopeni jejich principti je dilezité pro
zvladnuti nasledujicich kapitol. VSechny dalsi tfidy koda budou patiit ke
k6édim linearnim.

Po jejim prostudovani byste méli byt schopni:

e Definovat principy linearnich kodi.
e Rozpoznat zda je kod linearni.
e Sestavit linearni kod.

Klicova slova této kapitoly:

Linearni kéd, maticovy kod, baze kodu, generujici matice, kontrolni matice,
systematicky kod, syndrom slova, standardni dekodovani, dudlni kod,
samodualni kod, Hammingtv kéd, perfektni kod.

Doba potiebna ke studiu: 3 hodiny

Pravodce studiem

Studium této kapitoly je nutné k pochopeni principii konstrukce kodi. Jsou
predstaveny principy tvorby linearnich kodii, predstaveny systematické kody,
které se snadno dekoduji. Kapitola konci tridou Hammingovych kodi. je to
vyznamna trida kodii pro opravu jednoduchych chyb, které jsou perfektni, coz
znamend, ze pri pozadovanych viastnostech maji nejmensi moznou redundanci.
Na studium této casti si vyhradte tri hodiny. Zkuste si samostatné vyresit
priklady tvorby linedarnich kodui a jejich pouZziti.
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Nejdilezitéjsi tiidou kodt pro nas budou linedarni kody. To jsou kédy, u nichz
je soucet dvou kodovych slov vzdy opét kodovym slovem. Pro moznost
manipulace s kdédovymi slovy je pfitom vyjadiujeme jako fadkové vektory. Pti
definici téchto kodl se Casto pouzivaji matice, proto se také né€kdy oznacuji
jako maticové kody.

Linearni kod tvofi linearni podprostor prostoru Z) (nm-rozmérny prostor
binarnich proménnych). Tento podprostor mizeme popsat jeho bdzi. Napt. kod
celkové kontroly parity je (n, n — 1)-kod. Mlize mit bazi:

b, =1000 ... 001

b, =0100 ... 001

b, ;=0000 ... 011

Kazdy prvek baze je pritom sam kdédovym slovem. Do béaze se snazime zaradit
koédova slova s co nejmensim poctem jednic¢ek, vzajemné linearné nezavisla.
Tato baze by, b,, ... b;, (n, k)-kddu obsahuje kodova slova — vektory, které
zapsany pod sebe tvoii generujici matici kédu s n sloupci a k fadky.

b,
b,

G=| | (20)

_b k|
Neboli matice G typu (k, n) je generujici matici linearniho kodu, jestlize plati:
o kazdy jeji radek je kodovym slovem,
e kazdé kodové slovo je linearni kombinaci fadk,
o ftadky jsou linearné nezavislé, to znamena, Ze hodnost matice G je k.

Napt. kéd celkové kontroly parity (sudé parita) (4, 3)-kod ma generujici matici:

100 1
G=0 1 0 1] 1)
00 11

Pro dalsi praci budou dilezité zejména systematické kody. To jsou kody, u
nichz mizeme najit generujici matici, kterd ma v levé ¢asti jednotkovou matici.
G =[EB]. (22)

Kod celkové kontroly parity je tedy systematicky.

Generujici matici miizeme vyuzit pfi kddovani zprav, nebot’ plati:

v=z-G, (23)
kdeje z —slovo zdrojové abecedy,

v — slovo kodové abecedy,

G — generujici matice linearniho kodu.

Naptiklad slovo zdrojové abecedy [100] zakddujeme:
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1 1
v=[1 0 0]|0 1=l 0 0 1] cozje spravné.
0 1

oS = O
—_ O O

Vétsim problémem je dekddovatelnost zprav, predevsim kontrola, zda pfi
pfenosu nedoslo k chybé. U systematickych k6dii mizZeme s vyhodou pouzit
kontrolni matici.

Kontrolni matice linearniho kédu K je takova matice H z prvkl abecedy T, pro
kterou plati, slovov =vv,...v, je kodové, kdyZ splituje podminku:

Vi 0
v, 0

H-| |=| |, Hv =0". (24)
_Vn_ _O_

Ptitom plati véta:
Linearni kod s generujici matici G = [E | B] ma kontrolni matici:

H:[—BT|E' . 25)

Napt. pro kod celkové kontroly parity (suda parita) je H = [1 I 1 1] :
Kontrolni matici Ize s Gspéchem pouzit pro objevovani chyb. Pro kazdé slovo
vV =v,...v, definujeme slovo § =s,s,...s, pfedpisem:

V) S
H-| |=| |, Hv' =s". (26)
Vﬂ_ Sm

Slovo s se nazyva syndrom slova. Je-li syndrom nenulovy, pak doslo k chybé¢
pfi pfenosu. Syndromy lze vyuzit k odhalovani chyb pomérné rychlym
algoritmem. Existuje dokonalejsi, ale pomalej$i postup — tzv. standardni
dekodovani, popsané v dalsi kapitole.

Ne vSechny kdédy jsou systematické. NaStésti plati, ze kazdy linearni kod je
ekvivalentni systematickému linedrnimu kodu, ktery nalezneme tak, Ze
provedeme vhodnou permutaci sloupcti v jeho generujici matici.

# Pozor!
Kéd liché parity neni linedrni, napi. soucet dvou kédovych slov 1101+1110 = 0011, coz
neni kédové slovo. Nema smysl snazit se sestavit jeho generujici matici, natoz matici
kontrolni.
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Priklad 4.1: Mame definovén (6, 3)-kdd, u kterého je kazdy informacni znak
vyslan dvakrat. Takovy kod se také nazyva koktavy kod délky 6. Tento kod je
linedrni a je reprezentovan generujici matici G , kterou snadno sestavime tak,
ze informaénimi znaky (sloupec 1, 3, 5) nechame probihat jednotkové vektory
a poté doplnime kontrolni znaky (sloupec 2, 4, a 6).

1 b12 0 b14 0 b16 1
bzz 1 b24 0 b26 =
bsz 0 b34 1 b36

G= .27)

— o O
_ o O

1 0 0
0 0 0 1 1
0 0 0 0O

Koktavy kod neni systematicky. Vidime vSak, Ze kdybychom v kodovych
slovech zménili poradi symboli tak, aby systematicky byl, vytvofili bychom
generujici matici podobné, méla by pouze prehazené sloupce.

1 00 ﬂ14 ﬂls ﬂm
G=|0 10 ﬂz4 1325 1826 . (28)
0 0 1 1334 ﬂz.s ﬂ36

Vidime, Ze prvni tfi sloupce tvoifi v matici systematického kodu jednotkovou
submatici fadu 3. Oznacime tedy druhou submatici jako B:

B Bis B
B = /824 /825 1826 . (29)
B Bss P

Nyni vytvotime kontrolni matici H = [—BT |E'], kde —B" je transponovana
zaporna matice k matici B a E’ je jednotkovd matice vhodného fadu (podle
poétu fadkt matice —B").

_:814 _ﬂ24 _:834 1 00
BT IE]=| -y B B 0 1 0 (30)
_ﬂm _ﬂ26 _ﬂ36 0 0 1

Pomoci kdédovani informacnich znakl dostdvame z generujici matice G’ popis
kédovych slov kédu K’:

(/’(”137423”3):(”1 U, U U Pty oy tuy - By (31)

Uy Pis +uy - fos Ty fis ”1'ﬂ16+”2'ﬂ26+”3'ﬁ36)

Nyni vyndsobme nyni matici [— B' | E'] transponovanym kodovym slovem u'"
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—uy Py =y Py —usy - Py tup Py tuy Py tuy - By
T T
[_B |E']'”' =| =ty Pis —uy - Pos —usy - Pys Huy - Pis Huy - Pos Huy - P =
—uy - Pig —ty  Pog — s Pyt Pig iy Bog H ity - P

(32)

Z toho vyplyva, ze matice [— B' | E'] je kontrolni matici kodu K’, kterou jsme
jednoduchym postupem zkonstruovali ze znalosti generujici matice G’.

Vidime, Ze plati: kazdy linearni kod je ekvivalentni systematickému
linearnimu kodu, ktery ziskame tak, ze provedeme vhodnou permutaci
sloupcti v jeho generujici matici.

Vratime-li se zpét ke koktavému kodu, mizeme provést permutaci sloupct
(1, 5, 3,4, 2, 6) a dostaneme matici G’, ve které mtizeme dale vyménit druhy a
tieti fadek” a dostdvame generujici matici ve tvaru G = [E | B] systematického
linearniho (6, 3)-kédu K’, ktery je ekvivalentni linedrnimu koktavému kddu
délky 6.

1 00010 1 00010
G=/0 01 1 0 0(~{0 1 0 0 0 1 (33)
01 0 0 01 001100

Odtud snadno ziskame kontrolni matici ekvivalentniho systematického kodu
K,

0 0 -1 100 001100
H=-1 0 0 01 O0|=1 0 0 01 O (34)
0 -1 0 0 0 1 01 00 01

a pokud provedeme zpétnou permutaci sloupcl, ziskdme kontrolni matici
puvodniho koktavého kodu délky 6.

001100
H=(1 1 00 0 0 (35)
00001 1

Na zékladé toho, Ze linedrni kdéd je linearnim prostorem, miizeme definovat
dualitu linearnich kodu.

Necht' K je linearni (n, k)-kod, potom dudlni kéd K" takovy, Ze plati
weK" o Vi'eK:u+'=0, kde je *operace skalarniho nasobeni vektort.

# Radky v generujici matici tvofi bdzova kodova slova a na jejich potadi nezalezi
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Plati, ze duédlni kod K linearniho (n, k)-kédu K je linedrni(n, n — k)-kod a
plati, Ze jejich generujici a kontrolni matice jsou zaménény, tedy G=H' a
H=G'".

Existuje také specidlni skupina kodi, pro které plati, ze K = K*. Nazyvaji se
samodudlni kody. V jejich ptipad¢ plati G = H..

4.1 Dekodovani linearnich kodu

Necht’ K je linearni (n, k)-kod. Potom kod K tvoii podgrupu aditivni grupy Z" a
odtud mizeme vytvofit faktorovou grupu Z" / K, ktera tvoti grupu ti‘id kédu
K tak, ze pro kazd¢ e e Z" existuje tiida [w] jejimz je reprezentantem

[ew]=W+K={W+V;VveK} (36)

Z algebry vime, Ze jednotlivé tfidy jsou bud’ disjunktni nebo jsou si rovny.
Budeme tedy pracovat se systémem riznych tfid, pfiCemz jako reprezentanty
zvolime vzdy slovo dané tiidy s nejmensi Hammingovou vahou. Reprezentanty
budeme oznacovat znakem e

7" /K= {[e]; e=weZ' A ||e|| = ||w|| = min||wl.||}. (37)

vielw]

Dekddovani pak probihd podle predpisu

a(w) =w-—e, ,kde e, jereprezentant tfidy slova w. (38)

Miuizeme pouzit bud’ tabulku pro standardni dekodovani nebo vyuzit syndromy.

V prvnim piipad¢ sestavime standardni dekodovaci tabulku, kde budou
vypsany vSechny tfidy a jejich slova. V prvnim sloupci bude vzdy reprezentant
ttidy a fadky budou vzestupné uspofdddny podle Hammingovy vahy
jednotlivych reprezentanti. V prvnim fadku bude tedy vzdy tfida s nulovym
reprezentantem, kterd tvoii kod. na pozici i-ty fadek a j-ty sloupec bude takové
slovo dané tfidy, jehoz rozdil od kodového slova v j-tém sloupci je roven
reprezentantu tiidy.
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Priklad 4.2: Ukazme si dekdédovani na koktavém koédu délky 6. VSech slov
délky 6 nad dvouprvkovou abecedou Z, je 2° =64, kéd ma 8 slov, potom
standardni dekodovaci tabulka bude mit 8 sloupct a 8 radka — tfid*.

e.

1

K | 000000 | 110000 001100 000011 110011 111100 001111 111111

100000 | 010000 101100 100011 010011 011100 101111 OI1111
001000 | 111000 000100 001011 111011 110100 000111 110111
000010 | 110010 001110 000001 110001 111110 001101 111101
101000 | 011000 100100 101011 011011 010100 100111 010111
100010 | 010010 101110 100001 010001 011110 101101 011101
000101 | 110101 001001 000110 110110 111001 001010 111010
100110 | 010110 101010 100101 010101 011010 101001 011001

Dekodujeme potom snadno, najdeme dané slovo v tabulce a odecteme od n¢j
reprezentanta. Méli bychom dostat slovo, které je kodovym slovem daného
sloupce. Naptiklad

8(111000) = (111000) - (001000) = (110000)

Koktavy kéd mé minimalni vzdalenost 2, potom objevi jednoduchou chybu, ale
nemusi ji opravit spravng.

Opravdu, sta¢i, kdyZ za reprezentanta tfettho fadku misto 001000 zvolime
slovo této tidy stejné vahy 000100, potom tieti fadek by byl nahrazen timto

| 000100 | 110100 001000 000111 110111 111000 001011 111011

a potom
8(111000) = (111000)—(000100) = (111100).

Druhym zpisobem je dekédovani pomoci syndromii. Celou standardni tabulku
budeme redukovat na sloupec reprezentanti a jejich syndromti a vyuZzijeme
vlastnost, ze vSechna slova dan¢ tfidy maji shodny syndrom.

e s’

000000 | 000
100000 | 010
001000 | 100
000010 | 001
101000 | 110
100010 | 011
000101 | 101
100110 | 111

# PH vytvafeni tabulky miZeme postupovat tak, Ze zalnete nulovym reprezentantem a
vypisete kodova slova, poté pokracujete reprezentanty vahy 1, tedy 100...0, 010...0, az
000...1, potom vahy 2 atd., dokud nevygenerujeme celou tabulku. Pfitom pokazdé, kdyz se
v fadku objevi slovo, které jiz bylo difive uvedeno, tvofime tfidu shodnou s né¢jakou diive
uvedenou. Dany fadek smaZeme a postupujeme dale.
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Dekodujeme tak, Ze pfijmeme slovo w, ur¢ime jeho syndrom s, ten najdeme

v tabulce a od slova w odecteme reprezentanta, ktery ma shodny syndrom.
Naptiklad ptijmeme slovo (1 1 1000), potom jeho syndrom je

001 100
H-(111000)' =|1 1 0 0 0 O0[-[t111000] =[100] 20"  (39)
000011

a odtud je
8(111000) = (111000)—-(00100) = (110000).

4.2 Hammingovy kédy

Hammingovy koédy jsou specialni skupinou linearnich kodd. Opravuji
jednoduché chyby, neobycejné snadno se dekoduji a jsou perfektni (maji
nejmensi moznou redundanci).

Hammingtiv binarni kod s m kontrolnimi znaky (m = 2, 3, 4, ...) ma délku 2" —
1, takze vznika (3, 1)-kod, (7, 4)-kod, (15, 11)-kod, atd. Binarni kéd se nazyva
Hamminguv, jestlize ma kontrolni matici, jejiz sloupce jsou vSechna nenulova
slova dané délky a zadné z nich se neopakuje. Na uspoiadani sloupcti nezalezi.
MiiZzeme pouzit napf. binarni rozvoj ¢isel 1, 2, ..., 2"~ 1.

Pro m = 2 dostaneme matici
H-= 0 11 (40)
1o 1|

Matice H je kontrolni matici opakovaciho kdédu délky 3. Ten skute¢né opravuje
jednoduché chyby. Pro m = 3 dostaneme (7, 4)-kod s kontrolni matici:

H =

—_— O O
O = =

1
1. (41)
1

S = O
—_— = O
oS O =

1
0
1

Abychom nasli jeho generujici matici, piemistime sloupce do tvaru
H:l— B’ |E'J Napf. vyménime prvni a posledni, druhy a pifedposledni,
ctvrty a paty sloupec. Dostaneme:
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11 0 1|1 0 0

H=|1 11 0]0 1 0}. (42)
10 1 1[0 0 1

Generujici matice tohoto kodu bude G = [E | B]

1 0 0 Of1 1 1

G'— 01 001 10 | 43)
0 01 0/0 1 1
00 0 1|1 0 1

Generujici matici ptivodniho kodu ziskame zpétnym piehozenim sloupct:

I 1.0 1{0 0 1

G = (44)

0 1
11
10

oS = O

110 10
0/0 0 0f
11 0 0]

Z hlediska kédovani je vyhodnéjsi G', nebot’ jde o systematicky Hammingtv
kod. Z hlediska dekoddovani je vyhodnéjsi tvar G, ¢i spise H.

Dekodovani Hammingova kdédu vyuziva syndromu s. Jestlize sloupce matice H
jsou uspofadany tak, ze tvoii bindrni rozvoje &isel 1, 2, ..., 2" — 1, pfijmeme
vektor v =v,v, ...v,, ur¢ime jeho syndrom s, kde:

s" =Hv'. (45)

Slovo s je binarnim zapisem ¢isla i a my zménime i-ty znak pfijatého slova.
Hammingiiv k6d mad minimalni vzdalenost d = 3, opravuje tedy jednoduché
chyby. Rozsifeny Hammingiiv kod (doplnény o paritni bit) pak ma vzdalenost
d = 4, takze odhaluje trojnadsobné chyby.

Kontrolni otazky:

10. Jaké vlastnosti ma linearni kod?.

11. Jak se sestavuje generujici matice linearniho kodu?

12. Jaké vlastnosti ma systematicky kod?

13. Jaky je vztah mezi generujici a kontrolni matici systematického kodu?

Ukoly k textu:

6. Linedrni kod obsahuje kdédova slova (0000, 0011, 0101, 0110, 1001, 1010,
1100, 1111), sestavte jeho generujici a kontrolni matici.

7. Pro binarni kod celkové kontroly parity délky 4 sestavte standardni
dekoddovaci tabulku a tabulku pro dekoédovani pomoci syndromi.
Dekoédujte slova 1011, 1110, 1111.

Shrnuti obsahu kapitoly

V této kapitole jsme se seznamili s nejdilezitéjsi tiidou kodid — linearnimi
kody. Umime sestavit generujici matici linedrniho kédu, urcit kontrolni matici
a pouzit ji pro odhaleni chyby pii pifenosu. Umime sestavit generujici a
kontrolni matici Hammingova kodu pro opravu jednoduchych chyb.
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5 Reedovy-Mullerovy kédy

Cil:

Cilem celé kapitoly je pfedstavit vyznamnou tiidu kodi Reedovy-Mullerovy
kody. Patfi mezi linedarni kody, ale jejich konstrukce vyuziva booleovské
funkce a booleovské polynomy. Tim se ponékud vymykaji z této oblasti. jsou
vyznamné velmi jednoduchym dekodovanim. Pouzila je napt. sonda Mariner 9
pro vysilani fotografii z Marsu. Jsou to nejstar§i kody opravujici volitelny
pocet chyb.

Po jejim prostudovani byste méli byt schopni:

e Pracovat s booleovskymi funkcemi a booleovskymi polynomy.

e Definovat zékladni typy Reedovych-Mullerovych koéda a jejich
moznosti.

e Sestavit Reediiv-Mullertv kod.

Klic¢ova slova této kapitoly:

Booleovska funkce, booleovsky polynom, stupei booleovského polynomu,
Reedtv-Mulleriv kéd, R-M kod, koédovani R-M kéda, dekédovani R-M kodu,
opakovaci kod, kod R(0, m), kod R(1, m), kod R(r, m).

Doba potiebna ke studiu: 4 hodiny

Pruvodce studiem

Studium této kapitoly je nutné k pochopeni principii konstrukce RM-kodii.
Pouziti booleovskych funkci a booleovskych polynomu je vyuZitelné i pri
optimalizaci logickych obvodii a systémii logického Fizeni.

Na studium této casti si vyhradte ctyri hodiny. Zkuste si samostatné vyresit
priklady tvorby RM- kodui a jejich poucziti.
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5.1 Booleovské funkce

Booleovské funkce nabyvaji hodnot 0 a 1, stejné jako jejich proménné.
Booleovska funkce m proménnych je predpis, ktery m-tici xi, x2, ..., Xn
piifazuje hodnotu f(x;, xz, ..., x») = 0 nebo 1. Pfedpis f tedy ptedstavuje
zobrazeni mnoziny Z, (kde n =2") do mnoziny Z,. Toto zobrazeni zapisujeme
bud’ pravdivostni tabulkou nebo jako booleovské polynomy (mnohocleny).

Ptiklad booleovské funkce tii proménnych f{x;, x2, x3):

X 0 1 0 1 0 1 0 1
X2 0 0 1 1 0 0 1 1
X3 0 0 0 0 1 1 1 1
f 0 1 1 0 1 0 0 1
Libovolnou booleovskou funkci f{xi, x2, ..., x,) mizeme chapat jako bindrni

slovo délky 2" £, f, ... f,._,, kde pro kazdé ¢isloj =0, 1, ..., 2"-1 je f; = fij1, jas
.«+» Jn), jestlize ma j binarni r0zvoj j,j,-1...j1 (Oproti zvyklostem bereme bindrni
rozvoj ¢isla j pozpatku).

Napiiklad f, = £0, 0, ..., 0), i = f(1, 0, ..., 0), o = A0, 1, ..., 0),
fH=A1,1,...,0), ...

Mezi booleovské funkce patii také konstantni funkce 0 = 000...0a 7 =111...1
a také kazdd zn proménnych x; je sama booleovskou funkci
Ax1, x2, ..., Xn) = Xx;. Napt. prom =3 je

x1=01010101, x, =00110011.

Na booleovskych funkcich m proménnych jsou zavedeny obvyklé logické

operace:
nazev oznaceni = 1, prave kdyz

fa g (logicky soucin) fg f=1lasoucasné g=1

fvel g (binarni soucet) fteg f=1nebo g=1, ale ne ob¢
fnebo g (logicky soucet) f+g+fg f=1nebog=1nebof=g=1
negace f f=0

Funkce ovSem ptedstavuji vicebitové vektory. Pak plati uvedené definice pro
vSechna f; a g;, predstavujici stejnolehlé bity vektort, napt. Pro f= 0101 a g =
0011 plati:

Jfg= 0001

f+g=0110

f+g+fg=0111

£ =1010

Mezi logickymi operacemi existuji jednoduché vztahy, napf.:

f=1+f - negace tedy muze byt vyjadfena pomoci binarniho

souctu,

= - nikdy nebudeme potiebovat vyssi exponent nez 1,

- operaci logického sou¢tu (OR) mlzeme realizovat pomoci logickych soucinli
a binarniho s¢itani: fOR g=f+ g + fg.
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- booleovské funkce povazujeme za prvky prostoru Z, (kde n = 2") a logicky

soucet se pak shoduje se sCitdnim v tomto prostoru.
- vyrazy 1 a x; jsou booleovské funkce, vSechny booleovské funkce miizeme
realizovat jejich s¢itanim a nasobenim.

Naptiklad pro funkci = 1011 miZeme zvolit pro snadnéjsi reprezentaci (mensi
pocet jednitek) negaci funkce / = 0100. Ta nabyva 1 pravé kdyzx; =1 ax, =
0, takze:

f=x1)?2 =x1(1+x2)=x1+x1x2. (46)
Vyraz pro funkci fje pak ve tvaru:

f:1+]_‘:1+xl + XX,

Tento vyraz se nazyva booleovsky polynom (mnohoclen). Kazdy booleovsky
polynom je tedy souctem clenii:

[ i,

XXX, (47)
kde mocnitelé 7y, i, ... i, jsou bud’ 1 nebo 0 (pokud se dana proménna ve
vyrazu nevyskytuje). Naptiklad pro m = 3 mame:

1.0.0 _

XXy Xy = Xy,
1.0.1

X, X, X3 =X, X5, (48)
0.0_0 _

X x,x; =1,

Booleovské polynomy mizeme zapisovat ve tvaru:
2" -1

f(xl,xz,...,xm): Zqixf‘xéz...xf; ) (49)
i=0

Kde koeficient ¢g; je bud’ 0 nebo 1 a ¢islo i ma binarni rozvoj iy...ii; (ktery
¢tenim pozpatku urCuje mocnitele). Naptiklad polynom f =x, +x,x, je ve
tvaru:

S =40 +q,:x +q,%, +q;x,x, kde go=¢g2=0aqg1=¢g3= 1. (50)

Stuperi booleovského polynomu f je nejvétsi poCet proménnych, které se
vyskytuji v nékterém séitanci polynomu f. Nulova konstantni funkce 0
pfedstavuje booleovsky polynom stupné -1, funkce 1 je booleovsky polynom
stupné 0 a booleovsky polynom f, ktery ma stupen £ =1, ma maximalni pocet
sCitancti k. Naptiklad polynom 1 + x; + x3 ma stupeni 1, polynom x;x,x3 ma
stupeni 3.

Jestlize ma booleovska funkce tii proménnych f{x, x2, x3) bindrni zapis fofi...f7,
potom prvni polovina tohoto slova (neboli slovo fyf; fof3) pfedstavuje binarni
zéapis booleovské funkce dvou proménnych f{x;, x,, 0) a druhé polovina (neboli
slovo fifs fof7) pfedstavuje binarni zapis booleovské funkce dvou proménnych
fx1, x2, 1). Naptiklad pro funkei:
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Sx1, x2, X3) =x1 +x3
=01010101 + 00001111 (51)
=0101 | 1010

Pro kazdou booleovskou funkci m + 1 proménnych f (xl,)c2 ,...,xm,me) plati:

f:f(xlaxza- X ) [f(xl’XZ’ X ’O)+f(xl’x2""’xm71)]xm+l' (52)

Na zakladé téchto dvou pravidel miZzeme snadno prevadet booleovské funkce
na booleovské polynomy.

Naptiklad booleovskou funkci f= 1011 pfevedeme na booleovsky polynom:
f=10+(10+ 11)x,=10+ 0lx,. (53)

Stejnym postupem je 10 =1+ (1 +0)x;=1+x;2a01 =0+ (0 + 1)x; = xy,
takze:
f=1+x +xx. (54)

Podobné pro booleovskou funkei tii proménnych f= 11000111 plati:
f=1100 + (1100+0111)x3 = 1100 + 1011x3 =1 + x3 +(1 + x; + x1x2)x3 =
=1 +X2 +X3 +XZX3+ X1X2X3
protoze 1100 =11+ (11 +00) x, =11+ 11lx; =1+ xy,
atonebot 11=1+(1+1x;=1+0x;=1.
apodobné 1011 =10+ (10+ 11)x =10+ 0lx; = 1 + x; + x1x2,
atonebot 10=1+ (1 +0)x;=1+x,
adale 01 =0+ (0 + 1)x; =x,

Dale vyuzijeme mnoziny M(i). Pro kazdé ¢islo i = 0, 1, ..., 2"-1 oznaCujeme
jako M(7) mnozinu téch Cisel j < i, ktera ma ve svém binarnim rozvoji jedni¢ky
jen tam, kde je ma ¢islo i. V binarnim zépisu tedy bude:

M(,..i,0)= {jm...j2j1| zj, =lplyne iy =1lprok = 1,2,...,m}. (55)

Naptiklad
M(0) = {0}, M(1) = {0, 1}, M(2) = {0, 2}, M(3) = {0, 1, 2, 3},
Vidime, Ze plati M(2") = {0, 2'}

Kazda booleovska funkce f = f;f,...f,._ je polynomem:

S = Zq, XX (56)
(kde ¢islo i ma binarni rozvoj iy,...i1) s koeficienty
4= 2./ (57)
jeM (i)
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Priklad 5.1: Pro booleovskou funkci f=1011 mame

qo=fo=1 N.ﬁf’
q=fotfi=1

B=fo =0 AN
G=hththTh=1

takze plati

fxy, x2) =1+ x; +x1x2.

Booleovské polynomy o jediném scitanci, tedy funkce:
1,

X1s X2y «vvs Xy

xxjproi,j=1,...,m,

X1X2. . Xom.

tvofi bazi linearniho prostoru Z, (kde n = 2"), protoze kazdé slovo v Z; je
souctem nékterych z té€chto funkei. Linearni nezavislost plyne z faktu, ze pocet
téchto funkci je roven dimenzi celého prostoru, jejich pocet je roven:

a to je ¢islo n = 2" (podle binomické véty, aplikované na (1 + 1)™).

5.2 Reedovy-Mullerovy kédy

Reedovy-Mullerovy kody (Cti ridovy-malerovy) jsou specialni binarni kody
délky n = 2". Kdodova slova jsou booleovskymi polynomy m proménnych.
Reedovym-Mullerovym kodem (R-M kdédem) stupné » a délky 2™ se nazyva
mnozina R(r, m) vSech booleovskych polynomii m proménnych stupné
nejvyse . R-M kdédy je mozno vytvaret postupné modifikovanymi soucty
podle relace:

R(r,m+1)=R(r,m)+ R(r—1, m), kde m >r>0. (58)

Reedovy-
Mullerovy kody

Priklad 5.2: VSechny R-M kody délky 4 (m = 2)

0 0000 | R(-1,2) \_,|.|(
1 1111 | R(0, 2)
% 0101 | R(1,2) AN
X2 0011
X1t x2 0110
1+x 1010
1+x 1100
1 +X1 +XQ 1001
P~ 0001 | R(2,2)
1+x1x 1110
X1t Xx1x2 0100
X2 +X1XQ 0010
X1 T Xt x1x2 0111
1 +X1 +X1X2 1011
1 +x +x1x2 1101
1+x+x+x1x% 1000
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Nékteré R-M kody jsou ndm jiz znadmy. Napiiklad R(-1, 2) je nulovy vektor,
R(0, 2) je opakovaci (4, 1)-kod. Kod R(1, 2) je (4, 3)-kod celkové kontroly
parity. Nakonec R-M kod R(2,2) = Z)

R-M kody jsou zobecnénim linedrnich binarnich kodua. Jejich hlavni pfinos je
v objevovani vicenasobnych chyb I piesto, ze jsou k dispozici lepsi kody,
pouzivaji se zejména tam, kde nejsou velké naroky na rychlost.

Kod R(r, m) je linearni, protoze soucet dvou polynomi stupné < r je také
polynom stupné < r. Radky generujici matice tvoifi vSechny souciny

Lx,x x ,..,X X, ...X; pros=r.

i i iy i

Napftiklad koéd R(2, 3) ma tuto generujici matici (tvofenou booleovskymi
polynomy stupné < 2):

| Lo
01010101 X1
00110011 X2
G= oot | oo
00010001 X1X2
00000101 X1X3
00000011 XX3

Vsimnéme si, ze prvni fadek tvofi generujici matici kédu R(0, 3), prvni Ctyti

tadky tvofi generujici matici kodu R(1, 3),

5.3 Kédovani R-M kodu

Pii kédovani v R(r, m) jsou informacni znaky hodnoty ¢; (= 0, 1) pro vSechna

Cislai = 0, 1, ..., 2"-1, jejichz binarni rozvoj ma nejvySe m jednicek. Pak
2" -1

vysleme booleovsky polynom f = Zqixf‘ x2.x kde klademe ¢; = 0,
i=0

jakmile ma i v bindrnim rozvoji vahu > m.

Pocet znaki kodu R(r, m) je Cislo:
m m m m
k= + + +..+ . (59)
0 1 2 m
CozZ plyne ze skute¢nosti, Ze poc€et vSech soucinil X, X, X, (pro iy, iz, ..., is

navzijem riznd) je (mj pros=0, 1, ..., . Odtud vyplyva:
S

R(m, m)= Z! pro n=2" = i{mj (60)

i=0 \ !
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R(m—1,m) je (2", 2™ — 1)-kod, tedy kod celkové kontroly parity,
R(m—2,m) je (2", 2" —m — 1)-kod, tedy rozsiteny Hammingav kod,

R(1, m) ie (2" m+ 1)-kéd, dudlni k R(m — 2, m),
R(0, m) je (2", 1)-kod, je opakovaci kod,
R(-1, m)={0}.

54 Dekodovani R-M kodu

Nejvétsi vyznam R-M kodi je v jejich jednoduché a snadno algoritmizovatelné
metod¢ dekddovani. Je zalozena na vétSinovém piistupu. Pro hledanou hodnotu
najdeme soustavu rovnic a rozhodneme bud’ pro hodnotu 0 nebo 1 tak, aby
platila vétSina téchto rovnic.

Opakovaci kédy R(0, m). dekodovani provadime metodou ,,hlasovani®. Pijaté
slovo w = wowy...w,.1, pro n = 2". Hledame slozku v, vyslaného vektoru tak, Ze

polozime:
Vo = Wo,
Vo = Wi,
Vo = Wp-1,

Jestlize plati vétSina téchto rovnic pro vy = 0, rozhodneme, ze skutecné plati vy
= 0. Podobné¢ pro vy = 1. V nerozhodném piipadé bud’ nechame vy
nedefinovano, nebo (obvyklejsi postup, ktery vSak neméni pocet opravenych
chyb) polozime vy = wy. Nakonec polozime v = vyvy... .

Pokud nastalo méné nez n/2 chyb, je vétSina z uvedenych rovnic platnd a
vyslané slovo je skutecné v. Tim byl naplnén cil, minimalni vzdéalenost kodu je
n a jsme schopni opravit n/2 — 1 chyb.

Kody prvniho Fadu R(1, m). Tyto kody maji minimalni Hammingovu
vzdalenost d = 2" — 1. Pro kazdy koeficient vyslaného slova v najdeme 2" — 1
rovnic a rozhodneme se pro tu hodnotu, kterd vyhovuje vice z nich.

Kodoveé slovo je polynom nejvyse prvniho stupné, tj.

v=q,l+q,x +q,x, +q,x; +qex, +...+ Gy X

To znamend, Ze vSechny koeficienty ¢;, kde i neni 0 nebo mocnina dvou, jsou
nulové. Postupné urCujeme koeficienty ¢,,q,,...,q,,_, pomoci sloZek pfijat€ho

slova w.

Pro koeficient ¢; chceme sestavit 2" — 1 rovnic. Protoze M(1) = {0, 1} je jedna
rovnice:

g1 =wo + wi.

Dalsi rovnici najdeme, kdyZ si uvédomime, Ze g3 = 0, protoZe na$ polynom je
prvniho stupné a neobsahuje tedy ¢len x;x;. To znamend ze 0 = wy + w; + wy +
w3 =q1 + wy + ws, a dal$i rovnice je:

qi1=ws + ws.
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Podobné gs =0 =w + w; + ws + ws = q; + ws + ws a tedy plati:
q1 = W4 + Ws.

Zjistujeme, Ze pro kazdé sudé ¢islos =0, ..., 2" — 1 plati
qi1 = Ws + Wetl.

Pocet viech sudych &isel s < 2" — 1 je 2" ~ !, takze snadno najdeme 2” ~ 1
rovnic. Protoze pravé strany dvou riiznych rovnic neobsahuji spolecné séitance,
zddna chyba neovlivni vice nez jednu rovnici. O hodnoté koeficientu ¢
rozhodneme hlasovanim a v nerozhodném ptipad€ se fidime prvni rovnici.
Pokud nastalo méné neZ polovina z 2" ~ 1 chyb, uréili jsme koeficient ¢,
spravné.

Obdobn¢ postupujeme u viech koeficientti g;, kde i =2 (=0, 1, ...,m— 1) a
tedy M; = {0, i}. Jedna rovnice je:
qi = wo T Wi

Dalsi rovnici ziskdme tak, ze si uvédomime, ze koeficient u ¢lenu xx, je
nulovy pro kazdé u # ¢. To znamena, ze pro Cislo s = 2" plati:

gi+s = 0. (Binarni rozvoj ¢isla i + s = 2¢ + 2u ma jen dvé jednicky na mistech ¢
a u). Plati tedy: 0 = wo + w; + wy + w; 1 5, a odtud ziskame:

qi=WsT Wi+

Stejnou tivahu miiZeme provést pro kazdé ¢islo s # 0 takové, Ze nema jednicku
na misté ¢ v bindrnim rozvoji. Protoze koeficient g; +  patii ke ¢lenu stupné > 2,
je gi+s =0, aplati g; = ws + w; 1 . Jak vybrat vhodna Cisla s? Cislo 2" — 1 ma
binarni rozvoj 11...1, a tedy ¢islo 2" — 1 — i ma jedni¢ky vSude kromé mista ¢.
Uvazujeme tedy vSechna ¢isla M(2" — i— 1) = M(n — i — 1). Dostavame rovnice:
gi=wstwiis(proseM(n—i-1)).

O hodnoté koeficientu q; rozhodne vétSina rovnic, v nerozhodném piipadé
prvni rovnice.

Jakmile jsme ur€ili vSechny koeficienty ¢,,q,,....,q,. , odeCteme piislusné

slovo od slova w:
W =W—(q,X, +qg,% + ot G X, ).

Tim ziskdme polynom w’ stupné 0 (pokud nedoslo k chyb¢), tedy slovo
opakovaciho kodu. To opét dekddujeme hlasovanim, abychom ur€ili go:

o =Wo =W =...= W,
Na zavér polozime:
v=q,l+qx +..+ Gy X
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Priklad 5.3: Pouzivame kod R(1, 3) a chceme dekodovat slovo w=11101010.
Plati:

V=gq,l+q,x +q,x, +q,x%;
K urceni koeficientu ¢; médme rovnice:

q1=wotw (s=0)
qr=wy+ws (s=2)
g1 = wa+ ws (s=4)
q1=We+ wy (s=16)

Kromé prvni rovnice vSechny plati pro g; = 1.

K urceni koeficientu ¢, mame rovnice:

g2 =wo+ w, (s=0)
g2 =wi+ w3 (s=1)
g =ws+ ws (s=4)
g2 =ws+wy (s=5)

Kromé druhé rovnice vSechny plati pro ¢, = 0.

K urceni koeficientu ¢4 mame rovnice:

qa=wo+ wy (s=0)
qs=wi+ws (s=1)
qa=wr+ ws (s=2)
qa=ws+wy (s=3)

Kromé druhé rovnice vSechny plati pro g4 = 0.

Zbyva urcit koeficient go. Od pfijatého slova odecteme gx; (protoZze g = g4 =
0), pro x; =01010101 vypocitame:

w =w-—qx;=11101010-0 1010101 = 10111111

odtud hlasovanim dostavame go = 1.

Vysledny vektor je

v=gq,+qx=11111111 + 01010101 = 10101010. Pokud tedy nedoslo k vice
nez jedné chybé, zjistili jsme, ze pti prijeti slova w = 11101010 bylo vyslano
slovo v=10101010.

Obecné kédy R(r, m). Kazdé kddové slovo v je booleovskym polynomem

n—1

— im iZ il
V= Zqixm XX
i=0

Pro dekodovani provadime postupné jednotlivé iteracni kroky. Pro hledanou
soustavu rovnic se rozhodneme bud pro 0 nebo 1 tak, aby vétSina rovnic
platila.

1. Pfijmeme slovo w a ur¢ime koeficient s indexem vahy r:

n—1
Hledame slovo v = qu.xj; XX

i=0
Z ptijatého slova w = wowy...w,.1, pro n = 2". Je-li vétSina ¢; = 1 bude g;
= 1, pokud je vétSina ¢; = 0 bude ¢g; = 0. Pokud je situace nerozhodna,
bude ¢; nabyvat minulé¢ hodnoty.
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2. Nasleduje rekurzivni krok, v némz stejnym postupem urcujeme

W =W-— Zq/x,{,m ...x{lej‘

lil=r
Piedchozi postup aplikujeme na slovo w’. Opakujeme dokud neziskame
hodnotu g;.

3. Opravime i-ty bit slova.

Tato metoda umoZiiuje opravovani chyb v poctu 2"/ — 1. To je zaji§téno
Hammingovou vzdalenosti 2", Napftiklad kod R(1, 5) je oznacovan také jako
(32, 6)-kod, ktery opravuje 2> — 1 =7 chyb.

Reedovy-Mullerovy kody byly objeveny v roce 1954. Prvni vyznamné pouziti
kédu R(1, 4) tedy (16, 5)-kédu a R(1, 5) tedy (32, 6)-kddu z roku 1969 souvisi
se zabezpecenim radiového pienosu fotografii sondy Mariner 9 z povrchu
Marsu.

Kontrolni otazky:

14. Co je booleovsky polynom?.

15. Jak vypada booleovska funkce?

16. Jak jsou definovany Reedovy-Mullerovy kédy?
17. Jak probiha kodovani R-M kodu?

18. Jak probiha dekdédovani R-M kodu?

Shrnuti obsahu kapitoly

V této kapitole jsme se seznamili se zajimavou tfidou Reedovych-Mullerovych
koda, prvni objevenou skupinou kodu schopnych opravovat volitelny pocet
chyb. Soucasné jsme se seznamili s booleovskymi polynomy a booleovskymi
funkcemi, které muizeme vyuzit také v oblasti logickych systémil. Umime
sestavit R-M kéd 1 popsat algoritmus jeho dekodovani véetn€ opravy chyb.
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6

Cil:

Cyklické kody

Cilem celé kapitoly je predstavit vyznamnou tfidu linedrnich kodid — kody
cyklickymi, nazyvanych také jako kody polynomické, protoze pro jejich
definici s vyhodou vyuzivdme polynomy. jejich vyznamnou vyhodou je
schopnost odhalovat kromé nahodnych chyb také chyby shlukové.

Po jejim prostudovani byste méli byt schopni:

Pracovat s polynomy, zejména nasobit je a délit.

Definovat zdkladni principy cyklickych kodu, generujici a kontrolni
polynom.

Sestavit cyklicky kod.

Zkontrolovat spravnost pienesené¢ho slova zabezpeceného cyklickym
kédem.

Realizovat cyklicky kod také v hardwarové podobé.

Klicova slova této kapitoly:

Cyklicky kod, polynomicky kod, okruh polynomi, baze kodu, generujici
polynom, generujici matice, kontrolni polynom, kontrolni matice, systematicky
kod, systematické kodovani, shlukové chyby, pamétovy kanal, CRC.

Doba potiebna ke studiu: 5 hodin

Pruvodce studiem

Studium této kapitoly je nutné k pochopeni principii konstrukce cyklickych

kodii,

které jsou vyznamnou podmnozinou linedrnich kodi. PouZiti

booleovskych funkci a booleovskych polynomii je vyuzitelné i pri optimalizaci
logickych obvodii a systemu logického rizeni.

Na studium této casti si vvhrad'te pét hodin. Zkuste si samostatné vyresit také
vSechny priklady tvorby cyklickych kodii a jejich pouZiti.
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Cyklické kody jsou rozsahlou tfidou zabezpeCovacich koda. Podle zpisobu
manipulace s kdédovym slovem se také oznacuji jako polynomické kody.
Kodova slova totiz miizeme chépat jako zkraceny zapis polynomu stupné n:

2 n-1
Ayt az+a,z2" +..4, 12  ~5 Qyda,05...4, . (61)

Linearni kod se pak nazyva cyklicky, jestlize s kazdym koédovym slovem
a,a,a,a,...a, , obsahuje také slovo a,_,a,q,...a,_,, které vzniklo cyklickym
posunem jednotlivych bith. Pfi préaci s polynomy pfitom odpovida cyklicky
posun nasobeni proménnou z. Pfesun koeficientu u nejvy$$i mocniny na
zacatek kédového slova vyiesime zavedenim:

n n+l

"=z =2,z =22 (62)

K definici cyklickych kodi jsou zapotfebi znalosti z algebry polynomil
a faktorovych okruht. Jejich objasnéni pfesahuje rdmec této publikace, blize je
mozno se s nimi seznamit napf. v [1]. Pro nds bude nejvyznamnéjsi operaci
nasobeni a d€leni polynomu. Déleni polynomu a(z) polynomem b(z) chapeme
jako uréeni podilu q(z) a zbytku r(z). Pfitom plati:

a(z) = q(z)- b(z)+ r(z) a deg r(z) <deg b(z) (63)

vvvvv

kde je deg — stupen polynomu — nejvyssi ¢islo £ = deg a(z),
takové, ze a, # 0; stupen nulového polynomu

ptitom piedpoklddame roven —1.

Pro definici cyklickych kodi je vyznamny pojem okruh polynomii modulo
q(2):

T/q(z), (64)
kde je T — téleso vzniklé z abecedy T, u binarnich kéda
pracujeme s télesem Z, = {0, 1},
q(2) — polynom proménné =z nad télesem T,

koeficienty polynomu jsou prvky télesa T.

Zakladni operace v okruhu polynomi modulo q(z) jsou pak s¢itani, které se
nelisi od bézného scitdni polynomi:
a(z) + b(z).

Nésobeni ® je vSak definovano jako zbytek po déleni polynomu a(z)b(z)
polynomem q(z)
a(z) ® b(z2).

Pokud zvolime q(z) = z" — 1 vznikne okruh polynomt, ve kterém plati z* = 1,
coz je pozadavek pro cyklicky kod (62). Polynomy patiici do tohoto okruhu
pak definuji jednotliva kodova slova. Ukazme si zakladni operace s polynomy
v okruhu polynomi modulo q(z) na pfikladu okruhu Z,/ (z> — 1). Jeho prvky
jsou polynomy stupné <1: 0, 1, z, z+ 1.

48



Metody kédovani, Sifrovani a bezpe¢nosti dat

Pro sc¢itani plati tabulka:

2
z"—1,

+ | o0 1 | oz | z+l
0 0 1 z z+1
1 1 0 z+1 z
z z z+1 0 1
z+1 z+1 z 1 0
Nésobeni je urceno jako zbytek po  déleni
z®z=7z" —(22 —l)zl
Pro néasobeni plati tabulka:
® 0 1 z z+1
0 0 0 0 0
1 0 1 z z+1
| z 0 z 1 z+1 |
z+1 0 z+1 z+1 0

napf.:

Vsimnéte si zejména néasobeni polynomem z, které odpovidd cyklickému

posunu.

Cyklicky kod miazeme kromé generujici matice (jako kazdy jiny linedrni kod)
definovat pomoci generujiciho polynomu g(z). Generujici polynom cyklického
(n, k)-kodu je polynom stupné n — k v tomto kodu, ktery je délitelem polynomu

- 1).

Generujici matice cyklického kédu vznikne cyklickym posunem koeficient
generujiciho polynomu:

g & &
0 g g
0O O
\V4
k-1

gn—k
gn—k—l

k-1
A

gn—k

gn—k n

(65)
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Jeji fadky tvofii polynomy
g(2)
z-g(2)

2 g(2)

Z definice generujici matice vime, ze tyto polynomy tvoii bdzi kodu. Pro
generujici polynom g(z) (n, k)-kodu K tedy plati:
1. Stupeii polynomu g(z) je n — £,
2. K6d K sestava ze viech nasobkil polynomu g(z) v prostoru T", tedy:
K ={q(z)e(z}a(z) e T"},
3. Polynom g(2), z.g(2), ..., Z'.g(z) tvoii bazi kodu K,
4. Polynom g(z) déli polynom z"— 1 beze zbytku.

U cyklickych k6di miZzeme kontrolni matici nahradit kontrolnim polynomem:
h(z)=(z"-1):g(2) (66)

Kontrolni matici cyklického (n, k)-kédu ziskdme cyklickymi posuvy
koeficientll kontrolniho polynomu ¢tené¢ho od nejvyssi mocniny:

n—k+1
A
r h ]
0 0 0 0 A~ h, h h
0 A Iy hy by
H=| (67)
e b h, hy . . . 0 |

Kontrolni matice ma n — k fadkt. Protoze h, #0, jsou fadky linearné

nezavislé. Pro kazdy polynom v(z), pro ktery plati:
v(z)-h(z)=0, (68)

spliiuje kontrolni matice podminku
H-v' =0"- (69)
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Priklad 6.1: Kod celkové kontroly parity (suda parita) délky 4 bity, tedy (4, 3)-
koéd je linearni kod, ktery je také cyklickym kodem. Sklada se z téchto
polynom:

0,1+z,1+z°,1+2°, z+z%,z+2°, 22 + 2, 1+ z+ 2" + 2°

Nenulovy koédovy polynom nejnizsiho stupné je polynom 1 + z, ostatni kddové
polynomy jsou vSechny nasobky polynomu 1 + z v okruhu Z,/(z* — 1). Pfitom
plati:

(24—1):(23—22+Z—1XZ+1). (70)
Jeho generujici matici podle vztahu (65) ur¢ime jako:
1 100
G=|0 1 1 0]. (71)
0 01 1

Jeho kontrolni polynom vyplyva ze vztaht (66) a (70) (je tfeba si uvédomit, ze
v binarni aritmetice plati —z = z):
h(z)=2" +z2> +z+1. (72)

Z n¢j ur¢ime kontrolni matici
H=[1 1 1 1], (73)

coz odpovida nasim dosavadnim poznatklim o tomto kodu.

Priklad 6.2: (4, 2)-kdd s generujici matici:
1 111
G = (74)
01 01
ma kodova slova 0000, 1111, 0101, 1010. Je to tedy cyklicky kod. Polynom

stupné n — k=4 —2 =2 je 1010, tedy 1 + z. Ten vSak dava jinou generujici
matici:

o1 0
G = . (75)
01 01

Kontrolni polynom je h(z) =1+ z*, nebot’ plati:
(z' =)=+ -1). (76)

Kontrolni matice tohoto kodu je pak:

H_0101 -
11 01 o 7

Generujici matice G (75) odpovida generujici matici systematického kodu,
mizeme ji tedy zapsat jako G = [E|B] a kontrolni matice je H = [— BT‘E‘J.

Takto ziskame opét jinou kontrolni matici:

1 01 0
H = . (78)
01 0 1
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Priklad 6.3: Z diive uvedenych poznatkli vyplyva, Ze kazdy cyklicky kod
rozkldda polynom z" — 1 na soucin g(z).h(z). To plati i naopak. PopiSme nyni
vSechny binarni cyklické kody délky 5. Plati:

2 —l=(z+)z '+ +2° +z+1), (79)
odtud dostavame dva kédy (netrividlni kody):
1. kod celkové kontroly parity g(z)=z+1, h(z)=z'+2 +2° +z+1,
2. opakovacikod g(z)=z*+z° +z7 +z+1, h(z)=z+1.

Priklad 6.4: Hammingtiv (7, 4)-kod neni cyklicky. Napt. cyklickym posunem
slova 1101001 (prvni fadek generujici matice) dostaneme nekddové slovo
1110100 (jeho syndrom je 101). Protoze sloupce kontrolni matice
Hammingova kodu miizeme psat v libovolném potradi, usporadame je tak, aby

vznikl cyklicky kod.
0001111
H=|{0 1 1 0 0 1 1] (80)
1 01 01 01

Sloupce tvoti vSechna slova délky 3 kromé 000. Misto slov budeme psat
polynomy stupné nejvyse 2 v pomocné proménné x (jeji oznaceni je voleno z
ditvodu odliSeni od proménné z). Chceme najit potadi, v jakém zapsat vSechny
nenulové polynomy a + bx + cx* jako sloupce

c

b

a
matice H tak, aby vznikl cyklicky kod. K tomu pouzijeme okruh Z,/q(x),
kde je q(x) polynom tifetiho stupné, takze prvky okruhu jsou pravé nase
polynomy. Jako vhodna volba se ukazuje:
q(x)=x>+x+1,
nebot’ plati 3 4 y+1 =0, takze mocninami x' vyjadiime nase polynomy:

x’ =1

1

X =X

, , (81)
X =x

X =x+1

xt=x"+x

X =xt+x+1

xb=x*+1

Kontrolni matici H nyni uspofadame podle téchto mocnin:

0010111
H=[l x x> ¥ x* »* x*]=[0o 1 01 110 (8
1001011

52



Metody kédovani, Sifrovani a bezpe¢nosti dat

Kod s touto kontrolni matici sestdva ze vSech polynomi

V(z) =V, + vz +..+v,2°, (83)
pro které plati:
on R
Vi Vi
H :[1 xoxt ... x(’] =y v+, xt v x® =0, (84a)
| Vs | Vs |
neboli
v(x)=0 vokruhu Z, /(x’ +x+1), (84Db)

a tento kod je cyklicky, pfitom maé kontrolni matice jako sloupce vSechna
nenulova slova délky 3, takze je to Hammingtv (7, 4)-kéd. Generujici polynom
je stupné 7 —4 =3 a je to jediny takovy polynom

g(z)=2"+z+1. (85)
Generujici matice je tedy:
1 101000
0110100
G = (86)
001 1 010
000 1 1 01
Kontrolni polynom h(z) ur¢ime ze vztahu (66):
h(z)=E" -1):(Z +z+D)=z" +2> +z+1. (87)
Ten urcuje kontrolni matici:
0 01 0111
H=/01 0111 0}, (88)
1 01 1100

ta vznikne z kontrolni matice (82) pfi¢tenim prvniho fadku k poslednimu.
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6.1  Realizace cyklickych kodu

Dosud nebyla feSena otazka realizace cyklickych koéda. Jak bylo uvedeno,
cyklicky kéd je kddem linearnim, jako takovy je ekvivalentni se systematickym
kodem. U systematického kodu mizeme oddélit informacni bity od kontrolnich
bitl. Tim se velmi usnadiiuje dekddovani.

Pro cyklické koédy existuje velmi jednoduché systematické kodovini. Kazdé
kodové slovo ¢teme pozpatku (neboli polynomy zapisujeme od nejvyssi
mocniny, tedy opacné nez jsme je zapisovali dosud). Z informacnich bitl u, u,
... Uy Vytvorime polynom:

u(z)=uyz"" +uz" +ou, 2" (89)

Tento polynom délime generujicim polynomem g(z):
u(z) =q(z)g(z)+r(z),kdejedeg r(z) <n—k . (90)

Odectenim zbytku vznikne kodové slovo:

q(2)g(z) = u(z) -r(2), 1)

které je nutn€¢ slovem cyklického koédu. Protoze v binarni aritmetice plati
1+1=0, polynom u(z) obsahuje jen koeficienty u mocniny n — k nebo vyssi,
zatimco zbytek koeficienty nizsi, pak pii oznaceni

1(z)=rz"" " 41 2" Tz, (92)

vysleme kédové slovo:
Ul ooy 13Ty T (93)

Vyhodou uvedeného postupu je skute¢nost, ze u binarnich koéda, kde plati r(z)
+ 1r(z) = 0 vysildme kodové slovo u(z) + r(z), které je bezezbytku dé€litelné
generujicim polynomem. Kontrolu spravnosti pfenesené¢ho kodového slova
tedy zjistime jeho délenim generujicim polynomem.

Napt. v rozebiraném Hammingové (7, 4)-kédu zakodujeme informacni bity
1010 (uouuyus) tak, Ze polynom u(z) = z° + z* délime generujicim polynomem
g(z) =2 + z + 1 a ziskame zbytek r(z) =z + 1. Vysledné kddové slovo je u(z) —
r(z) = z°+z*+z + 1. Pfi zapisu od nejvyssi mocniny tedy vySleme 1010011.
Pii kontrole piijatého kédového slova jiz postupujeme jako diive. Prijaté
kodové slovo je v(z) = z° + z* + z+ 1. Délenim kontrolnim polynomem h(z) =
Z*+ 22+ z + 1 zjistime, Ze kddové slovo je délitelné beze zbytku a tedy spravné.
Totéz zjistime délenim generujicim polynomem. Obdobn¢ pro informacni bity
1001 ziskame kodové slovo 1001110.

Vlastni operace d¢leni generujicim polynomem je snadno realizovatelna
pomoci dvou bindrnich sc¢itacek a tii posuvnych registrii (pro Hammingtv (7,

4)-kod):
H%F& rO _B(%)—B r1 I’2 l—{}

u..uuu Q.--9,4.,4,

Obr. 6. Hardwarova realizace déleni generujicim polynomem
giz)=z2+z+1
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Do obvodu vstupuji koeficienty polynomu u(z) = wuez® + w2’ + ... + u
a vystupuji koeficienty podilu q(z) = ¢g¢z® + ¢z + ... + ¢, Po vystoupeni
posledniho koeficientu zistavaji v registrech koeficienty zbytku r(z) = r,z> + riz
+r

Napi. pfi déleni u(z) = z° + z* (kddovani informaénich biti 1010) bude obsah
registrii postupné nabyvat hodnot:

vstup o r r, vystup
U 1 1 0 0 0 9o
u, 0 0 1 0 0 q
U, 1 1 0 1 0 q>
Us 0 1 0 0 1 q;
Uy 0 0 1 0 0 q.
Us 0 0 0 1 0 gs
U 0 1 1 0 1 s

Ziskali jsme tedy q(z) =2+ l ar(z) =z + 1.
V souladu se systematickym kédovanim bude kédové slovo 1010011.
Obdobné ziskame pro déleni u(z) = z° + z* (kdédovani informaénich bitt 1001)
q(z) =2 +zar(z) = 2 + z, tedy pfislusné kédové slovo bude 1001110.
Spravnost ¢innosti mizeme snadno ovétit, pokud si uvédomime, Ze posun
registrii vpravo predstavuje nasobeni jejich obsahu proménnou z. Zpétna vazba
pak realizuje modulovani generujicim polynomem. Pokud plivodni obsah
registrii byl

nzt +nz+r,, (94)

pak posunem o jednu pozici doprava ziskdme polynom
1zt +(r, +1,)z+r,. (95)

Protoze plati 7,z° +r,z° =0, miZeme tento vztah rozsifit a upravit do tvaru

2(rz° +rz+1)+1,(2° +z+1)=z-r(z)mod g(z) . (96)

Jestlize tedy registry na pocatku vynulujeme a koeficienty polynomu u(z)
budou vstupovat pocinaje koeficientem u nejvyssi mocniny, pak po vstoupeni
posledniho koeficientu bude \% registrech ulozeno
(uyz"" +uz" 7 +..+u,z"" +0..0)mod g(z) , tedy skuteéné zbytek po déleni
generujicim polynomem.

Pro vlastni realizaci kdédovani bude vhodné pouzity obvod mirné upravit.
Protoze podil q(z) je pro nds nepodstatny, zajima nads pouze zbytek r(z), takze
pokud piesuneme vstup informacénich bitd na konec obvodu, ziskame zbytek
1r(z) ihned po prachodu informacnich biti obvodem. Tim ,,uSetiime* prachod
poslednich tii biti (obecné n — k bitd), které jsou vzdy nulové, jak vyplyva
z (89).
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Upraveny obvod pak vypada néasledovné:

Obr. 7. Hardwarova realizace urceni zbytku po d€leni generujicim polynomem
g(2)

Y
Y

Us

Zbytek ptitom je r(z)=r,z" +rz+r,. P kodovani informacnich bitt 1010
bude obsah registrti postupné nabyvat hodnot:

vstup o r r;
start 0 0 0
1 1 1 0

0 0 1 1

1 0 0 1

0 1 1 0

Takze po prichodu pouze informacnich bitii je v registrech hodnota zbytku
1(z), ktery pfipojime za informacni bity a ziskame kodové slovo 1010011. Pti
vysilani kodového slova budeme vysilat bity od nejvy$si mocniny z (od
zacatku slova), takze kontrola miiZze probihat soubézné s pifijimanim znakut. Po
piijeti informacnich bith a jejich vydéleni g(z) zname zbytek, ktery srovname s
pfijatym zbytkem. Nebo nechdme celé kodové slovo vydélit g(z), zbytek musi
byt 0.

6.2 Pouziti cyklickych kédu

Pouzivani cyklickych kodi se v posledni dobé velmi rozsifilo. Divodem je
predevsim schopnost cyklickych kédt odhalovat shlukové chyby. Zkouméanim
informacnich kanall se totiz zjistilo, Ze se vétSinou chovaji jako pamét’ové
kanadly a chyby maji tendenci vyskytovat se blizko sebe.

Nejznamé;jsi jsou bezesporu kédy CRC (Cyclic Redundancy Code) pouZzivané
pro zjisténi neporusSenosti dat. Z kazdého bloku dat (obvykle nasobky 256
Byte) je vypocten zbytek po déleni generujicim polynomem a uloZen za tato
data. Nasledujici tabulka uvadi nejznaméjsi kody CRC [52]:
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pocet oznaceni generujici polynom pouZziti
kontrolnich
biti
8 LRCC-8 2241 kontrolni Byte je
soucet datovych
Byte modulo 2
12 CRC-12 A2 40y 23422 4 - 41 | pouziva se pro
Sestibitové znaky
16 LCRC-16 21041 kontrolni soucet
dvojic Byte
(Word) modulo 2
16 CRC-16 A0 854224 binarni
synchronni
protokol
16 CRC-16 2042 241
reverzni
16 SDLC S04 2124 54 linkovy protokol
IBM, standard
CCITT
16 SDLC 20+ 42 41
reverzni
32 CRC-32 7324 526 23, 22 Ethernet, HDLC,
ZMODEM
+20 27220
+28 42 4242
+2° +z+1

Blize si vS§imnéme kodu CRC-16. Opét je mozno ho realizovat pomoci
binarnich sé¢itacek a posuvnych registri. Vyuzijeme dosavadnich znalosti a
nechdme informacéni bity vstupovat na konec obvodu. Po vstupu posledniho
informa¢niho bitu mame v registrech zbytek po jeho déleni generujicim
polynomem.

\—B s T T %& PP T —é-ﬁ M5

Obr. 8. Hardwarova realizace urceni zbytku po d€leni generujicim polynomem
g

U0U1...

Po prichodu informaénich bith uou, ... u, je v registrech uloZen zbytek rsr, ...
ro. Vysledné kédové slovo je pak tvoreno jejich spojenim wugu, ... wr sty ... 7o.
Napft. slovo 10100001 dava zbytek 1000001111000101. Celé kédovée slovo je
pak 101000011000001111000101, coz odpovida zasadam systematického
kédovani informacnich biti, jak bylo popsano.
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Obrovskou vyhodou CRC kodii je moznost jejich snadné softwarové realizace
pfi zpracovani celych Byte najednou (u CRC-16). Abychom si uvédomili
moznosti softwarové realizace, vyjdéme z nasledujici uvahy [51].
Piedpokladejme, Ze jiz mame zpracovanu ¢ast zabezpecovaného bloku dat d(z)
a odpovidajici stav registru r(z) = CRC(d(z)). Dalsi prichazejici Byte je
db(z)=db,z" +...+dbz+db,.

Roz§ifenym datim d'(z) = z°d(z) + db(z) odpovida CRC
r'(z) = [Zmd'(z)]modg(z) , coZ je po dosazeni za d'(z)
|282'%d(2) + 2"*db(z) |mod g(2). (97)

Pritom z'°d(z)modg(z) je jiz vypoltené r(z), takZe novy stav registrii je
roven vyrazu:
r'(z2) = |z*r(z) + z'°db(2) |mod g(2). (98)

Pokud vyjadiime jednotlivé bity registru r(z)—je Sestnactibitovy a slova
db(z) — je osmibitové a oznacime x, =db, +r,,x, =db, +1,,,...,x, = db,ry, pak
rovnici (98) upravime do tvaru:

r'(z)= [Z16 (db7z7 +...+db,z" )+ z* (r7z7 +otr,z’ )+ z'° (;’1527 +ot+rz’ )]modg(z) =
= [28 (r7z7 +ot7,2° )+ 216(x7z7 +ot x,z" )]modg(z) =

=z%(r,z" +...+7,2°) + CRC(x(2)).

CRC rozsifenych dat je tedy tvofeno dvéma slozkami, pfi¢emz druha vznikne
operaci XOR dat db (8 bitll) a pravé poloviny slova r(z), tedy predchoziho
CRC. Vypocet pak probihd tak, Ze si pfedem zpracujeme CRC vSech 256
moznych hodnot polynomu x(z) (8 biti). Registr CRC vynulujeme a kazdy
novy Byte db ,pfixorujeme* k pravé poloviné starého CRC, tim vypocteme
X(z), vyhledame v tabulce CRC(x(z)) a ,,pfixorujeme* ho ke staré¢ hodnoté¢ CRC
posunuté o 8 bith doprava. Tim ziskdme nové CRC. Podrobny popis
softwarové realizace se nachazi v [51, 52, 83].

Kontrolni otazky:

19. Jak jsou definovany cyklické kody?.

20. Jak ur¢ime generujici a kontrolni polynom koédu?

21. Jak z generujiciho polynomu ur¢ime generujici matici kodu?

22. Jak z kontrolniho polynomu urc¢ime kontrolni matici kodu?

23. Jak realizujeme systematické kédovani cyklického kddu?

24. Informacni slovo (1001) je tfeba zabezpecit pomoci cyklického (7, 4)-kédu
s generujicim polynomem g(z) = z* + z + 1. Ukazte postup systematického
kodovani.

Shrnuti obsahu kapitoly

V této kapitole jsme se sezndmili s vyznamnou tiidou line4drnich kodd —
cyklickymi kody. K jejich definici s vyhodou pouzivame polynomy a operace
snimi, zejména déleni polynomi. Umime sestavit generujici a kontrolni
polynom kédu, zakodovat i dekodovat informacéni slovo kodu. Zname také
vyznamnou skupinu CRC kodt, pouzivanych pro odhaleni shlukovych chyb pfi
zabezpeceni dat. Seznamili jsme se také s hardwarovou realizaci cyklickych
kodu.
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7 BCH-kédy

Cil:

Cilem celé kapitoly je predstavit vyznamnou tfidu kodtt BCH-ko6du. Patii mezi
linedrni kédy a jsou schopny opravit dvojndsobné i1 vicenasobné chyby, to je
¢ini nejdiilezitejsi tiidou cyklickych kéda. Pro praci s BCH-kody vyuzivame
operace s télesy polynomd, zejména na Galoisove télese.

Po jejim prostudovani byste méli byt schopni:

e Pracovat s aritmetickymi télesy.
e Definovat zékladni typy BCH-kodu a jejich moZnosti.
e Sestavit BCH-kod.

Klicova slova této kapitoly:

BCH-kéd, cyklicky Hammingtiv kod, téleso, algebraické téleso, konecné
téleso, te€leso polynomt, Galoisovo téleso, primitivni prvek, nerozlozitelny
polynom, generujici kofen, nejmensi spole¢ny ndsobek polynomi, maticova
metoda dekdédovani, lokator chyb.

Doba potiebna ke studiu: 4 hodiny

Pruvodce studiem

Studium této kapitoly je nutné k pochopeni principii konstrukce BCH-kodu.
Operace s telesy polynomu, zejména Galoisovymi télesy umozZnuji sestavit
BCH-kod pozadovanych vlastnosti .

Na studium této casti si vyhradte ctyri hodiny. Zkuste si samostatné vyresit
priklady tvorby BCH-kodu a jejich pouZiti.
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BCH-kody jsou schopny opravit dvojnasobné i1 vicenasobné chyby, to je Cini
nejdulezitéjsi tiidou cyklickych kéda. BCH-kody popsali na konci padesatych
let Raj Chandra Bose, Dwijendra Kumar Ray-Chaudhuri a Alexis
Hocquenghem, z inicidl jejich pfijmeni vzniklo pozdéji oznaceni BCH-kody.
Asi nejvetsi vyznam mayji pro opravu dvojnasobnych chyb.

Pro opravu jednoduchych chyb slouzi cyklické Hammingovy kody. Pro
vyjadieni schopnosti opravovat jednoduché chyby mizeme pouzit popis kédu
pomoci generujicich kotend, jak bylo ukazano na ptikladu 4 v kapitole 4.4. To
umoziuje do definice zahrnout také cyklické kédy pro opravu vicenasobnych
chyb. Naptiklad Hammingtv (15, 11)-kdd je popséan svoji generujici matici:

H=[l « o .. a"] (99)

kde je a — primitivni prvek Galoisova télesa GF(16). Galoisovo téleso je
tvofeno rozsifenim télesa polynomti pomoci nerozlozitelného (ireducibilniho)
polynomu.

Definice: Binarni cyklicky koéd Kdélky » ma generujici kofeny
a',a”,..,a", jestlize a je prvek fadu n v nékterém rozsifeni télesa
polynom. Pro kazdy polynom v(x), ktery je kodovym slovem kdédovani K plati
va")=0. Polynom v(x) je Upln& popsian pomoci kofenti generujiciho
polynomu.

Napiiklad: Hammingovy kody jsou bindrni cyklické kédy délky 2" — 1
sjedinym generujicim kofenem a. Jestlize zvolime primitivni prvek a
v Galoisové télese GF(2™), pak minimalni polynom prvku je polynom q(x)
stupné m. Tento polynom q(x) je generujicim polynomem kédu sm
kontrolnimi znaky. Hammingovym kédem je pak (2" — 1, 2" —m — 1)-kod.

BCH kody jsou pak t€émito nastroji definovany jako zobecnéni Hammingovych
kodh. Zatimco pro opravu jednoduché chyby ma kontrolni matice H jeden
fadek [nad Galoisovym télesem GF(16)], pro dvojnasobné chyby pak ma dva
tadky. Pro kod o délce 15 je to matice:

1 « a’ wat

H= |- (100)
(@)

1 (a3)2

Tuto matici mizeme prepsat pomoci tabulky pfevodii do binarni matice s osmi
fadky. Kodova slova vyhovuji rovnici:
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1 a o .. df ||m]| |0
A (ﬂ“} _M' o

Kontrolni matice slozena z prvki o' Galoisova télesa GF(16) je pievoditelna
do binarnich polynomt:

1 00010071 10T1O0T1 1 1]
01 001101071T1T1T1F0D0
001 0011010T1T1T1T1SFo
H:000100110101111 (102)
100011000T1T1O00TO0°1
0001100011000 T1°1
001 0100107100101
o1 111011110111 1]

Tento BCH-kod je (15, 7)-kéd, nebot” matice H ma linearné nezavislé radky.
Jestlize o ma miniméalni polynom M;(x) = x* + x + 1 a o m4 minimélni
polynom Mi(x) = x* + x> + x* + 1. Potom kazdé kédové slovo w(x) je
pfedstavovano polynomem, ktery je délitelny jak polynomem M;(x), tak
polynomem Mi(x). Posledni polynom je nerozlozitelny, to znamena, ze kédové
slovo musi byt délitelné sou¢inem polynomti M;(x)M3(x). Tento kdd opravuje
dvojnasobné chyby.

Polynom s nejniz§im stupném, ktery predstavuje nenulové slovo, je
generujicim polynomem naSeho kodu:

g(x) = Mi(x)M;(x)
= +x+ DT+ 7+ D) (103)

=+ x5+

Vsechna kodova slova BCH-kodu jsou nasobky polynomi q(x)g(x). Pro
(15, 7)-kod je generujici polynom g(x) = x* + x” + x® + x* + 1 nasoben
polynomem q(x), ktery musi byt stupné nizSiho nez 7.

Generujici polynom g(x) = LCM[M;(x), Ma(x), ..., Ma(x)] BCH-kodu je
nejmensim spolecnym nasobkem (LCM = Least Common Multiple) vSech
minimdlnich polynoml My(x). Informacni znaky potom kdédujeme nasobenim
polynomem g(x) nebo (pfi cteni pozpatku) délenim timto polynomem.
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Priklad 7.1: pouzijeme-li BCH-kod délky 15 s planovanou vzdalenosti 7,
generujici polynom bude naptiklad:

g) = Hx+ D+ D) a1 =
=x+ X+ P x+] (104)
Informacni znaky 01001 zakédujeme néasledovné:

g+ 2N =+ 22+ B O P+ X)

a ziskame kodové slovo 011110001001101.

Pro dekodovani BCH-koda sestavime kontrolni matici. Z generujici matice
(100) mizeme vypocitat:

]
w
al " | wo+v3vla+w2?22+...+wn_la”‘; |- w(a}) [ (105)
w, +wa +w,(a’) +..+w, (a)" w(a”) S5
Wn—2
L Wnt
Ptijaté slovo je:
w=[w0 W WM], (106)

které se od vyslaného slova 1isi na i-tém a j-tém misté. Chybové slovo (rozdil
vyslaného a pfijatého slova) pak je:

e =00...010...010...00, (107)

nebo ve tvaru polynomu:

e=z+7. (108)

Zname jeho syndrom:

i J
[SI}HWT:HeT{O;” } (109)

S5 a’ +a’

Chceme tedy urcit ¢isla i a j, pro ktera plati:
s,=a' +a’
1T (110)
i j
s, =a’ +a
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Z prvni rovnice dostavame:
s; :(a’ +a-’) =a’ +a¥a’ +a'a* +a¥ =
=s,+a’a’ +a'a’ =s, +a’a’(a’ +a’): (111)

=5, +s,a'a’.

Zname tedy soucet

a' +a’ =s,. (112)
1 soucin
3
i "1 3 _ 2 -1
alal == =] ) (113)
1

neznamych veli¢in ¢’ a o/. Tyto veli¢iny jsou kofeny kvadratické rovnice:

/12+s1/'t+(slz+s3sl_l):0. (114)

DY : : < 2 ,
Pro teSeni této rovnice dosazujeme postupné 4 = 1, a, o, ... (obvykly vzorec
pro tfeSeni kvadratickych rovnic samoziejmé nad koneénym télesem neplati).
Tak ziskame kofeny o' a o a opravime nasledné prvky piijatého slova w; a w;.

Poznamka: Pokud pii prenosu doslo pouze k jednoduché chybé, pak jeden
z kofenli rovnice (114) bude nulovy. Pokud nedosSlo k zddné chybé¢, bude
syndrom piijatého slova nulovy vektor a feseni rovnice (114) neni potieba,
resp. ma dvojnasobny nulovy kofen.

Oprava dvou chyb u BCH kodi vede na formulaci a feSeni kvadratické
rovnice. Jejich minimalni vzdalenost musi byt nejméné d = 5. Pokud srovname
BCH-kd&d s rozsitenym Hammingovym kdédem, schopnym opravit jednoduchou
chybu a detekovat az trojnasobnou chybu, maji BCH-koédy ptiznivéejsi
vlastnosti (mensi redundanci).

7.1 BCH-kéd s planovanou vzdalenosti

Binarni BCH-kod s pldnovanou vzdalenosti d = 2, 3, 4, ... je kod liché délky
n> d s generujicimi koteny a,a’,a’,..,a’", kde o je prvek n-tého fadu
v télese GF(2™).

Poznamka: Sudé mocniny mezi generujicimi kofeny jsou nadbytecné, protoze
polynom v(z) € Z{” ma s kazdym kofenem o' také koteny o, o, ... Odtud
plyne, ze BCH-kddy s pldnovanou vzdalenosti d = 2¢ nebo d = 2t + 1 jsou
totozné a maji generujici koteny a,a’,a’,..,a”", proto budeme dale
vychézet z predpokladu, ze vzdalenost d je licha.
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BCH-kéd s planovanou vzdalenosti d miizeme také definovat pomoci kontrolni
matice:

N
a5)3 (as)"_l (115)

Pocet kontrolnich znaki BCH-koédu je n—k < %m(d —1). Kontrolni matice ma
%(d —1) fadki nad télesem GF(2"), a proto ma %m(d — 1) fadkl nad télesem

Z,. Pokud jsou tyto fadky linearn¢ nezavislé, plati n—k = %m(d —1), pokud

jsou zavislé, bude n — k mensi.

Priklad 7.2:

BCH-kod pro d = 3. Jde o binarni kod s generujicim kofenem a. Pokud n = 2"
— 1, je a primitivni prvek télesa GF(2"), takze BCH-kd6d je Hammingiv (2" —
1,2" —m—1)-kod a plati n — k= m.

Priklad 7.3:

BCH-kdd pro d = 5. Jde o BCH-kdd opravujici dvojnasobné chyby, ktery byl
ukéazan v pfedchozim textu. Pro n=2" — 1, plati n — k= m.

Piiklad 7.4:
BCH-kdd pro d = 7. Ur¢ime BCH-kod délky 15. Ten ma generujici kofeny o,
o, o, kde a je primitivni prvek t&lesa GF(16). Plati:

Mi(x)=x"+x+1,
Mi(x) =x* + x> + x> +x+ 1, (116)

Ms(x) = x> +x + 1.

generujici polynom je tedy:

g(x) = Mi(x)M;3(x)Ms(x) =
= Hx+ D+ D Hx+ 1) = (117)

=+ L
Jedna se o (15, 5)-kod s 10 kontrolnimi znaky, takze n—k < %m(d ~1) a kod

opravuje trojnasobné chyby.
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Pro dekodovani miizeme pouzit maticovou metodu dekodovani. BCH-kod
s planovanou vzdalenosti 2¢ + 1 je schopen opravit #-ndsobné chyby. Abychom
je opravili, najdeme ¢aste¢né dekédovani & : Z\” — K takové, Ze kdykoliv pfi
vyslani kédového slova v dojde k z-nasobné chybé, potom piijaté slovo w
spliiuje o(w) = v . Staci ovSem najit chybové slovo

e=w-vVv (118)

a polozit o(w)=w—e.
Pro kazdé slovo w = wow...w,.; pak nastavaji tyto moznosti:

1) Doslo k -nasobné chybé, existuje tedy slovo e vahy < takové, ze w — e
je kodoveé slovo. pak ze skute¢nosti, ze minimalni vzdalenost kodu je
alespon 2¢ + 1 plyne, Ze takové slovo existuje pouze jedno. Dekodovani
tedy urci chybové slovo e.

2) Doslo k chybé vice nez t-nasobné. Tuto situaci naSe dekddovani nékdy
objevi, misto urc¢eni chybového slova e pak bude ohlasena velka chyba.
V nékterych ptipadech ale takova chyba viibec nebude objevena a
dekodovani skonéi nalezenim nespravného slova e.

Predpokladame, ze doslo k £-nasobné chybé. Hledané chybové slovo e ma vahu
p (£ 1), takZe existyji soufadnice e,,e, ,...,e, rovné 1, zatimco ostatni
P

soufadnice maji hodnotu 0. Uréime polynom fx), tzv. lokdtor chyb, jehoz

kofeny jsou o™, a ™, ..., a . Prozkoumanim kofen®i tohoto polynomu pak
ur¢ime, kterd mista ptijatého slova je tfeba opravit: opravime w;, pravé kdyz

fla™)=0.

Dekddovani piijatého slova pak mé celkem tii kroky:
1) Urceni syndromu pfijatého slova.

1 «a a’ a’ e a™ w,
2 3 n—1
1 o’ (a3) (a3) (a3) w,
T _ T _ 5 5V 5\ 5yl —
s"=Hw' =|1 « (a) (a) (a) 1 W2 [T (119)
2 2\ 2 P 20 -l
R 5 B 0 B 5 B | AT
wy +wa+wa’ +o+w, a w(a)
2 -1
w0+wla2+wl(a2) +...+wn_1(a2)n w(a®)
— 3 3)? 3yl | 3
= wo+twa +wla | +..+w, o =| w(a’)
2 -1
_w0+w1a2’+wl(a2’) +...+wn_l(a2‘)" | [ wa™)]
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2) Urceni koeficientti lokatoru chyb f(x). Tim je polynom:

S(x)=(A-ax)(1-a,x)..(1-a,x), (120)

jakmile ur¢ime tento polynom a jeho koteny, coz jsou prvky a;i =a " pro
n=1,2, ..., p, mdme urceno chybové slovo e:

3 :{1 pokud f(a™) =0, (121)

0 jinak.

polynom f(x)=f,+ fix+...+ f,x” ma prvni koeficient fo = 1 (protoze

fI0) = 1) a ostatni koeficienty ur€ime ze soustavy linedrnich rovnic.
K jejimu odvozeni pouzijeme mocninnou fadu:

S(x) =) s, x", (122)
k=1
kde koeficienty jsou:
)4
skzalk+a§+...+a1’j=Zaf. (123)
n=1
Zname tedy pouze koeficienty sj, s2, ..., S2, ale to ndm postacuje. Pro
koeficienty lokatoru chyb plati rovnice:
/i =5
s, /i +5,/5 + /5 =95
s, /i +55/, +8, /5 sy + /5 =ss (124)
Szp—zfl +S2p—3f2 +52p—4f3 +.. +Spfp—l +Sp—1fp =80

3) Oprava chyb nalezenim kotfenii polynomu f{x) postupnym dosazovanim
prvki 1, o', a7, ...,a opravime i-ty znak slova w, kdyz plati

f(a"i):O.
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7.2  Pouziti BCH-kédu

V praxi se Casto pouzivaji BCH-kody, které opravuji dvojnasobné chyby a
souCasn¢ detekuji trojndsobné chyby. Jejich minimalni vzdalenost musi byt
alespon 6. Nejcastéji ma kontrolni matice tvar:

1 1 1 1 .. 1
H=|1 a o o .. o |, (125)
1 & o o .. "

kde je a primitivni prvek Galoisova télesa GF(2") a vyrazy o' jsou mocniny
tohoto primitivniho prvku proi=0, 1, 2, ..., 2" - 2.

Jednotlivé tadky kontrolni matice H maji nasledujici vyznam: soucin
s piijatym slovem w je testem, zda 1, a, & jsou kofeny polynomu
odpovidajiciho tomuto vektoru. Prvni fadek kontrolni matice tedy fika, Ze o' a
tedy také o, o', o, ... jsou kofeny kodovych polynomi. Posledni fadek
zaruGuje, 7e o, a°, ', ... jsou také kofeny kédovych polynomi. A protoze o’,
o', o, @, o' jsou pdtici po sob& jdoucich mocnin a, které jsou kofeny
kodovych polynomd, je dmin > 6. Kontrolni matice H bude po dosazeni za

prvky o' obsahovat jen nuly a jednicky.

Naptiklad kontrolni matice BCH-kodu (15, 6)-kddu, ktera ma jako polynomy
gox) =x+ 1, gi(x) = St x+, gi(x) = e+ x+ L Generujici
polynom BCH-kédu je nejmensim spolecnym nasobkem téchto minimalnich
polynomii:

g(x) = go(x)g1(x)gs(x) =
=+ D(x+x+ DEPHC P+ )= (126)

=X+ 1.

Kontrolni matice pak md, po vynechani prvnich tfi nulovych fadk, tvar:

1111111111111 F1/1
0001O0O0O1T1TO0OT1O0OT1T1T11
00100110101 T1T1T1F®©0
601 o0o011®01O0T1T1T1T1T®0F®©0
H=1 0001 0O0T1T1UO01O0T1T1 1] (127)
6011 11011T1T1QO0OT1T1T1/1
001 01O0O0T1TQO0T1UO0OO0OT1O0°1
0001T1TO0OO0OO0OT1T1TUO0OO0O0TI1
10001 100O0T1T1O0O0O0 1
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Ptijaté¢ slovo muze mit chyby vi-tém a j-tém bitu. Vyndsobenim pfijatého
slova kontrolni matici H ziskdme syndrom s = [so, 51, 53], pro jehoz slozky
plati:

N 0

si=d +d, (128)

53 = o+ o,
Umocnénim druhé rovnice na tfeti a eliminaci o postupné rovnici
zjednodusime:

si=a’ +a’a +a'a¥ +aV =s,+a'als, =5, +a's, (ai +s1)(129)

Nyni jiz mizeme sestavit rovnici:
2i i 2 3 _
a’s, +a's; +s; +s5,=0. (130)

Jejim feSenim ur¢ime polohu prvniho chybného i-tého bitu. Polohu druhého
chybného j-tého bitu zjistime zrovnice 2a’ +s, =a’. Prvky o a o jsou
lokatory chyb, protoze svoji polohou v kontrolni matici ukazuji polohu
chybnych biti. Pokud je so # 0 a o' + s; = 0, doslo pouze k jednoduché chybé
na i-té pozici.

7.3 Galoisova télesa

Téleso (anglicky division ring) je algebraickd struktura, na které jsou
definovany dvé binarni operace (s¢itani — @ a nasobeni — ® ). Je roz§ifenim
okruhu, oproti kterému navic piinasi existenci inverzniho prvku pro obé¢
binarni operace (okruh vyzadoval existenci inverzniho prvku jen pro operaci
@ ). Bézné pracujeme s télesem R, které je tvofeno redlnymi €isly a definici
jejich s¢itdni a nasobeni, télesem C, tvofenym komplexnimi Cisly a jejich
s¢itanim a nasobenim nebo télesem Q, které tvori racionalni Cisla a definice
jejich scitani a ndsobeni. VSechna tato télesa maji nekonecny pocet prvki,
proto je nutné existenci téles ovétovat.

Pro popisy kédh jsou vyznamnd predevSim konecnd télesa, nazyvana
Galoisova télesa, neni nutné axiomy ovéefovat, staci znat popis vSech téles.
Galoisovo téleso je urCeno poctem svych prvki g a oznacuje se GF(g).
Vsechna Galoisova télesa musi mit definovan nulovy a jednotkovy prvek.
Operace s nimi mohou byt definovany napt. tabulkou. Pro GF(2) to budou
tabulky:

@10 1 @10 1
0 0 1 0 0 0
1 1 0 1 0 1

Pro naSe potfeby jsou dilezitd zejména Galoisova télesa s algebraickym
rozsifenim. Pro kazdé¢ téleso T a kazdy polynom q(x) stupné n je definovan
okruh T/q(x), ktery nazyvame algebraické rozsifeni télesa T. Prvky tohoto
okruhu jsou vSechny polynomy nad télesem T stupné vétsiho nebo rovného n —
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1. Algebraické rozsiteni T/q(x) spliiuje podminky toho, aby bylo télesem pravé
tehdy, kdyz je polynom q(x) nerozlozitelny (ireducibilni).

Piiklad 7.5:

Uvazujeme t&leso Z,, které bude rozsifeno polynomem q(x) = x* + x + 1. Tato
nova nula, kterou oznac¢ime «a, je definovdna rovnici @ +at+1=0, plati tedy
o = o+ 1. Téleso vzniklé timto rozsifenim tedy bude mit dva nové prvky o a a
+ 1. Celkové tedy mame cCtyfi prvky, pro které¢ definujeme operace s¢itani a

nasobeni:

MV
AN

S) 0 1 a a+1 ® 0 1 a a+1
0 0 1 a a+1 0 0 0 0 0
1 a+1 0 1 a 1 0 1 a a+1
o a a+1 0 1 a 0 o o+1 1
a+1 1 o a+1 0 o+1 0 o+1 1 o

Dale jsou uvedeny tabulky Galoisovych téles
GF(p") = Z,/q(x),

kde je p — prvocislo, n > 1, q(x) — ireducibilni polynom stupné€ »n nad Z,. Kazdy
prvek vyjadiime jako polynom a proménné stupné < n a zaroven (krom¢ nuly)
jako mocnina prvku a. Tim je umoznéno snadné scitani (obycejné scitani
polynomii) i nasobeni (a'a’ = o 7). Polynomy q(x) volime tak, e prvek a je
primitivnim prvkem télesa GF(p").

GF(4)=Z,/(x** +x+ 1) GF(8)=Z/(x’ +x+ 1)
0 0

1=a’ =0’ 1=a’ =0’
a=a a=a
l+a=0o oF =0’
l+a=a
oa+ad=d
l+ta+d=da
1+o*=a°
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GF(9) = Z3/(x* + x + 2)

GF(16) = Z,/(x* + x + 1)

0
1=’ =4d}
oa=a
1+2a=0ad?
2420 =d’
2 =g
200=a’
2+a=a°
l+a=ad

GF(25) = Zs/(x* + x + 2)

0
0 15
l=a =«

1
a=a
2_ 2
a =a
3 3
a=a
_ 4
lta=a
5

otao =
2 3 6
a to =a
l+a+a =d
2 8
l+a =«
3 9
oto =a

lta+ta +a =a
1+ +a’ =a
1+a =a"

GF(27) = Z5/(x> + 2x + 1)

0
1=0’=a*
oa=a
3+4a=0o’
2+40=d
2+3a=a'
A+4a =0
2=4a°
20=a
1+3a=a°
4+3a=a’
4+q=q"
3+3a=a'"
4 = o2
4o, = o
2+a=a"
3+a=a"
3420 =a't
l+a=a"
3 = o8
30 = o'
4+ 20 =a*
1+2a=ad"
1+ 40 = a*
2420 =ad"
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0
1=0’=a*
a=a
o’ =’
24+a=a
2at+dt=a
2+at20’ =a
I+o+ o’ =a
2420t o =a’
2420 =0
l+a=ad
o+ ot = ol
2+a+a’=a"
o+ o = ol
2 =gl
20=a'*
200 =aP
1+20=a't
o+20=a’
1+2a+ad*=a"

2+ 20+ 20" =ab
1+a+2d =a”
1+a” =a

2+ 20=a*
2a+a* =a>

1+ 20+ 20 =o**
1+2a* =a”
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GF(32) = Z,/(°> + x> + 1)

0

1=’ =0 l+a+a+a+a'=a"
a=a l+a+a+ao=a'f
oF =0’ 1+a+a*=d"
a=a l+a=a'®
o= ot o+l =a'
1+ =d Pt ol =
o+ =a Btot =
ot =d 1+ 0+ o = o2
1+ +ad’=d° l+a+o*+o =0
a+ao+at=ad a+ao’+a+at=a"
1+ o =g 1+ +at = o
l+a+a =a' l+a+ad+ao =
atad+a’ =a" l+a+a =d"’
Pt ot =ab o+t +at =
1+t +ad+o =o' 1+ 08 = a2
a+tat=a"

Kontrolni otazky:

25. Co je konec¢né téleso?

26. Uved'te tabulku Galoisova t&lesa GF(8) = Z/(x* + x + 1)?
27. Jak jsou definovany BCH-kody?

28. Jak probiha kédovani BCH-kodu?

29. Jak probiha dekodovani BCH-kodu?

Korespondenc¢ni tkol:

3. Zvolte si vhodny BCH-kéd a ukazte jak sjeho pomoci zakoddovat
informacni slovo, jak jej dekoddovat pii bezchybném pienosu i v pripadé
jeho poskozeni jednoduchou 1 vicendsobnou chybou.

Shrnuti obsahu kapitoly

V této kapitole jsme se seznamili s vyznamnou tfidou BCH-kodi. Seznamili
jsme se s algebraickymi strukturami potfebnymi pro jejich definici, zejména
s Galoisovymi télesy. Umime sestavit BCH-kod 1 popsat algoritmus jeho
dekodovani véetné opravy chyb.
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8 Reedovy-Solomonovy koédy

Cil:

Cilem celé¢ kapitoly je rozsifit znalosti BCH-kodi o BCH-kédy nad g-
znakovou abecedou GF(g), kde je ¢ mocnina prvocisla. Jejich vlastnosti jsou

analogické s binarnimu BCH-kédy, ale umoziuji nam Iépe definovat vlastnosti
kodu, které nazyvame Reedovy-Solomonovy kody.

Po jejim prostudovani byste méli byt schopni:

Sestavit Reediiv-Solomontiv kéd.

Vytvaret dobré binarni kody.

Dekddovat slovo zabezpecené Reedovym-Solomonovym koédem.
Popsat jak jsou zabezpeceny optické paméti.

Klicova slova této kapitoly:

BCH-k6d v uz§im smyslu, kontrolni matice, primitivni prvek, Reedovy-
Solomonovy kody, shlukova chyba, doprovodnd matice, optickd pamét, kod
SBC-DBD, opticka pamét’, jamka, zem¢, RLL-kod, symbol, rdimec, EFM-kod.

Doba potiebna ke studiu: 4 hodiny

Priuvodce studiem

Studium této kapitoly je nutné k pochopeni konstrukce dobrych bindrnich kodu,
které jsou rozsirenim BCH-kodii. Reedovy-Solomonovy kody umozZiuji sestavit
kody schopné indikovat odstranit shlukové chyby a jsou tak vyhodné k pouZziti
pri zabezpeceni napr. optickych pameéti.
Na studium této casti si vyhradte ctyri hodiny. Zkuste si samostatné vyresit
priklady tvorby RS-kodut a jejich pouZiti.
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Zatim jsme se zabyvali jen binarnimi BCH-ko6dy. Tato kapitola pracuje s BCH-
koédy nad g-znakovou abecedou GF(q), kde je ¢ mocnina prvocisla. I pro g =2
je jejich definice obecnéjsi, nez jak byla uvedena v ptedchozi kapitole. Jejich
vlastnosti jsou analogické s binarnimu BCH-kody. Volime vzdalenost d a
jejich konstrukce zajisti Ze dmin > d. TakZe mlZeme opravit #-ndsobné chyby
prod=2t+1.

Definice: g-znakovy BCH-kdd s planovanou vzdélenosti d = 2, 3, 4, ... je kod
délky n > d, kde je n nesoud¢€Iné s ¢, ktery ma generujici kofeny:
a’,a”, a’?, . a7 (pronékteréj=0,1,...n—d+1), (131)

kde je a — prvek n-tého tadu v télese GF(g™).

Pokud je j = 1, jsou generujici koteny a, a’, a’, ...,a”", mluvime o BCH-
kodu v uZ§im smyslu. Minula kapitola se tedy zabyvala BCH-kody v uz§im
smyslu.

Z nesoudélnosti ¢isel n a g vyplyva, Ze prvek a vzdy existuje. Kontrolni matice
BCH-kédu je:

1 o’ @) (@) .. (@) ]
1 o (aj“ )2 (aj“)3 (aj“)n_l
H=|1 o (@7 (@) .. (@2 | (132)
1 a ‘/:;1—2 (a j-;—;l.—Z )2 (aj;;i.—Z )3 (0{ j+(‘/.—.2 )"—1

Priklad 8.1: Mame binarni BCH-kod délky 7 s generujicimi kofeny 1 a o.
Volime primitivni prvek télesa GF(8). Potom o mé minimalni polynom M;(x)
=x’+x+ 1 a1 ma minimalni polynom My(x) = x — 1 = x + 1. Generujici
polynom kodu je:

g(x)=(x+D(x> +x+1), (133)
Jedna se o zmenSeny Hammingtiv kod, kddova slova jsou v(z), pro ktera plati

v(1) = 0 (nebo-li vyv;...v,.; ma sudou paritu) a v(a) = 0 (Cili vovy...v, 1 patii
k Hammingovu kddu).

Piiklad 8.2: Ternarni BCH-kod délky 8 s generujicimi kofeny o, o, o', o’.

Volime o primitivni prvek télesa GF(9). Potom prvek a a také o’ ma minimélni
polynom x* + x + 2. Prvek o ma minimalni polynom:

M,(x)=(x—a’)(x—a’)=x"+1. (134)

Prvek o = 2 m4 minimalni polynom My(x) = x — 2 = x + 2 a prvek ¢’ ma
minimalni polynom:

M,(x)=(x—-a’)x—a’)=x"+2x+2. (135)
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Generujici polynom kodu je pak:
g(x) = (" + (x> +x+2)(x +2)(x* +2x+2). (136)
Zjistujeme, ze pouze jeden znak je informacni, takze jde o opakovaci kod.

Priklad 8.3: Ternarni BCH-kod délky 8 s generujicimi kofeny 1, a, o, o.
Volime opét a primitivni prvek v GF(9). Generujici polynom je v tomto
ptipadé¢:

g(x) =M ()M, (x)M,(x) = (x = 1)(x* + x +2)(x* +1). (137)

Takze se jednd o (8-3) kdd opravujici dvojnasobné chyby.

Piiklad 8.4: Gtyfznakovy BCH-kod délky 3 s generujicim kofenem o’.
Kodovou abecedu volime ve tvaru: GF(4) = {0, 1, z, t}, kde je t =" = 1 + z.
Protoze prvek z ma tad 3, mizeme volit z = a. Minimdlni polynom prvku o=t
jex —t(=x+1t), proto:

g(x)=(x+1). (138)
Jedna se o (3, 2)-kod s generujici matici:
Gz{tIO} (139)
0 ¢ 1

a jednd se o Reediv-Solomontiv kod.

Reedovy-Solomonovy kody (RS-kody) jsou specidlni BCH-kody délky g — 1.
Jsou tak dulezité, protoZze maji nejvétsi myslitelnou minimalni vzdalenost a
hlavné proto, Ze s jejich pomoci je mozno sestavit dobré binarni kody. Pfi
pienosu jsou znaky takového zdroje vyjadieny bindrnimi ekvivalenty. Pii
vyskytu shlukové chyby, kterd zptisobi zménu nékolika po sobé jdoucich biti,
je mozné opravit znak vyssi abecedy. V ptfiznivém piipad¢ je mozno opravit
celou shlukovou chybu (burst-error). Nazev kodu je odvozen od inicial jejich
tvlirct, kterymi jsou Irving S. Reed a Gustave Solomon, ktefi je publikovali v
roce 1960.

Naptiklad koéd z posledniho ptikladu je RS-kod (3, 2)-kod. Sedmiznakovy RS-
kod planované velikosti 3 s generujicimi kofeny a, o, o mizeme urdit tak, e
zvolime:

a=3eZ,, (140)

primitivni prvek télesa Z;. Generujici polynom je pak:
g(x)=(x=3)(x-2)(x—6)=x"+2x> +x+6, (141)

takZe se jedna o (6, 3)-kod s generujici matici:

612100
G=|0 6 1 210 (142)
0061 21
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Generujici polynom g(x) RS-kodu s generujicimi kofeny a, o, ..., o je dan
vyrazem:
gx)=(x—a)x—a’)..(x—-a’), (143)

a jeho minimalni vzdalenost je d = n — k + 1. Je to nejveétsi mozna vzdalenost
linearniho (n, k)-kodu.

Priklad 8.5: osmiznakovy RS-kod s minimalni vzdalenosti 5. Ozna¢ime o =
z primitivni prvek télesa:
GF(8)=Z, /(x’ +x+1). (144)

Kod nad abecedou GF(8) s generujicimi kofeny a, o, o, a', ma generujici
polynom:

gxX)=(x+2)x+z2)x+2)x+z)=x"+22x +2°x* +z,  (145)

Generujici matice je tedy

z 0 z2 z2 1 0 0
G=(0 z 0 2Z° 2 1 0. (146)
00 z 0 2z 2z 1

8.1  Vytvareni dobrych binarnich kédu.

V RS-kédu (n, k)-kodu kde je n = 2™ — 1. miZeme kazdy znak nahradit
binarnim slovem délky m + 1. ProtoZze kodova abeceda ma n + 1 = 2" znaka,
takze tvoti téleso:

GF(2") =2,/ f(x). (147)

Kazdy znak a je polynomem ayp + a1z + ... + am,lszl nad télesem Z,, ktery
nahradime slovem délky m + 1 tak, Ze ptidame kontrolu parity:

a <> ayaa,..a, a (148)

kdeje a, =a,+a, +...+a, , nad Z,.
Vznikne tak binarni (n°, k)-kéd, kde je n" =n(m+1)=Q2" -1)(m+1) a
kK =mk.

Generujici matici sestavime tak, ze kazdy jeji fadek v nahradime fadky:

V,zv,z° v, ..,z"v (149)
prevedenymi do binarni podoby. Napiiklad abecedu GF(4) = Z,/(x* + x + 1)
prevadime:

0 < 000 z<> 011

: (150)
1>101 t <110
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Ctyfznakovy (3, 2)-kod, viz (139) prevedeme na binarni (9, 4)-koéd s generujici
matici:

110 101 000
101 011 000
G= . (151)
000 110 110
000 101 011

Takto vytvorené kody maji velmi dobré parametry. Minimalni vzdalenost d
bindrniho kodu je nejméné dvojnasobkem minimalni vzdalenosti RS-kodu:

d >2Q2" —k+1). (152)

Naptiklad z RS-kédu délky 15 a minimalni vzdalenosti 6 vznikne binarni (75,
40)-k6d s minimalni vzdalenosti 12. Tento kod opravuje pétindsobné chyby
(pro srovnani binarni BCH-kod délky 63, opravujici pétindsobné chyby ma 36
informacnich bitt).

Poznamka: takto vytvorené binarni kody jsou linearni, ale nemusi byt cyklické.
Zato jsou schopny opravovat shlukové chyby.

Shlukovou chybou (shlukem chyb) délky b nazyvame slovo e = ejes...e,,
jehoz vSechny nenulové slozky tvoii cast, lezici mezi b po sob¢ jdoucimi
znaky. Nebo-li slovo:

e =000...0e,e

P4l

e,.,,00...00 . (153)

Bindrni linearni kéd objevuje shlukové chyby délky b, jestlize Zddné nenulové
koédové slovo neni shlukem délky b. To znamend, ze pii vyslani kodového
slova v a ptijeti slova v + e, kde e # 0 je shluk chyb délky b, neni v + e kodové
slovo. Pfi pfijeti slova v + e tedy vime, ze doslo k chybé.

Napriklad cyklicky Hammingtv (7-4)-kod objevuje shluk chyb délky 3. To je
totiz bud’ slovo:

e=eye,e,0000 <> ¢, +ez+e,z’, (154)

nebo cyklicky posun takového slova. Polynom prvniho nebo druhého stupné
pfitom neni kodovym slovem, proto ani jeho cyklicky posun neni kodovym
slovem.

Bindrni linearni kéd opravuje shlukové chyby délky b, jestlize pti vyslani slova
v a piijeti slova v + e, kde e # 0 je shluk chyb délky b, pozname, ze bylo
vyslano slovo v. Obdobné kéd opravuje dva shluky chyb délky b, jestlize pii
vysléani slova v a ptijeti slova v + e; + e,. kde e; a e; jsou shlukové chyby délky
b pozname, Ze bylo vyslano slovo v, atd. Binarni kédy vytvotené z RS-koéda
jsou vhodné pro opravu shlukovych chyb.
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Necht’ K je RS-kéd (n, k)-kod pro n = 2" ~ '. Binarni kod K, ktery z ng&j
vytvoiime, opravuje shlukové chyby délky m + 2. takovy shluk totiz poskodi
nejvySe dva znaky plvodniho slova (kazdému znaku ptivodniho slova
odpovida m + 1 binarni znak), viz obr. (9).

puvodni slovo definované
nad GF(2")
\\ odvozené binami slovo

\ shlukova chyba zasahujici do dvou
puvodnich slov — dokézeme opravit

shlukova chyba zasahujici do tii
puvodnich slov — nedokazeme opravit

Obr. 9. Priklad shlukové chyby na bindrnim kédovém slové, odvozeném od
RS-kédu.

Pokud tedy RS-kéd mé planovanou vzdalenost d, pak binarni kod K opravuje ¢
shlukovych chyb délky m + 2 kdykoliv je ¢ < d/4. Naptiklad binarni (75, 40)-
koéd vznikly z RS-kodu (15, 10)-kédu opravuje shluk délky 6 (protoze m = 4) a
objevuje shlukové chyby délky 17, protoze takova shlukova chyba zplsobi
v puvodnim slové poskozeni péti znakti a to RS-kod objevi. Tento binarni kod
ma minimalni vzdalenost 12, takze opravi 5 chyb a objevi 11 chyb.

Z RS-kédu (15, 7)-kédu vznikne binarni (75, 28)-kdéd. Ten je schopen opravit
dva shluky chyb délky 6 (protoze m =4 a d = 6).
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8.2 Vyuziti RS-kodl pro zabezpeceni polovodi¢ovych
pameéti

Konstrukci kontrolni matice kodu ukazeme na rozkladu kontrolni matice na
tzv. doprovodné matice T nerozlozitelného primitivniho polynomu

g(x) = x” + gb_l)cb’1 +..+g,. (155)

Matice T je ¢tvercova matice (b x b) a ma tvar:

00 0 0 g,
1 0 0 0 g,
01 00 2,
00 1 0
T- &3 (156)
000 1 .. 2.
1
0000 .. . 1 g ]

Pak mocniny doprovodné matice T jsou matice T', T2, T, .., T> 2, T,
Jestlize ma mit RS-kod schopnost opravovat jednu bytovou chybu a detekovat
dvé bytové chyby, musi mit kodovou vzdalenost d = 4 mezi slovy nebinarniho
kodu sestrojeného nad Galoisovym t&lesem GF(2”). Kontrolni matice kodu ma
tvar:

H=E T T> T .. T | (157)
E T T T° .. T

Tuto matici je mozné prodlouZit o soustavu jednotkovych matic uspofadanych
do konfigurace jednotkové matice (vytvoii jednotkovou matici ve vysledné
matici):

EE E E .. E EO0 0
H=E T T2 T .. T2 0 E 0|. (158)
ET T T .. T%?20 0E
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Priklad 8.6: RS-kéd pro opravu jedné bytové chyby a detekovani dvou
bytovych chyb se nazyvd SBC-DBD (Single-Byte Correcting, Double-Byte
Detecting). Nerozlozitelny polynom tfetiho stupnd nad GF(2) je g(x) = x° + x +
1. Doprovodna matice T ma tvar:

0 0 1
T=|1 0 1 (159)
0 10
Druhé mocnina doprovodné matice T ma tvar:
0 0 1]/0 0 1 0 1 0
T°=|1 0 1}/1 0 1|=/0 1 1 (160)
0 1 0|0 1 O 1 01
Ostatni potiebné mocniny doprovodné matice T maji tvar:
0 1 o][o 0 1] [1 0 1
=0 1 1{{1 0 1|=|1 1 1] (161)
0O 1|0 1 O 0 1 1

T =[1 1 1J1 0 1|=|1 1 0. (162)

T =|1 1 0}{1 0 1|{=1 0 0]. (163)
11 1][0 0] |1 0]
1 1 1o o 1] [1 1 0

T =[1 0 0f/1 0 =0 0 1 (164)
1 0|0 0 1 0 0

Sedma mocnina doprovodné matice T je shodnd snultou mocninou
doprovodné matice, tedy s jednotkovou matici. Pii dalSim umociiovéani se
posloupnost matic opakuje. Jedna se tedy o cyklickou multiplikativni grupu
koneéného télesa GF(2°). Kontrolni matice kodu po vyjadieni v binarni podobé
ma tvar:
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1001001001 0010O0T10O01O0O0O0O0OO0OO0OTO0TO0
601ro0010010010O0TI1O001O0O0T1O0O0O0OO0OO0OTO0SO0
601001001001 001001O0O0T1TQ0O0O0O0OTO0OO0
6oo010101o01o011r11111000O0T1UO0O0O0TQO0O@O0
1 o010111111101000O01O0O0O0O0CTI1UO0TO0TUO0OO
o61ro01000111111101O00O0O0O0O0OO0ODT1TO0®O0O0
o1ro0011r1r1000110111100O0O0O0O0OT1O0°O0O0
011110001101 11T1T1O0O0O0O0O0O0O0O0O0T10
ro11r1r1r100010011T1T1TO0O0O0O0O0O0O0O0O0 1]

Dekodovani RS-koédu podle této kontrolni matice provadime nésledovné:
1. Vypocitame subsyndromy z chybovych fadki vektort jednobytovych
chyb.
2. Pokud je jeden ze syndromi nenulovy a ostatni dva nulové, je chyba
v i-tém kontrolnim bytu.
3. Pokud existuje feSeni rovnic subsyndromi, opravime subsyndromem
i-ty byte, pokud neexistuje, ohldsime neopravitelnou chybu.

8.3 Aplikace RS-kodt u optickych diski

RS-kédy se nejcastéji pouzivaji pro zabezpecovani diskovych magnetickych i
optickych paméti. Jako ptiklad kandlu s vyskytem shlukovych chyb miize
nejlépe slouzit opticka digitdlni zdznamova technika zndma pod nazvem
kompaktni disk (CD). Pamétové médium pro zvukovy zdznam na kompaktni
disk je plastovy kotou¢ s primérem 120 mm, tloustkou 1,2 mm a rozteci
zdznamovych stop 1,6 um (pouzivaji se také CD o priméru 8 cm a CD
upravené na velikost kreditni karty). Pfi pfehravani je informace z disku ¢tena
koherentnim optickym paprskem rychlosti 1,25 m.s™. Ve spiralni zdznamové
stop¢ na disku jsou znacky, které jsou nazyvany jamky (pits) a plocha mista
mezi jamkami nazyvané zemé (lands).

Cislicovy zvukovy signal je zaznamenan v uspofadani délek jamek a zemi.
Symbol ,,1* je piedstavovan pirechodem z jamky na zem nebo naopak, zatimco
symbol ,,0“ je zaznamenan jako setrvani bez piechodu. S ohledem na malé
rozméry jamek jsou u kompaktnich diski pouzivany RLL-koédy (Runlength-
Limited Codes), které koduji vstupni skupiny biti na vystupni s ohledem na
minimalizaci poctu vyskytl znaku ,,1 a soucasné tak, aby nevznikly pfili§
dlouh¢ posloupnosti znakt ,,0“. Napt (2, 7) RLL-kdd je popsan tabulkou:

Vstupni data | (2, 7) RLL kod

11 1000

10 0100

000 000100

010 100100

011 001000
0011 00001000
0010 00100100
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Pro ptenos dat na dlouhé vzdalenosti se pouzivaji CD-free RLL kody, jako
napf. DC Free (1,7) RLL kod, popsany tabulkou (x ptedstavuje inverzi
predchoziho bitu):

Vstupni data | DC  Free (1,7)
RLL kod
00 x01
01 010
10 x00
11 00 010 001
11 01 x00 000
1110 x00 001
1111 010 000

Hlavnim zdrojem chyb na kompaktnich discich jsou nedokonalosti vzniklé pii
vyrob¢ diski, jako jsou bublinky v plastovém materialu, nepiesnosti ve tvaru
jamek nebo otisky prsti, Skrabance, prach, Spina a jind povrchovéa poSkozeni.
Protoze kazdé jamka je asi 0,5 mm Sirokd a dlouha od 0,9 do 3,3 mm, chyby v
kédu se projevuji jako shlukové chyby, protoze, rusivé vlivy zasahuji vétsi
mnozstvi informacnich bit. Pro tento pamétovy prenosovy kanal je tedy nutné
pouzit model kanalu se shlukovymi chybami. Je nutné vyuzit kod se schopnosti
opravy shlukovych chyb.

Proto jsou zde vyuzivany RS-kody, které jsou pro tyto ucely zvlast¢ vhodné,
protoze pracuji vzdy s abecedou se symboly, které jsou ze soustavy vyssi nez
binarni. Pravy i levy kanal zvukového signdlu jsou vzorkovany kmitoctem
44,1 kHz a kazdy vzorek je kvantovan Sestnactibitovym slovem. Z toho je
ziejmé, ze v kazdém vzorku je kvantovano 32 bit, neboli Ctyfi byty.
Jednotlivé byty jsou zde nazyvany jako symbol, nejsou vSak shodné se
symboly abecedy zdroje. Pro rozpoznani a opravu chyb jsou pouzivany dva
RS-kédy. Jednd se ve skutecnosti o dva zkracené RS-kody, které jsou ziskany
tak, ze n€které informacni bity jsou polozeny rovny nule. Tim se redukuji ¢isla
k a n, ale neméni se nejmensi Hammingova vzdalenost kodu.

Prvni RS-kéd, oznacovany C; je Reediiv-Solomontv (28, 24)-kod. Druhy kod
C, je Reedtiv-Solomontiv (32, 28)-kod. Abeceda, nad niz jsou oba tyto kody
definovény, je tvofena bindrnimi posloupnostmi o délce osmi bitd. Tim jsou
definovany jednotlivé symboly. Vstupni informac¢ni posloupnost, piivadéna do
kodéru kédu C;, je tvoiena dvaceti Ctyfmi symboly. Tato posloupnost je
oznacovana jako rdamec (frame) a je kodovana do dvaceti osmi symbolda.
Symboly, vystupujici z kodéru kodu C;, jsou prokladény, aby se snizil vliv
shlukovych chyb a aby se chyby rozprostiely na ,,ndhodné rozprostiené*. Takto
upraveny signal je kodovan kodérem C, do tficeti dvou symbolii. Na vystupu
kodéru kédu C, jsou liché symboly kazdého rdmce setazeny do skupin se
sudymi symboly pfistiho ramce. Tim se vytvaii novy ramec.

Na vystupu kodéru koédu C, jsou symboly odpovidajici Sesti vzorkiim
zvukového signalu zakédovany do tiiceti dvou osmibitovych symboli. Navic
je jeden osmibitovy symbol piidan. Téchto osm bitli obsahuje informace o
uspotradani informace v zdznamu. Tim je zkompletovan cely ramec, ktery nyni
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obsahuje tficet tfi symboly. Vystupni slova jsou zpracovavana kodérem (14, 8)-
kédu (EFM — Eight to Fourteen Modulation, viz obr. 10, ktery je variantou DC
Free RLL kodu), ktery piifazuje kazdému symbolu ¢tnactibitovou posloupnost.
Dale jsou ,,pfimichdny* jesté tfi bity, coz zvySuje délku posloupnosti na 17,
aby bylo zajisténo, ze délka kodu bude dostatecna.

Ramec je dale doplnén dvacetictyibitovym synchronizacnim vzorkem a tfemi
dals§imi ,,spojovacimi® bity, aby byla zajisténa dostatecnd délka po spojeni do
ramce. To dava celkovy pocet kodovych bitii na ramec se Sesti vzorky 6 x 2 x
16 =192 bittina 33 x 17 + 24 + 3 = 588 bitl kanalu. Pocet bitl kanalu za jednu
sekundu je dan 44 100 : 6 =4 321 800. Na CD se 67 minutami zaznamu je:

67 x 60 x 4 321 800= 17 373 636 000 bitt. (165)
Zpréva je pfitom vyjadiena pouze pomoci:

67 x 60 x 44 100 x 32 =5 673 024 000 bitu. (166)

To znamend, ze koédova zprava ma ptiblizné trojnasobnou délku oproti
informacni zprave.

.J11101000{11100010|10111010}... osmibitova data

.400010010000010) 10010001000010{00010000100100;... ¢trnactibitova data

...doplnéné bity

... 010000100100000100001001000100001000100010000100100100 ... proud bitil

I L B e l_f_lj ovich CD

Obr. 10. Priklad k6dovani EFM

Bity, které jsou kdédovanim piidany, slouzi na ochranu informacnich bitd pred
chybami (pomoci RS-kodu) a rovnéZz zajiStuji nalezitou délku kodu (EFM
kod). Efektivni pouziti RLL koédu umoziuje zapsat vice nez 17 miliard
kanélovych bitl pomoci méné nez dvou miliard jamek. Pfi piehravani jsou
nejprve oddéleny synchroniza¢ni a spojovaci bity a 32 symboll je zbaveno
prokladu. Takto zpracovany signal vstupuje do dekodéru kédu C,. Tento kod
ma minimalni kodovou vzdalenost d = 5 a je tedy schopen opravovat az dvé
chyby.

Dekodér je zkonstruovan tak, aby opravoval jenom jednu chybu. Je-li
rozpoznana jedna chyba, je opravena, je-li chyb vice, je vSech 28 symbolu
oznaceno jako nespolehliva informace. Potom, co je odstranén proklad, jsou
symboly dekodovany dekodérem kodu C;. Kéod C; ma rovnéz nejmensi
koédovou vzdalenost d = 5. Dekodér je opct navrzen tak, aby opravoval jednu
chybu a rozpoznaval dvé nebo vice chyb. Na vystupu druhého dekodéru jsou
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symboly, které odpovidaji polohou nespolehlivé informaci, nahrazeny
hodnotou, kterd je interpolaci sousednich hodnot. Pouzitim této slozité
kodovaci a dekddovaci techniky spolu se zpracovanim signalu mohou byt
pieklenuty chyby az do poctu 12 000 chybéjicich informacénich bitl, coz
odpovida rozméru 7,5 mm” na povrchu kompaktniho disku.

Realizace koédového systému pro zabezpeCeni informaci na optickém
kompaktnim disku je vzhledem k hromadnosti realizaci feSeno jako
specializovany obvod, ktery ma podobnou architekturu jako signalovy
procesor. Specializovany obvod ma vysoce vykonnou paralelni vypocetni
jednotku. Podpirné obvody, které dale zvySuji vykon obvodu, jsou zaméteny
na nezavisld komunikacni rozhrani, ktera usnadiiuji zaclenéni kodového
systému do aplika¢niho zapojeni.

Kontrolni otazky:

30. Jak jsou definovany RS-kody?

31. Jak se pouzivaji RS-kody?

32. Jak je zabezpecena optickd pamét™?

Shrnuti obsahu kapitoly

V této kapitole jsme se sezndmili s roz$ifenim tfidy BCH-kodl pro odhalovéani
a opravu shlukovych chyb — Reedovy-Solomonovy kédy. Umime sestavit RS-
kod 1 popsat algoritmus jeho dekddovani véetn€ opravy chyb. Vime, jak se RS-
kody pouzivaji u optickych paméti.
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9 Sifrovani dat

Cil:

Cilem cel¢ kapitoly je seznameni se zakladnimi pojmy z oblasti kryptografické
ochrany dat, je vysvétlen obsah kryptografie a jejich casti, kryptografie a
kryptoanalyzy. Jsou vysvétleny zakladni pojmy a definovany zdkladni principy
kryptografickych systémill. Na zavér je ukdzan piiklad utajeného pienosu
spadajiciho do oblasti Steganografie.

Po jejim prostudovani byste méli byt schopni:

e Definovat zdkladni pojmy z oblasti kryptografie.
o Klasifikovat a popsat jednotlivé typy Sifrovacich systémil.
e Popsat zakladni charakteristiky zdroje zprdv vyuzivané pfi

kryptoanalyze.
e Ukazat priklady utajeného ptfenosu zprav.

Klicova slova této kapitoly:

Kryptologie, kryptografie, kryptoanalyza, utajeny ptenosovy kanal,
Steganografie, vetejny prenosovy kandl, systém stajnym klicem, systém
s vefejnym klicem, otevieny text, transpozi¢ni systém, transkripcni systém,
proudovy systém, blokovy systém, kodovani, kod, abeceda textu,
kryptograficky  systém, prost¢é zobrazeni, monoalfabeticky systém,
polyalfabeticky systém, bezpamétovy zdroj zprav, digram, trigram, index
koincidence, utajeny ptfenos, Baconova Sifra.

Doba potiebna ke studiu: 2 hodiny

Priuvodce studiem

Studium této kapitoly je nutné k pochopeni postupii kryptografické ochrany dat.
kapitola prezentuje a vysvétluje zakladni pojmy kryptografie a kryptoanalyzy.
Jsou prezentovany zdkladni principy kryptoanalyzy vychazejici z analyzy zdroje
zprav a jeho specifickych vlastnosti. na zaver kapitoly je ukazan priklad
utajeného prenosu zprav pomoci Baconova systému.

Na studium této casti si vyhradte dve hodiny.
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9.1 Ochrana informace

Oborem kryptologie je utajovani zprav pienasenych od zdroje k piijemci
pomoci informacniho kandlu, ktery muze byt obsazen (odposlouchavén)
naruSitelem. Soucasn¢ také ochrana pifed mylnymi zpravami vyslanymi
naruSitelem. Tim se zasadné€ lisi od oboru kodovani. I kdyz jsou si svymi
prostiedky a postupy Casto velmi blizké, jak uvidime dale.

Prvopocatky ochrany informace zacinaji spolu s prenosem zprav. Zpocatku
byly snahy o utajeni pfenaSené zpradvy smétovany do utajeni pienosového
kanalu. Historicky nejstarSi dochovany popis takového systému pochdzi
z antického Recka. Zprava byla napsana na oholenou hlavu otroka. Po
narosteni vlast byl otrok odeslan. Pienos jisté nevynikal rychlosti. Navic se
zahy zjistilo, Ze prakticky neexistuje dokonale utajeny pienosovy kanal. Kazdy
kuryr mohl byt pfepaden, ¢i jednoduseji koupen. Piesto se snahy o budovani
tajnych pfenosovych kanali nebo ukryvani zprav v jinak nezdvadném textu
dale vyuzivaji, a riizné tajné inkousty, vypichané tecky pod pismeny v knize
apod. stale nejsou minulosti. Zabyva se jimi obor Steganografie, v souc¢asnosti
je rozvijeno napf. ukryvani zprav v binarnich datech obrazki, rozvijeji se
snahy ukryvani zprav v DNA fetézcich apod.

Vyvoj tedy dospél k budovani Sifrovacich postupli, které zajiStovaly
bezpecnost informace 1 presto, Ze se k nim mohla dostat nepovoland osoba.
Jejich nutnost postupné vzristala s rozvojem veiejnych datovych siti, pocinaje
poStovnimi  sluzbami, pifes telegrafni a bezdratové spojeni a konce
pocitaCovymi sitémi jako Internet. Jejich nasazeni vychdzelo z pouziti
verejného pienosového kandlu, ktery muze byt odposlouchavan.

Béhem historického vyvoje vznikla cela fada Sifrovacich postupti zalozenych
na utajeném zpusobu Sifrovani, piipadné dalsi informaci pottebné pro spravné
pouziti této metody, kterou nazyvame klicem. Tyto systémy se tedy souhrnné
nazyvaji ,,Systémy s tajnym klicem*. Pokud doslo k prozrazeni klice, byla
zprava deSifrovana. Jejich pouzitelnost je dana nemoznosti zjistit kli¢ ptimo ze
Sifrované zpravy. Proto se budeme vénovat také postuplim, jak tento klic ze
Sifrované zpravy zjistit.

V soucasné dob¢ se prosazuji v ochrané informace spise ,,Systémy s vei‘ejnym
klicem*. Tedy systémy, ve kterych je nejen Sifrovaci postup, ale také kli¢ k
zaSifrovani zpravy bézné¢ znam. Jsou zalozeny na skute¢nosti, ze z dostupné
informace nelze ziskat v rozumném case kli¢ pro deSifrovani zpravy.

Podle zptsobu pftistupu k Sifrovani otevifeného textu (ptivodni zpravy, oteviené
zpravy, zpravy v oteviené fe¢i) muzeme rozdeélit Sifry do nésledujicich skupin:
o Utajeny pienos — sem zafazujeme vSechny snahy o utajeny pienos
zprav, tedy postupy budujici utajené pienosové kandly. Mohou byt
tvofeny provéfenymi osobami, pouzitim tajného inkoustu ¢i jinymi
zpusoby tajnopisu — Steganografie.
o Transpozicni systémy — provadéji urenou manipulaci s jednotlivymi
znaky, vyménuji jejich pozici v textu apod., aby zprava byla necitelna.
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Jejich posledni vyznamné strategické vyuziti je zndmo z obdobi prvni
svétove valky.

o Transkripcni systémy — ponechavaji pivodni znaky na stejnych
mistech, ale zaménuji je za znaky jiné. Vyraznou vyhodou je moznost
Sifrovat jakkoliv dlouhou zpravu. Pozdé€ji se zacaly rozdélovat na
systémy:

— proudové — kdy s kazdym znakem provedeme jednu Sifrovaci
operaci

— blokové — kdy sblokem textu provadime Sifrovaci operaci
opakované v nckolika cyklech (rundach), ¢imz
dosahujeme vyssi kvality systému.

Zakon¢eme tuto tivodni kapitolu vymezenim ptisobnosti kodovani a Sifrovani.
Rada metod Sifrovani nahrazuje znaky otevieného textu (oteviené zpravy,
zpravy v oteviené feci) jinymi znaky. Tim v zasad¢ ned€ld nic jiného, nez
kodovani. Skute¢né je tomu tak. Jediny rozdil je v tom, ze pouZité pfifazeni
znakl (tzv. kédova kniha) neni vefejné znamo. Tedy pouzity kod je tajny.
Jinak musi kryptografické systémy spliiovat podobné vlastnosti jako kody,
musi tedy jit o prosta ptifazeni apod.

9.2 Statistické vlastnosti zdroje zprav

9.2.1 Abeceda zdroje zprav

Obvykle se pod pojmem Sifrovani chape postup, ktery pfifazuje znakiim
puvodni zpravy znaky ze stejného souboru znakii. Pouzity soubor znaki,
s jejichz pomoci je zprava sestavena, se nazyva abeceda textu. Tento soubor
znakll oznacujeme Zy, kde N — pocet prvki souboru.

Hlavnim atributem abecedy textu je tedy pocet jejich prvki. Nejcastéji budeme
pracovat s nasledujicimi abecedami:

Z,6 —Telegrafni abeceda obsahujici 26 znak:
ABCDEFGHIJKLMNOPQRSTUVWXYZ,

Z,7 — Telegrafni abeceda s mezerou,

Za1 — Ceska abeceda velkych pismen:
AABCCDDEEEFGHIIJKLMNNOOPQRRSSTTUUUVWXYYZZ,

Za, — Ceska abeceda velkych pismen s mezerou,

Z123 — Abeceda kodu ASCII znaki (7 bith),

Z>s56 — Abeceda rozsifeného kodu ASCII-2 (8 bith).

Pro zjednoduSeni operaci s abecedou budeme znaky abecedy oznacovat Cisly
0, 1,2, .., n—1vpoftadijejich vyskytu v abeced¢.
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Kazda Sifra pak predstavuje kryptografickou transformaci 7

T: ZNjn = ZN,ps (71)
kde je N — pocet znaku abecedy,
n — pocet znaki zpravy.

Tato transformace musi byt prostym zobrazenim (pro x # y plati f{x) # fA(y)).

Jako kryptograficky systém (zpusob Sifrovani) chdpeme parametricky systém:

Tk={TpkeK}, (72)
kde je k — kli¢, prvek mnoziny K,
K — prostor klica.

Zakladni principy kryptografickych systémii pak jsou:

1.  Text puvodni a Sifrované zpravy je psan nad toutéz abecedou.
2. Délky ptivodniho a Sifrovaného textu jsou stejné.
3. Kazdému otevienému textu je prifazen jediny Sifrovany text, nebot’

kryptograficka transformace je zobrazeni.

4.  Kazdy text nad abecedou Zy umime zaSifrovat pravé jednim

zpusobem, nebot” kryptografickd transformace je prosté zobrazeni.

Pti desifrovani zprav bylo zjisténo, Ze se riizné znaky abecedy vyskytuji v textu
ruzné Casto. Na zdklad¢ tohoto poznani pak rozdélujeme systémy s tajnym

klicem do dvou skupin:

. Kryptograficky systém, ktery kazdému znaku oteviené zpravy
pfitazuje vzdy tyz znak Sifrované zpravy, se nazyva

monoalfabeticky systém.

. Pokud stejny znak oteviené zpravy miize byt nahrazen riznymi

znaky vysledné zpravy, hovotime o polyalfabetickém systému.

9.2.2 Zdroj zprav

Zakladem pro analyzu a rozlusténi Sifrované zpravy je analyza zdroje zprav. Jiz
bylo zminéno, ze jednotlivé znaky se ve zpraveé vyskytuji rizné Casto. Obvykle
ptfitom ptedpokladdme, Ze zdroj generuje jednotlivé znaky abecedy nezavisle
na ptredchozich. (U jazyka to neni pravda, samohlaska se vyskytuje mnohem

Castéji za souhlaskou, nez za samohléaskou apod.).
Budeme tedy pracovat s tzv. bezpamét’ovym zdrojem zprav.

Pravdépodobnost, ze byla vyslana prave zprava {xi, xa, ..., X,} je rovna:
P({x1, x2, ..., Xu}) = P(x1).P(x2)... P(xy), (73)
kde je P(x)) — pravdépodobnost vyskytu znaku x; v textu.
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Pfitom vime, ze jednotlivé znaky se nevyskytuji stejn¢ casto. Jejich
pravdépodobnosti* byly pro kazdy jazyk urceny rozborem fady text rGznych
autorti 1 obsahu a byvaji k dispozici. Musime pfitom mit na paméti, ze tyto
pravdépodobnosti nemusi u kratkych texti platit bez vyhrad. V tab. 1 jsou
uvedeny pravdépodobnosti vyskytl znaka ¢eskych textii pro abecedu Z,¢, tab. 2
pak ukazuje grafické vyjadieni pravdépodobnosti vyskytt jednotlivych znaka
Ceského textu psan¢ho v abeced¢ Zs. V tab. 3 je uvedena pravdépodobnost
vyskytu znakt Ceskych textii pro abecedu Zs, [19]. Nutno ptiznat, Ze udaje se
v raznych pramenech i zasadné lisi, viz srovnani s tab. 4 [79].

Tab. 1. Pravdépodobnosti vyskytu jednotlivych znakt ¢eské abecedy Z»6

A 0,08 J 0,03 S 0,07
B 0,01 K 0,04 T 0,055
C 0,035 L 0,04 U 0,05
D 0,045 M 0,04 \4 0,03
E 0,14 N 0,06 W 0,00
F 0,00 o 0,07 X 0,00
G 0,00 P 0,05 Y 0,01
H 0,02 Q 0,00 Z 0,035
1 0,06 R 0,03
Tab. 2. Histogram ¢eského textu v Zy
Pravdépodobnost vyskytu znak(i éeské abecedy Z,,
0,14
0,12
2 01
c
)
S 0,08
8_ — —
w 0,06
T
o
& 0,04 - ]
0,02 I —’> i —’> <‘7 —’>
O T |_| T T T T T T T T T T T T T T T T T T T T T T T |_|

ABCDEFGHI JKLMNOPQRSTUVWXY Z

Pojem pravdépodobnost je chapan jako teoreticka (pfesnd) hodnota Cetnosti (frekvence)
vyskytu znaktl. Frekvenci vyskytu znakl obvykle ur€ujeme vySetfenim zvolené mnoZziny
textu.
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Tab. 3. Pravdépodobnosti vyskytu jednotlivych znakl ¢eské abecedy Zs

A|0054 | F | 0002 | N | 0015 T 10,007 | Z | 0,009
A]0021| G| 0002 | O] 0068 | U |0,030]| — | 0,163
B |0014 | H| 0020 | O | 0000 | U | 0,003
C 0019 1 | 003 | P | 0027 | U |0,002
C 10008 | I | 0025 | Q| 000 | V |0,039
D |002 | J | 002 | R| 002 | W | 0,000
D |0005| K| 003 | R | 000 | X | 0,001
E [0073 | L | 0034 | S| 0040 | Y | 0016
E 0010 | M| 0029 | S | 0008 | Y | 0,008
E [ 0007 | N[ 0040 | T | 0039 | Z | 0,019

Tab. 4. Potadi Cetnosti vyskytu jednotlivych znaki ¢eské abecedy Z4;

poradi 12345678910 11 12 13 14 15 16 17 18 19 20
celkové eoaitsnlik v mr p j ud a n z
zacatek slova s pnvjtzmak d o b f r h u |l 7z c
konec slova eiaiomuétk choua I s § n f v u
Podobné se zjistuji pravdépodobnosti vyskytu dvojic znakil (bigramii), trojic bigram
znakil (trigramii), nebo celych slov, viz napi. [29]. Se znalosti téchto trigram

pravdépodobnosti mizeme pfistoupit k desifrovani zprav, které jsme zachytili.

Znalost frekvenci (Cetnosti) vyskytli jednotlivych znakli v textu ma
samoziejm¢ hlubsi vyznam. Pouzivaji ji napt. vyrobci pismen pro zhotovovani
sad pismen (Propisot), diive ji pouzivali tiskafi, pokud se jesté texty sazely
rucné, aby si pripravili vhodnou zasobu liter apod.

Znalost frekvence pocateCnich pismen je dulezita, pokud vytvarime néjakou

kartotéku a potfebujeme ji délit na ¢asti. Vhodné rozd¢leni jednotlivych ¢asti je
ziejmé z obr. 11. [79].
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Obr. 11. Frekvence pocatecnich pismen ¢eskych slov
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Pti deSifrovani zpravy je prvnim krokem zjisténi, zda byl pouzit transpozi¢ni
nebo transkripéni systém, dale zda byl pouzit monoalfabeticky nebo
polyalfabeticky systém Sifer (pfipadné také v jakém jazyce byla zprava psana,

pokud to netusime). K tomu slouzi index koincidence (viz dile).

Vychézime ze skuteCnosti, ze znadme rozlozeni pravdépodobnosti vyskytl
jednotlivych znakii v oteviené feCi. Pokud bychom pouzili dokonaly

polyalfabeticky

v Sifrované zprave bude:
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%, pro Z, = 2L6 = 0,03846. (74)

Urc¢eme soucet kvadratickych odchylek skute¢nych pravdépodobnosti vyskytu
znakil pro zpravu C psanou v Zy. Jednotlivé pravdépodobnosti uré¢ime jako
podil poc¢tu vyskyti daného znaku ku poctu znakt celé zpravy.

N-1

Q)= 5 Pe)-1 ) 5

i=0

Po tpravé rozvinutim zavorky dostdvame:

N-1 , ) -1 N-1 1 2 N4 , ) 1
HO)= 3P )5 S P+ 3| 2P
N-1
r(C)=3 P(x)-—. 76)
00 N

Pro abecedu Zi; (Ceska s mezerou) je

V(C)=0,057016 - % =0,033206

pro monoalfabetickou Sifru. Pro dokonalou polyalfabetickou Sifru je V(C) = 0.
Pro zjednoduseni se obvykle pracuje jen se souCtem kvadrati
pravdépodobnosti:

V(€)= P(x,). (77

Ten vyjadfuje pravdépodobnost, ze dva znaky jdouci v textu za sebou jsou
stejné. My mame k dispozici jen Sifrovany text a hodnotu V(C) z négj jen
odhadujeme. Vyjdeme tedy z poctu vyskytl znakd v textu. Pocet dvojic
stejného znaku, které miizeme vytvofit, je dan nasledujicim vztahem:

)5l @

2

kde je Sxi) — pocet znakd x; v textu.
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Pocet vSech dvojic znak, které mizeme vytvofit je:

;f(xi) :%‘gf(xi)'{if(xi)_l}' (79)

2

Pak index koincidence I(C) ,aproximujici“ soufet druhych mocnin
pravdépodobnosti vyskyti znaki je dan vztahem

S St
1(C) =7 = =0 — . (80)
;f(xi) ~=0f(Xi).{=of(Xi)_1}
2

N-1
Pokud se /(C) blizi hodnoté ZP2 (x[ ), jde o monoalfabetickou $ifru, pokud se

i=0

1
blizi Y% pak jde o Sifru polyalfabetickou.
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9.3 Utajeny prenos

Pro zajimavost uved'me alespon jednu ukdzku tajného kédu zapisovaného do
jinak zcela nezdvadného textu. Pouzival ho Lord Francis Bacon (1561-1626).
V nezédvadném textu pouzival dva typy pisma, tieba stojaté a lezaté znaky.
Kazdé pismeno tajné zpravy nejprve pievedl na pétici znakli majicich jen jednu
ze dvou hodnot, zndzornéme je titeba pomoci znakti 0 a 1. Nula znamena lezaté
pismeno, jednicka stojaté pismeno. Podle toho pak zapsal nezavadny text.
Tteba v textu:

Mily priteli, dorucitel tohoto dopisu je mi zvlast’ mily.

najdeme tuto utajenou zpravu:

11001 00000 10101 01001 01000 00111 01110 11111 11111 1

kterd dava skryty text: Zavii ho!

Ptiklad ptifazeni znakii Baconovy Sifry:

a 00000 b 00001 ¢ 00010 d 00011 e 00100 f 00101 ¢
00110 h 00111

1 01000 j 01001 k 01010 1 01011 m 01100 n 01101 o
01110 p OI111

q 10000 r 10001 s 10010 t 10011 w 10100 v 10101 w
10110 x 10111

y 11000 =z 11001.

Celkem takto lze vyjadiit 2° = 32 rizné znaky.

Kontrolni otazky:

33. Definujte obor kryptologie, kryptografie a kryptoanalyzy?
34. Jaké vlastnosti zdroje zprav pouzivame pfi kryptoanalyze?
35. Jak je definovén index koincidence a k ¢emu slouzi?

Korespondenc¢ni tikol:
4. Vytvoite priklad steganografického systému a ukazte na hodném ptikladé¢
jak funguje.

Shrnuti obsahu kapitoly

V této kapitole jsme se seznamili se zdkladnimi pojmy z oblasti kryptografické
ochrany dat, klasifikovali jednotlivé typy kryptografickych systémi. Soucasné
jsme se seznamili s charakteristikami zdroje zprdv, vyuzivanych pfi
kryptoanalyze. Na zavér byly prezentovany principy utajeného prenosu zprav
a ukazan ptiklad takového systému.
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10 Transpozi€¢ni systémy

Cil:

Cilem celé kapitoly je seznameni s principem transpozi¢nich kryptografickych
systémil. Jsou prezentovany priklady transpozicnich systémii od nejstarSich
jako jednoduché transpozice po nejkomplikovanéjsi, pouzivané jesté za prvni
svetove valky, mezi které patii otocné Sifrovaci mfizka. Prestoze z dneSniho
pohledu jsou jiz piekonany, je vhodné pochopit, pro¢ tomu tak je.

Po jejim prostudovani byste méli byt schopni:

e Popsat ptiklady rGznych transpozi¢nich kryptografickych systémi.

e Popsat metody k naruseni transpozi¢nich kryptografickych systémt.

e Vysvétlit pro¢ nejsou transpoziéni systémy z dneSniho pohledu
nepouzitelné.

Klic¢ova slova této kapitoly:

Transpozi¢ni systém, Scytala, kli¢, jednoduché transpozice, heslo, dvojita
transpozice, Sifrovaci miizka, Cardanova mfizka, klamac, otocnd mifizka,
Fleissnerova miizka, mohutnost mnoziny klict.

Doba potirebna ke studiu: 4 hodiny

Pravodce studiem

Studium  této  kapitoly je nutné kpochopeni funkce transpozicnich
kryptografickych systéemu. Je prezentovan historicky prurez jejich vyvojem a
dokumentovany priklady riznych kryptografickych systéemii vcetné jejich
slabych stranek, které zpusobily, zZe v dnesni dobé jiz nejsou prakticky
vyuZzitelne.

Na studium této casti si vyhradte ctyri hodiny. Vyzkousejte si, jak funguji rizné
transpozicni systémy.
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Transpozic¢ni kryptografické systémy jsou historicky starSi. Nejstarsi
dochovany systém pochazi z antického Recka, jmenovité ze Sparty, kde ho
popsal fecky historik Plutarchos. Je to souCasné nejstar§i dochovany systém
vyuzivajici Sifrovaci pomicku pod ndzvem Scytala. Na dievénou ty¢ navineme
prouzek pergamenu a na n¢j zpravu napiSeme. Bez znalosti spravného praméru
pouzité tyCe je zprava necitelnd (primér tycCe je tedy vlastné klicem k
desifrovani). Tedy tehdy byla.

ke O
</ N>

Scytala

Obr. 12. Sifrovaci pomticka Scytala

Pak se vyvoj Sifrovacich systémil dostava na dlouhou dobu do pozadi z4jmu.
Opét se objevuje az po skonceni stiedoveéku, spolu s rozvojem vSech védnich
oborll. Autorem prvni knihy o Sifrovani je benediktinsky opat ze Spanheimu
Johannes Trittheim (1462-1518). Vénoval se v ni pravé transpozi¢nim
systémim. Vzbudila vSak nevoli v panovnickych kruzich, takze byl autor
oznacen za Carod¢jnika.

10.1 Jednoducha transpozice

Mezi prvni novovEké transpozicni systémy patii jednoduchd transpozice,
kterou pouzival kardinal Richelieu (7 1614). K Sifrovani pouZijeme heslo
(kli¢) tvotené jednim slovem nebo skupinou slov zvolené abecedy. To ndm urci
poradi, ve kterém bereme pismena otevieného textu. Ten samoziejmeé musime
rozdelit do bloki stejné délky jako je heslo. Vidime tu typicky pozadavek
transpozi¢nich systémt, skute¢nost, ze zprdva musi byt prodlouzena na
pozadovanou délku.

heslo
poradi
oteviena zprava

OmRZN
— 5o
<= O =
X < R o =
)T >N
X7 N
<O TR
SRZEC RS

N
7
I
I
X

XZe R

Sifrovana zprava se obvykle rozd&luje do pétipismennych skupin a zni:
OARLN LIPKK IPSNR TIRVE XXXXX IXXXC

V tomto sméru byly vedeny dalsi prace, podobné pracoval plukovnik Roche, ¢i

italsky fyzik Gian Babtista della Porta (1563), viz [29]. Postup Sifrovani a
desifrovani je ponc¢kud zdlouhavy, proto se pozdéji pteslo na jiny postup,
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pouzivany dodnes. Zprava byla opét zapsana do podobné tabulky, ale Sifrovana
zprava se Cetla po sloupcich v potfadi uréeném Ccisly sloupcii. Odpadla tim
1 nutnost zarovnavat text na nasobek délky klice:

heslo Z L A T A B R A N A

poradi 10 6 1 9 2 5 8 3 7 4

oteviena zprava K L O K A N P R 1 L
E T 1 v P R O S I N
C 1

Sifrovany text zni:
OIAPR SLNNR LTII POKVK EC

Dopliiovani textu na nasobek délky kli¢e vyrazné zjednoduSuje naruseni
systému. Délky hesla se u téchto systémii pohybuji kolem 10-30 znakt, coz
dava pfili§ malé mnozstvi kombinaci, nez aby nemohly byt vSechny
vyzkouSeny. Proto se systém postupné komplikoval, napt. dvojitou transpozici.
Text po prvni transpozici byl pomoci druhého hesla transponovan podruhé.

10.2 Sifrovaci mFizka

Jiny postup zvolil ve svém systému renesancni ucenec Jeronym Cardan
v 16. stol. Navrhl pouziti Sifrovaci miizky s n¢kolika otvory. Do nich se po
radcich zapiSe text zpravy, doplni se na volnych mistech nezavadnym textem a
ptepiSe po sloupcich. Znaky doplitkového textu se nazyvaji klamace, pouZzivaji
se i v jinych systémech ke zmateni lustitele. V praktickém pouziti byly
klamade piimo nati§tény na pouzité miizce. Sifrovaci miizka se ukazala jako
velmi silny nastroj, proto byla dale rozvijena az do 18. a 19. stoleti. Ptispéli k
tomu zejména Hindenburg de Presse, némecti diplomaté Kluber a Martens a
zejména rakousky plukovnik Fleissner von Wostrowitz ve své knize z roku
1881. Ten navrhl miizku otocnou, takze text byl jednak 1épe ,,rozhdzen* a déle
odpadla nutnost pridavani klamaci.

Fleissnerova miizka (otocna miizka) je ¢tvercova, ma vzdy sudy pocet znak.
Ptilozime ji ke zpravé a po fadcich pfecteme text, pak miizku pooto¢ime a
pokracujeme ve ¢teni. Druhou moznosti je napsat otevieny text do ¢tvercového
prostoru a po ptiloZeni miizky ¢ist jednotlivé znaky Sifrované zpravy. To ndm
spolu se dvéma sméry otaceni (doleva a doprava) dava ¢tyfi mozné postupy
Sifrovani. Aby miizka fungovala na vSechny Ctyfi polohy, musime si uvédomit,
jak se bude otvor pfi otdceni st¢hovat. Vime, ze zabere postupné Ctyfi riizna
mista, z téchto mist mize byt v miizce vydérovano jen jedno. Cela situace je
znazornéna na obr. 13. Policka, na kterd se dostane stejny otvor, jsou
o¢islovdna vzdy stejnym Ccislem. Pohyb otvoru je zndzornén na policku s
Cislem 2.
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Obr. 13. Princip Fleissnerovy oto¢né miizky

Dostaneme-li samostatny text bez Sifrovaci mtizky, pak je pomérmné tézké ho
rozlustit. Pro¢ tomu tak je, si uvédomime, kdyz spocitdme, kolik riznych
Sifrovacich mfizek (riznych klicl) je mozno sestavit. Pocet moznych klica
(mohutnost mnoZiny klici) je jednim ze zékladnich kritérii pro hodnoceni
kvality kryptografického systému.

U nejmensi miizky s rozmérem 4 x 4 policka vystfihujeme celkem ctyfi otvory
(pt1 ctyfech polohach tak zaplnime celou miizku). Kazdy otvor miZzeme
vystfihnout na jednom ze ¢tyf mist. Mame tedy celkem 4 x 4 x 4 x 4 moznosti,
to je celkem 44 = 256 moznosti.

Pro vétsi miizky tento pocet prudce roste:

miizka 6 x 6 dava 49 = 262 144 moznosti,
miizka 8 x 8 dava 416 = 4294 967 296 moznosti.
miizka 10 x 10 dava 425 = 1125899 906 843 000 moznosti.

To jsou jiz tézko ptedstavitelna Cisla. To byl, ziejmé spolu s jednoduchosti
ovladani mftizky, hlavni divod, pro€ se Sifrovaci miizka pouzivala jesté v prvni
svétové valce (tedy na zacatku 20. stoleti) jako polni vojenska Sifra v némecké
armade.

V soucasnosti se transpozicni systémy pro zabezpeceni dat samostatné
nepouzivaji. Vznikaly v dobé ru¢niho zpracovani a pro zpracovani pocitatem
se ptili§ nehodi, navic jsou dnes bézn¢ lustény 1 amatérskymi prostfedky. Proto

Svwvr

49] apod.
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Kontrolni otazky:

36. Jaky je zékladni princip ¢innosti transpozi¢nich kryptografickych systémti?

37.Jak funguje dvojitd transpozice, mohou byt délky pouzitych hesel
libovolné?

38. Jaky vyznam ma mohutnost mnoziny klict?

Koresponden¢ni ukol:
5. Ukazte na vhodném ptikladé pouziti dvojité transpozice. Diskutujte mozné
problémy pii volbé pouzitych hesel.

Shrnuti obsahu kapitoly

V této kapitole jsme se sezndmili s typickymi piiklady transpozi¢nich
kryptografickych systéma od historicky nejstarSich po nejkomplikovangjsi.
Soucasné jsme si ukazali vyznam kli¢e kryptografického systému a zejména
vyznam mohutnosti mnoziny klict.
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11 Transkripéni systémy

Cil:

Cilem celé kapitoly je seznameni s principem transkripénich kryptografickych
systémtl. Jsou prezentovany piiklady transkripénich systémi od nejstarSich
jako je Cézarovska Sifra, po nejkomplikovangjsi, které jsou pouzitelné i dnes.
Soucasné je prezentovan matematicky aparat potiebny pro popis systému 1 jeho
automatizovanou realizaci.

Po jejim prostudovani byste méli byt schopni:

e Popsat ptiklady raznych transkripénich kryptografickych systému.

e Popsat metody k naruseni transkrip¢nich kryptografickych systémi.

e Vysvétlit za jakych podminek jsou transkripéni systémy pouzitelné i
v dnesni dob¢.

Klicova slova této kapitoly:

Transkripéni systém, homofonie, monoalfabeticky systém, Cézarovska Sifra,
kryptografickd transformace, afinni Sifra, multiplikativni Sifra, kongruence,
obecna monoalfabeticka Sifra, klicova fraze, heslo, heslem michana abeceda,
nomenklator, autokli¢, autoklav, kli¢, kotou¢e ruzného priméru,
polyalfabeticky systém, Vigenérovska Sifra, Kasiského metoda, Jeffersontiv
valec, nekone¢ny klic.

Doba potiebna ke studiu: 5 hodin

Pruvodce studiem

Studium  této  kapitoly je nutné kpochopeni funkce transkripcnich
kryptografickych systéemi. Je prezentovan historicky prurez jejich vyvojem a
dokumentovany priklady riznych kryptografickych systéemu vcetné jejich
slabych stranek, Na zaver je prezentovan princip proudové Sifry, kterd je
pouzitelna i v dnesni dobe.

Na studium této casti si vyhradte pét hodin. VyzkousSejte si, jak funguji ruzné
transpozicni systémy i zpusob jejich naruseni.
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Jeden z nejstarSich transkripénich systémit pochdzi z Indie. Misto pismen
oteviené zpravy se psala pismena, kterd podobné zn&ji. Napft. v Cestiné by véta
»Vcera se nas oddil pokusil ustoupit.* mohla znit tieba: ,,FSera ze naf ottiv
pokufyl huftoupyt.” Tyto systémy zalozené na homofonii (stejnoznélosti)
hléasek jiz dnes nemaji valné pouziti.

11.1 Monoalfabetické systémy

11.1.1 Systém Cézarovskych Sifer

Systém Cézarovskych Sifer je pozoruhodné jednoduchy (z naseho pohledu)
a vydrzel pozoruhodné dlouho. PouZival ho Gaius Julius Caesar tak, Ze misto
znakd puvodni zpravy psal znak o tfi mista v abecedé dale. Jeho pokracovatel
Marcus Antonius ji pro sebe upravil tak, ze psal znak nésledujici. V obou
ptipadech nebyla Sifra nikdy prozrazena.

Tuto kryptografickou transformaci miizeme popsat vztahem:

Ce ZN— ZpN, Cln)=(n+k)modN, (81)
kde je n — znak puvodni zpravy,

Ci(n) — znak Sifrované zpravy,

k — kli¢ Sifry, posunuti v abecedg,

N — pocet znakl abecedy.

Pro jeji desifrovani slouzi transformace:

Co 1 ZNy— ZN, Ci(n) ' =(n+ N—k) mod N, (82)

Jeji vylusténi je nejjednodussi pomoci znalosti statistické pravdépodobnosti
vyskytu jednotlivych znakl ¢eského jazyka v béznych textech, jak je uvadi tab.
1 a 2. Pouzijeme nasledujici postup:

1. Ur¢ime pravdépodobnosti vyskytu znakll ve zpravé, jako podily
poctu jejich vyskytt ku poc¢tu vSech znak zpravy.
2. Sestavime histogram rozloZeni téchto pravdépodobnosti ve stejném

méfitku, jako histogram primérného ceského textu dané abecedy a
porovname ho s histogramem zpravy.

3. Najdeme posunuti s nejvetsi shodou oteviené feci se zpravou, a tim
urc¢ime Sifrovaci klic.

Priklad 11.1: Mame za ukol deSifrovat nésledujici text, o kterém
ptedpokladame, Ze byl Sifrovan pomoci néjaké Cézarovske Sifry v abecedé Zxe:

YOLXU BGTOS JAING YBKNU VUYOR
APKSK IOQNR AHOTG SFGZX GIKTO
YXGFO SKZKJ

Nejprve tedy urc¢ime pravdépodobnosti vyskytl jednotlivych znakt v Sifrované

zprave, jako podil poctu vyskytl téchto znakl ku celkovému poctu znakii ve
Zprave.
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Tab. 5. Pravdépodobnosti vyskytu jednotlivych znaki v Sifrované zpraveé

A 0,0500 J 0,0333 S 0,0667
B 0,0333 K 0,1000 T 0,0500
C 0,0000 L 0,0167 U 0,0500
D 0,0000 M 0,0000 \4 0,0167
E 0,0000 N 0,0500 W 0,0000
F 0,0333 0) 0,1167 X 0,0500
G 0,1000 P 0,0167 Y 0,0667
H 0,0167 Q 0,0167 Z 0,0333
| 0,0500 R 0,0333

Z hodnot tab. 5 sestavime histogram vyskytu znakl v Sifrované zpravé.

Tab. 6. Histogram Sifrovaného textu

Pravdépodobnost vyskytu jednotlivych znaka Sifrovaného textu
0,14

0,12

0,1

0,08 -

0,06 -

Pravdépodobnost

0,04 -

UL Aol Dlaal0ife U0

ABCDEFGHI JKLMNOPQRSTUVWXY/Z

Jelikoz kryptograficka transformace spo€iva v posouvani znakii v abecedg,
muzeme se pokusit najit kli¢ Sifry posouvanim histogramu Sifrovaného textu
v tab. 6 po histogramu Ceskych textl v tab. 2. Text je vSak velmi kratky a
blizkost histogrami nemusi byt prikkazna. Pokusme se tedy vyjadtit miru shody
pfi riiznych posunutich matematicky, jako soucet kvadrati odchylek mezi
pravdépodobnosti z tab. 5 Sifrovaného textu, ale po posunuti o desifrovaci kli¢
a pravdépodobnosti z tab. 1 ¢eského textu:

N-1 2
1,(k)= 2 [P, ()= P[(y; + k)mod N] . (83)
i=0
kde je L(h) — index odchylky pro kli¢ £,
P, — pravdépodobnost vyskytu znaku ¢eského textu,
P — pravdépodobnost vyskytu znaku Sifrovaného
textu,
Vi — znaky pouzité abecedy, i =0, 1,... N—1.

Tento index odchylky bude nejmensi tam, kde je shoda v posunuti histogramu
Sifrované zpravy nejblizsi histogramu ceského textu.
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Index odchylky je vSak zavisly také na délce deSifrovaného textu. Tab. 7 udava
jeho hodnoty pro vSechny deSifrovaci kli¢e a n€kolik délek deSifrované zpravy.
Pro spravné desifrovani bylo nutné pouzit alespoit 20 znakli deSifrované
zpravy. Pro krat$i zpravy nebylo minimum indexu odchylky urcujicim.

Tab 7. Tabulka indexu odchylky

ro ruzné délky desifrované zpravy

kli¢ 10 15 20 25 60
0 0.1150 0.0738 0.0725 0.0712 0.0573
1 0.1087 0.0755 0.0682 0.0669 0.0531
2 0.1128 0.0713 0.0648 0.0684 0.0553
3 0.1016 0.0734 0.0671 0.0732 0.0534
4 0.1462 0.0883 0.0892 0.0880 0.0630
5 0.1286 0.0794 0.0721 0.0676 0.0469
6 0.0836 0.0527 0.0426 0.0388 0.0482
7 0.0810 0.0558 0.0595 0.0680 0.0506
8 0.1312 0.0890 0.0837 0.0856 0.0625
9 0.1345 0.0916 0.0855 0.0729 0.0608

10 0.1072 0.0756 0.0607 0.0584 0.0550
11 0.1022 0.0696 0.0742 0.0788 0.0526
12 0.0852 0.0530 0.0592 0.0600 0.0398
13 0.1362 0.0876 0.0782 0.0688 0.0620
14 0.1155 0.0869 0.0820 0.0805 0.0671
15 0.1041 0.0792 0.0766 0.0749 0.0575
16 0.0676 0.0587 0.0501 0.0424 0.0309
17 0.1175 0.0663 0.0515 0.0533 0.0633
18 0.1325 0.0929 0.0905 0.0901 0.0749
19 0.0996 0.0751 0.0711 0.0670 0.0582
20 0.0861 0.0532 0.0401 0.0365 0.0134
21 0.1095 0.0609 0.0620 0.0629 0.0476
22 0.1116 0.0727 0.0791 0.0760 0.0557
23 0.1126 0.0894 0.0866 0.0772 0.0630
24 0.1007 0.0648 0.0607 0.0585 0.0436
25 0.1058 0.0759 0.0693 0.0696 | 0.05698

Uvedeny postup je mozno velmi snadno algoritmizovat a zpracovat na pocitaci.
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11.1.2 Systém afinnich Sifer afinni Sifra
Systém afinnich Sifer tvofi transformace:

Aq ki ZN = ZN, Ag k(n) = (a.n+ k) mod N, (84)

kde je a, k — kli¢ Sifry, a 1 k jsou prirozena cisla, a je

nesoudélné s N.

Kli¢ afinni Sifry tedy tvoii dvojice [a, k], pfitom jsou zvIaStnimi piipady Sifry:
[a, 0] —nazyva se multiplikativni Sifra,
[1, k] — afinni Sifra degeneruje na Cézarovskou Sifru.

multiplikativni
Sifra

Reseni afinni Sifry spo¢iva v nalezeni inverzni transformace ve tvaru:

Ay ariZy = Zy, Ay o, (n)=(@n-Gk+N)modN, (85)
kde @ oznaduje jednoznaéné uréeny prvek @ € N, pro ktery plati:

(a.@)modN =1. (86)
Protoze prvky a kli¢e afinni Sifry musi byt nesoudélné s N, musi patfit do
nasledujicich mnozin:

Z=1{1,3,5,7,9,11, 15,17, 19, 21, 23, 25}, (87a)

Z,;=11,2,4,5,7,8,10, 11, 13, 14, 16, 17, 19, 20, 22, 23, 25, 26}.(87b)

K nim inverzni prvky pak uvadéji nasledujici tabulky:

a | d a | d a | a
a a a a a a 1 1 10 | 19 [ 19 | 10
1 1 9 3 19 | 11 2 14 | 11 5 20 | 23
3 9 11 | 19 || 21 5 4 13 | 25 22| 16
5 21 | 15 7 23 | 17 5 11 | 14 2 23 | 20
7 15 17 | 23 || 25 | 25 7 4 16 | 22 | 25 | 13

8 17 || 17 8 26 | 26

Postup teseni si ukazme na nasledujicim ptikladu.
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Priklad 11.2: Méame za ukol deSifrovat nasledujici text, o kterém
ptedpokladame, Ze byl Sifrovan pomoci néjaké afinni Sifry v abeced€ Z:

GHANK UFZEF NIXHQ NANAH KUBEH
QBGHZ EQBSJ CHGHW FZBMU NUFIQ
JZEHA N

Nejprve tedy urcime pocty vyskytd jednotlivych znakd v Sifrované zprave.
Stejné tak bychom mohli urcit pravdépodobnosti vyskyta jednotlivych znakt
v Sifrované zprave.

Tab. 8. Vyskyt jednotlivych znaki v Sifrované zpraveé

A 4 J 2 S 1
B 4 K 2 T 0
C 1 L 0 U 4
D 0 M 1 vV 0
E 4 N 6 w 1
F 4 0 0 X 1
G 3 P 0 Y 0
H 8 Q 4 Z 4
I 2 R 0

Znaky Sifrované zpravy nyni sefadime podle poctu vyskytli pocinaje
nejcastéjSim a srovname s poradim cetnosti znakl v oteviené feci:

8 6 4 3 2 1 0
H N BQAFUZE G KJI SXCMW RLVPOTYD
E A INOSTPU D KLM CZJRV H YB FGQWX

Odtud predpokladame, Ze pii Sifrovani byly pouzity vztahy:
E—->H, A—>N

Tento ptedpoklad bychom mohli ovétit porovndnim nejcastéji se vyskytujicich
dvojic znaku v textu apod.

Nyni feSime soustavu kongruenci, kde kongruence modulo n, kde n je
ptirozené Cislo, je relace = na mnoziné celych &isel Z splitujici vztah: x = y
prave tehdy, kdyz existuje ke Z tak, ze kn = (x — y) (j. n déli (x — )).

7=a.4+kmod 26 (E—->H),
13=a.0 + kmod 26 (A —N). (88)

K feSeni kongruenci je potieba znalosti, které presahuji rozsah této publikace.
Zajemci naleznou dostatek podkladid v literatufe. V tomto piikladé jsme
schopni najit feSeni 1 zkusmo. Z druhé kongruence je jasnd hodnota k = 13. Pro
tuto hodnotu nyni zkusime dosazovat do prvni kongruence vSechny mozné
hodnoty parametru a podle (87a), z nich vyhovuje jedina hodnota a = 5. Nalezli
jsme Sifrovaci kli¢ afinni Sifry a =5, k = 13, k nému pfislusi kli¢ deSifrovaci:
a =21, k=13. S jeho pomoci text desifrujeme.
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Poznamka: Jak jiz bylo zminéno, feSeni kongruenci neni bézné¢ znadmy aparat.
Tento ptiklad necht’ poslouzi zdjemctim pro hlubsi zvladnuti problematiky
kryptologie. Ti mohou stejny postup uplatnit také pro feSeni Cézarovskych
Sifer. Pro mén¢ matematicky zanicené je mozno pouzit postup pro feSeni
obecné monoalfabetické Sifry, jak bude uveden déle. Ukazkovy text tohoto
piikladu je vSak velice kratky afeSeni timto postupem pro tak kratké texty
nemusi vést ke spravnému cili.

11.1.3 Obecna monoalfabeticka Sifra

Miuizeme snadno odvodit, ze existuje celkem N! rlznych pfifazeni abecedy
otevieného textu abeced¢ Sifrovaného textu. Napf-.:

26! =403 291 461 126 605 635 584 000 000.

Mohli bychom tedy nahodné vygenerovat jedno z pfifazeni a pouzit pro
Sifrovani. KliCem je vSak celé ptifazeni, tedy 2-N znakt, které musime predat
tajné¢. To je samoziejmé nevyhodné. Proto obvykle hledame zpisoby, jak
vystacit s krat§im klicem. Jednim ze zpisobi je pouziti klicové fraze (hesla).
Tak vznikéd tzv. heslem michand abeceda. Jejim zékladem je kli¢ — heslo
absahujici alesponl 10 vzajemné riznych znaki.

Zvolme napt. heslo DOBRY CLOVEK pro abecedu Z.

V ném vynechame vsechny opakujici se znaky. Prvnich deset znakl pak
zapiSeme do tadku a doplnime je ostatnimi nepouzitymi znaky abecedy do
schématu:

Protoze ve druhém a tfetim fadku jsou si znaky velmi blizké, budeme nyni brat
znaky po sloupcich a pfifazovat jednotlivym znakim plvodni zpravy:

ABCDEFG.. znaky ptvodni zpravy
N R N R A R
DASOFTB..

znaky Sifrované zpravy

Pouzitim klice o délce 11 znakl jsme ziskali jedinou monoalfabetickou Sifru.
Pro desifrovani postaci predat toto, pomérné kratké heslo.

Uloha naruditele pfi lusténi Sifry bez znalosti kli¢e bude jiz dosti
komplikovand. Kromé exaktnich matematickych metod pouzivame tadu
intuitivnich postupii, zejména:

e Pokud byly zachovidny mezery mezi slovy nebo jsme schopni je
jednoznaéné rozpoznat (maji vyrazné castéjSi vyskyt), zaCneme
analyzovat kratsi slova, kterd poskytuji mensi prostor pro kombinace.

e Hleddame charakteristické kombinace znakid (dvojice, trojice).
Nejcastéji se vyskytuji na zacatcich a koncich slov.
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Pokusime se odhadnout charakteristicka slova, ktera se mohou v textu

vyskytovat. (Podle oboru zpravy, autora apod.)

Pokusime se odhalit a separovat samohlasky a souhlasky nebot’:

o samohlasky maji tendenci se obklopovat souhlaskami,

e znaky, které maji maly pocet rliznych sousedii jsou obvykle
souhlasky (vyjimkou je ch a ou), tito sousedi jsou obvykle
samohlasky,

e jestlize néjaka dvojice vystupuje také Casto v opacném poradi, pak
jeden z téchto znaki je obvykle samohlaska,

e prakticky v kazdém ,,béZném* slové vystupuje samohlaska (nebo r,

D).

Pii lusténi miizeme vyuzit nasledujici informace [79]:

nejcastéjs$i Ceskd || nejcastejsi dvojice hlasek | nejcastéjsi zacatky slov
slova
1 a je te
2 byt st po
3 ten ne ne
4 v(ve) na pro
5 on po a
6 na se ob
7 ze ni ta
8 s(se) 1o ja
9 z(ze) en vi
10 ktery le, em, la, ov, 1i, to, ko, u
te, el, pr

D4
AN

Piiklad 11.3: Mame za kol deSifrovat nasledujici text, u kterého jsme zjistili,
ze nebyla pouzita Cézarovska, ani afinni Sifra. (Znovu upozoriiujeme, zZe text je
velmi kratky, za normalnich okolnosti by zfejmé nebyl feSitelny.)

XIQRFQDQXIDQRFQMFKQDQRFIQXIUQRLX_Q
DQAPMQLMDWFQVQRFOUIFYQXHDYKUH QLMDMQYXGX_Q

Vyskyt znaku mezera (byl zastoupen znakem _ ) naznacuje pouziti abecedy

Zo7.

Urceme tedy vyskyty znaku:

Tab. 9. Vyskyt jednotlivych znaki v Sifrované zpraveé

A 1 J 0 S 0
B 0 K 2 T 0
C 0 L 3 U 3
D 7 M 5 \4 1
E 0 N 0 W 1
F 7 0 1 X 7
G 1 P 1 Y 3
H 2 Q 18 Z 0
1 5 R ) — 3
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Srovnejme nejcastéji se vyskytujici znaky

18 7 5 3 2 1 0

Q DFX IMR LUY_ HK AGOPVW BCEJNSTZ
- EA INOS TPU D KLM CZJRV HYBFGQHX

Vyskyt znaku Q je natolik Casty, Ze zjevné pfislusi pivodnimu znaku mezera.
PtepiSeme tedy zpravu rozdélenou do slov a najdeme nejcastéji se vyskytujici
slova:

XI RF D XID RF MFK D RFI XIU RLX_
D APM LMDWF V RFOUIFY XHDYKUH  LMDM
YXGX_

Nejcastéjsi vyskyt slov

jednopismenna dvoupismenna tfipismenna
D-3x RF — 2x XID - 1x
V-1x XI-1x MFK — 1x
RFI - 1x
XIU - 1x

APM — Ix

Nejcastéjsi dvojice znaki: RF, LM, XI

Odhalené transformacni vztahy si budeme ihned zapisovat do tabulky:
ABCDEFGHIJKLMNOPQRSTUVWXYZ _
N N N N N N N A N A A R R N N N R

Q

Soucasn¢ sestavime tabulku pro heslem michanou abecedu i kdyz neméame

zadn¢é informace o jejim pouziti. VSechny poznatky si budeme ihned zapisovat

do vSech tabulek i do textu.

A D G J M P S \Y X z

Vynechame-li vSechny chybné uvahy, dospéjeme k cili napf. nésledujicim

postupem:

1.  Podle ¢etnosti vyskytu ocekavame, ze E, A — D, F, X. Pfitom znak D se
vyskytuje jako samostatné slovo, tedy plati: A — D.

2.  Znak F se vyskytuje c¢asto jako druhy v potadi, je tedy ziejmée

samohlaskou a plati: E — F.

Dalsi jednopismenné slovo je V, tedy plati V — V.

4.  Casta je dvojice JE — RF, jako samostatné slovo i v za¢atcich slov, tedy:
J—->R

5. Casta dvojice znakii XI nemize byt slovem VE, spiSe tedy druhym
nejcastéj$im slovem ON: O — X, N — L.

(98]
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6.  Slovo XIU zacind na ON, je to tedy osobni zajméno, nejspiSe ONI: I —
U.

7. Casta dvojice znakt je LM, nejspis tedy ST —»LM: S > L, T - M.

8.  Zvyznamu textu ziejmé plati TEZ - MFK: Z — K,
JSOU - RLX :U— .

. Slovo APM kon¢ina T, ztejmé je to slovo BYT: B> A, Y —» T.

10. Z vyznamu textu ziejmé plati STALE - LMDWF: L - W,
JEDINEM — RFOUIFY: D > O,M > Y,
OKAMZIKU — XHDYKUH : K — H,
MOHOU —» YXGX :H— G.

Tim je cely text deSifrovan a vSe nasvédCuje tomu, Ze byla skutecné pouzita
heslem michana abeceda. V tabulce heslem michané abecedy vsSak chybi
znaky, které nebyly ve zpravé pouzity:

A D G J M P S \% X Z
D|oO R|Y L[V K
B E H K N Q T w Y -
A|lF|lGc|H]|TI M P|Q
C F 1 L O R U

U|wW|X _

Pokusme se celou tabulku doplnit podle pravidel pro jeji tvorbu:

1. Mezi znaky A a F neni volné misto, takZze znaky B, C, E musi byt
soucasti hesla.

Mezi znaky I a M je jedno misto, protoze K 1 L je jiZ v hesle, patii sem J.
Mezi znaky M a P je jedno misto, protoze O je v hesle, patii sem N.

Mezi Q a U jsou dvé mista, protoZe R je v hesle, patii sem po fadé Sa T.
Mezi znaky X a mezera je jedno misto, protoze Y je v hesle, patii sem Z.
Heslo je tieba doplnit o znaky BCE, miize tedy jit o heslo DOBRY
CLOVEK. To viak nelze nijak ovéfit. Jeding zachycenim dalsi, stejné
Sifrované zpravy.

SARNANE ol el

Rozvoj kryptografickych systémi zaloZzenych na monoalfabetickych Sifrach
spadd do zacatku 15. stoleti, kdy vznikaji jednoduché substituce zvané
nomenklatory. Staly se zakladnim prostfedkem Sifrovani na témét 450 let — az
do vynalezu telegrafu.

nomenklator Nomenklitory §ly jesté trochu dale nez obecnd monoalfabeticka Sifra.
Nomenklator je v podstaté tajny kod, ktery jednotlivym znakiim (ale také
skupinam znakl nebo celym sloviim) pfifazuje jiné skupiny znaki. Pfitom je
mozné, aby nej¢astéjsi znaky mély vice moznych vyjadieni v Sifrovaném textu.
Tim se snazily odstranit statistické zavislosti textu, i kdyz tehdy jesté
kryptologie nepouzivala tak propracovany matematicky aparat jako dnes.
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11.2 Autokli¢

Princip autokli¢e (autoklavu) popsal Francouz Blaise de Vigenére. V té dobé
jiz bylo znamo, Ze monoalfabeticka Sifra je velmi nepifijemnd skutecnosti, Ze
zachovava statistické vlastnosti otevieného textu. Proto vytvofil Sifrovaci
systém, ve kterém znak Sifrované zpradvy zavisel nejen na znaku pivodni
zpravy, ale také na vSech ptfedchozich. Popsal ho ve své knize Traicté des
Chiffres (Pojednani o Sifrach) z r. 1585.

Postup byl jednoduchy. Nejprve zvolime kratké heslo — kli¢. To pticteme
postupné k jednotlivym znakiim zpravy. Tim ziskame prvni znaky Sifrované
zpravy. V dal$im postupu se jiz prace 1isi. Bud’ pouzijeme k Sifrovani dalSiho
useku zpravy zacatek Sifrované zpravy nebo zacatek oteviené zpravy.
Naptiklad heslo ,,Tajnd zprdva“ mame zaSifrovat pomoci autoklice s klicem
»C

Princip autoklice z Sifrované zpravy:

otevienazprava T A ] N A Z P R A V A
kli¢ c v v E R R Q F W W R
Sifrovandzprava V. V. E R R Q F W W R R
Princip autoklice z oteviené zpravy:

oteviend zprava T A ] N A Z P R A V A
kli¢ cC T A ] N A Z P R A V
Sifrovand zprava V. T ] W N Z O G R V V

Na svoji dobu byl tento systém velmi dobry, mad vSak v sob¢ skryto velké
nebezpeci. Snadno si ho uvédomime, pokud se budeme snazit deSifrovat
zpravu, ve které se budou vyskytovat chyby.

Na podobném principu zalozil svoji Sifru D. Wadsworth, kdyz v r. 1817
sestavil mechanickou pomiicku. Sestavala ze dvou kotouci riizného priméru.
Vnitini byl otocny s 26 znaky, vnéjsi k nému piiléhal pomoci ozubeni a mél 33
znaky. Na poc¢atku se nastavil kli¢, napt. A — C znamena, Ze proti vné&jSimu A
se nastavilo vnitini C, pak se otacelo vnitinim kotoucem, az se v okénku
objevil pozadovany znak. Do Sifrované zpravy se opsal znak proti nému na
vnéj$im kotouci. Pokud mél byt vyslan dvakrat stejny znak, musel se vnitini
kotou¢ otocit o celou otdCku. Postup deSifrovani je stejny, jen se nastavuji
znaky vnéjsiho kotouce a ¢tou na vnitinim.

Na obr. 14 je naznacen takovy kotou¢ s 26 znaky vnitiniho a 36 znaky vnéj$iho

kotouce. Protoze se nedostava pismen, jsou piidany Cislice. PocCatecni nastaveni
je provedeno A — A.
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=
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Qr ﬁ

Obr. 14. Princip pouziti nestejnych kotouct

Tento systém vypadd jako velmi dobry. Existuje celkem 26 x 36 =
ruznych pocéateCnich nastaveni. Ale bohuzel jen 36 jich dava rizné vysledné
zpravy. Staci si uvédomit, ze pro prvni znak zpravy tfeba F da nastaveni B —
V stejny vysledek jako A — U. Je tedy jen tolik rliznych nastaveni, proti kolika

vnéjsim znaklim mizeme nastavit vnitini znak A.

Vyzkouset vSech 36 nastaveni je jen otdzkou ¢asu. Zkuste si to na zprave:
H2GMW 8NSMS UYLOV 4CIET APAOU 4GVGU 01IR0C KTH2Q

R8P27 XE.
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11.3 Polyalfabetické systémy

Vsechny monoalfabetické Sifry zachovavaji ptivodni Cetnosti vyskytu znak, poly’alfabetick)}
a tim napomahaji snadnéjSimu rozlusténi. Tento nedostatek se snazi odstranit system

polyalfabetické Sifry, které tvoii koneCnd (nebo nekonecnd) posloupnost
monoalfabetickych Sifer. SouCasné¢ se vSak snazime, abychom nemuseli
predavat ptili§ mnoho informace nutné pro deSifrovani textu. Proto vznikaly
rizné pomiicky pro Sifrovani, vedouci az k Sifrovacim strojim, jako zndma
ENIGMA za II. svétové valky.

11.3.1 Vigenérovske Sifry

Principem Vigenérovského systému je pouziti mnoziny Cézarovskych Sifer. Vigenérovska
Mnozina pouzitych Cézarovskych Sifer se pfitom zadava obvykle jako textové Sifra

heslo. Pozice jednotlivych znakid v hesle udévaji parametry k pro jednotlivé

Cézarovskeé sifry. Tyto Sifry se pak cyklicky pouzivaji vzdy pro zaSifrovani

jednoho znaku zpravy. Systém nese paradoxné jméno clovéka, ktery jej

neobjevil, ale jen popsal ve své knize (zminéné v piedchozi kapitole). Vynalezl

ho italsky Slechtic Giovanni Battista Belaso a popsal v knize La cifra v roce

1553.

Pro kli¢ k = {ki, ka, ..., km},
kde je k; —kli¢ Cézarovskeé Sifry, k; € Zy, i=1,2, ..., m,
m — délka hesla,
je polyalfabeticka transformace s mnozinou transformaci
VIEX] + k] modN,

MWEX2 + k2 mod N,

Vm = Xm + kyy mod N,

Ym+1 =X m+1 + kmﬂ mod N,
Postup Sifrovani je nasledujici:

Napt pomoci hesla: AHOJ Sifrujeme text: NEMOHU PRIJIT nasledovné:

N+ Amod26=N P+Omod26=D
E+Hmod26=L R+Jmod26=A
M+Omod26=A I+Amod26=1
O+Jmod26=X J+Hmod26=0Q
H+Amod26=H I+Omod26=W
U+Hmod26=B T+Jmod26=C

A dostavame Sifrovanou zpravu: NLAXHB DAIQWC.
Pro zjednoduSeni prace slouzi Vigenériiv c¢tverec, viz tab. 10. Pismeno Vigenéritv

oteviené zpravy najdeme na hornim tfadku, pismeno kli¢e na levém sloupci, Ctverec
v jejich priseciku lezi pismeno Sifrované.
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Tab. 10. Vigenérav Ctverec
ABCDEFGHIJKLMNOPQRSTUVWXY Z

N<PAOAREOIT =~ A5 Z0~0xnE=D > 2 X >
“N<AMOAHEOIT—=—~»MASZ0a0OKnED > 2 X
XK N<AOUAREOTZT =~ ASZ0a0OKNnED >2
EXRAN<C<AOAUVAREKOID =~ A5 20~ 0O nE=D>
>SEXANLCAOAUVARKOID—~MASZ0~0XnED
D>Z2ZX>N<<APAOAREKOI—=—~MAS 200X N H
FODP>PEREX A N<AMOUAMEKOIT~=-MaSZz200xn
NEDP>PEXR A N<AVUAREOIT == A5 200X
EANHEDP>PREXAN<OAOUAMEOITZ~=-M¥ASZ0~0
ONNEDFPEX A N<<ONUALNEKOIT—~~=MAad5S Z 0~
AOENED>PEXN<AOAREOID—=Ma5SZ20
CAaOKNEDEEZX>>N<<AROARELOIT—~—~MAd32Z
ZOAOKNEDPEXN<L<ANUOAREOIT—~—=MaS
SZOAOKNEDEEX>N<AOUAMEOT —— ¥
ASZ0A0XKNED>EX > NCALUALREOEI — - M
MASZOAOXXNED>EX NP OAXEOT — -
Y ASZ0AA0ONED>RZEX>>N<<QOAMXKO T~
—mMASZOA O VNEDS>RZX > N<LAOARKOT
T —~=M 1S Z0a0OKnED>REX>N<<ALOUA@MED
O =~ ASZO0AOrnNEDSEX=N<MOMOUA MK
FOT—~ =M A5 Z0A0XdnED>EXN<nNLUAM
HEOEZ~=~MASZ0~0nEHD>REX>N<MOA
AREOI—~MASZ0~0XNnED>REX>>N<LMAO
OCAMEOID—~=-NM¥AdSZ0~0xKnEHD>REX>N<M
MUAREOTD =M ASZO0A~OXKnEH=D >R X >N <
<PMUAMEOT—~=MASZ0~0xnED> 2 X >N

< MUAMEOTN -~ aASZ0aO&nED >3 X >N

Napt.

komplikovat.

promichanim zahlavi nebo fadki Vigenérova ctverce pomoci heslem michané

abecedy apod.

74 dale

W

v

samoziejm¢é mozno

Sifru  je

Vigenérovskou

Prvnim krokem rozluSténi je pak urCeni délky kli¢e, tedy periody jeho

opakovani. Na délku kli¢e mlze ukazovat také hodnota indexu koincidence

1(C), viz (80). Odtud by délka kli¢e méla odpovidat:

(89)
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Odhad podle (89) je vSak jen velmi pfiblizny. K ptesnéjSimu zjisténi délky
kli¢e se pouzivaji jiné postupy, jako Kasiského metoda.

Tato metoda vychazi z frekvence vyskytu jednotlivych znakli a predevSim
jejich ucelenych skupin v jazyce. Pokud se v textu vyskytuji stejné skupiny
znaki, pak se transformuji na stejnou skupinu znakt Sifry tehdy, jsou-li
vzdéaleny o celistvy nasobek délky klice. Hledame tedy v Sifrovaném textu
stejné skupiny znaka a zjiStujeme jejich vzdalenost (o jedniCku veétsi pocet
znakll mezi jejich zacatky).

Je samoziejmé, ze ne kazda stejna skupina zpravy bude transformovana do
stejné skupiny znakl v Siffe a naopak, ne kazda stejna skupina znakl v Sifie
musi byt skute¢né stejnou skupinou i v pivodni zpravé. Cim je viak stejna
skupina delsi, tim vétsi je pravdépodobnost, Ze je stejnd i v piivodni zprave.

Zjisténé skupiny zapiseme do tabulky podle jejich délky a zjistime spole¢ného
délitele co nejvétSiho jejich poctu. Tento spolecny délitel pak bude nejspise
délkou pouzitého klice.

Pokud se chceme vyslovit ke kvalité Vigenérovského systému, musime si
uvédomit, Ze se jedna o vicenasobné pouziti Cézarovského systému, minimalni
délka zaSifrovaného textu je tedy rovna zhruba dvacetinasobku délky hesla.
Odhaleni délky hesla vSak vyzaduje také n&jakou délku Sifrovaného textu.
Rozborem vétsiho poctu Sifrovanych textd rdznych autorti byla za pomoci
studentll zjiSténa nasledujici zavislost minimdalni délky zpradvy potiebné k
rozlusténi na délce hesla:

Kasiskéeho
metoda

Zavislost minimalni délky zpravy na délce hesla
@ 500 -
= 400 -
]
= 300
S
P 200 - ‘ ‘
= | |
E 100 1 | | | | : |
= | | | | | |
g 0 : : : : : :
= 2 3 4 5 6 7 8 9
Délka hesla

Obr. 15. Zavislost minimalni délky zpravy na délce hesla
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Priklad 11.4: Mame feSit zaSifrovanou zpravu nasledujiciho znéni. Index
koincidence ukézal na polyalfabetickou Sifru.

JOTTA NBRUU UCUMM ZFRZE CSWQS
STNZJ OIAKE XWMML UMTTI MSYZI
DCVVE XWWCT XSJJY NSUSA UZRKE
LMUID OZRBE VSVLE VYHHP BOEGZ
KHXHP BOEIM EGRJY DRXAT SRUWU
ROJJY ...
Urcime opakujici se skupiny znaki a jejich vzdalenosti:
Skupina Vzdalenost Skupina Vzdélenost
HPBOE 10 KE 40
1Y 65 IM 64
EXW 20 ID 29
JO 29 Y 15
TT 40 ZR 10
RU 114 EV 5
UM 28

Nyni uré¢ime spole¢né d¢litele co nejvétsiho poctu z nich, jsou to od
nejcastéjsiho:

2 pro 10 skupin,

5 pro 8 skupin,

10 pro 7 skupin.

Jakmile méame urcenu délku kli¢e, ptistoupime k deSifrovani textu. Text se
vlastn¢ sklada z nékolika ¢asti (jejich pocet je roven délce pouzitého klice),
které jsou zaSifrovany Cézarovskou Sifrou. Rozd¢lime tedy text na tyto Casti,
desifrujme je jako Cézarovské Sifry a slozime zpét.

Pokud byl kli¢ délky 2 znaky, rozdélime text na dvé skupiny:

1. skupina pismen v potadi lichych:
JTABUUUMFZCWSTZOAEWMUTISZDVEWCXJYSSURE
MIORESLVHPOGKXPOIERYRASUUOJ

2. skupina pismen v potadi sudych:
OTNRUCMZRESQSNJIKXMLMTMYICVXWTSJNUAZKL
UDZBVVEYHBEZHHBEMGJDXTRWRJY

Na jejich deSifrovani pouZzijeme program pro deSifrovani Cézarovskych Sifer,
ktery ur¢i klice a pavodni texty zpravy, jak bylo popsdno u feSeni
Cézarovskych Sifer:

1. skupina: kli¢ k = 0, text zni:

JTABUUUMFZCWSTZOAEWMUTISZDVEWCXJYSSUREMI
ORESLVHPOGKXPOIERYRASUUOJ
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2. skupina: kli¢ k =9, text zni:
FKEILTDQIVIHJEAZBODCDKDPZTMONKJAELRQBCLUQS
MMVPYSVQYYSVDXAUOKINIKP

SloZenim textli dostavame vyslednou zpravu:
JFTKAEBIULUTUDMQFIZVCJWHSIJTEZAOZ....,

ktera je evidentné nesmyslna, kli¢ tedy nem¢l délku 2 znaky, vyzkousSime kli¢

délky 5 znakd:

Text rozdélime na pét skupin, které desifrujeme:
1. skupina
JNUZCSOXUMDXXNULOVVBKBEDSR
kli¢ k = 10, text zni:
ZDKPSIENKCTNNDKBELLRARUTIH

2. skupina
OBCFSTIWMSCWSSZMZSYOHOGRRO
kli¢ k = 14, text zni:
ANOREFUIYEOIEELYLEKATASDDA

3. skupina
TRURWNAMTYVWJURURVHEXERXUJ
kli¢ k =9, text zni:
KILINERDKPMNALILIMYVOVIOLEA

4. skupina
TUMZQZKMTZVCJSKIBLHGHIJAWJ
kli¢ k = 8, text zni:
LMERIRCELRNUBKCATDZYZABSOL

5. skupina
AUMESJELIIETYAEDEEPZPMYTUY
kli¢ k = 0, text zni:
AUMESJELIIETYAEDEEPZPMYTUE

Jejich sloZenim dostadvame zpravu:

ZAKLADNIM UKOLEM PRI RESENI SIFER JE URCENI DELKY KLICE
PRITOM NENI NUTNE ABY DELKA KLICE BYLA DELITELEM DELKY
ZPRAVY ZATO ZPRAVA MUSI BYT DOSTI DLOUHA ALE

Tim byla Sifra rozlusténa. Pro lusténi skutecnych Vigenérovskych Sifer by vsak
bylo potfeba mit k dispozici mnohem delsi Sifrovany text, faddové alespon
tficetinasobek délky klice. Pokud bychom provedli promichani abecedy
v zéhlavi Vigenérova ¢tverce, nebo promichani jejich fadki, tedy zaSifrovani
pomoci soustavy obecnych monoalfabetickych Sifer, bude postup prace stejny,
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Na podobném principu byl zalozen Jeffersoniiv vilec. Vynalezl ho americky
ministr zahrani¢nich véci Thomas Jefferson (pozdé&ji se stal prezidentem) na
konci 18. stoleti. BohuZzel byl laik a nepoznal dokonalost tohoto systému, proto
se nepouzival.

Na vélec umistil 26 kotoucl, na kterych byly ndhodné rozmistény znaky
abecedy, na kazdém jinak. Pfi Sifrovani se kotouce nastavily tak, aby v jednom
radku davaly text oteviené zpravy, Sifrovana zprava se precetla z nasledujiciho
fadku nebo kteréhokoliv jiného. Takto vlastné¢ pouzijeme k Sifrovani soustavu
26 obecnych monoalfabetickych Sifer.

11.3.2 Polyalfabeticka Sifra s nekone¢nym klicem

Dosud popsané kryptografické systémy byly vynalezeny a také uspésné
rozlutény jesté pfed zacatkem 20. stoleti. V jeho pribchu doznaly Sifrovaci
systémy zna¢ného rozsifeni. Pfedevsim to bylo nasazenim vypocetni techniky,
kterd umoznila provadét rychle velké mnozstvi operaci a vyhodnotit fadu
statistickych udajii o deSifrovaném textu. Jako zajimavost si nyni uved’'me
Sifrovaci systém pouzivany sovétskou rozvédkou za II. svétové valky, zejména
na uzemi Evropy. Tento systém lze charakterizovat jako polyalfabeticky
systém s nekone¢nym klicem [56].

Kli¢em byl text dohodnuté knihy. Obé¢ strany ji musely mit ve stejném vydani.
Vsechny znaky se pifevadely na cislice vysilané v péticich. Jedna pétice
urovala pocatek klice, slovo obsahujici alesponi deset rliznych znakl. Tato
pétice byla zatazena na dohodnuté misto do vysilan¢ zpravy. Méla tvar:
12089, kde je:

12 — strana v knize,

08 — fadek na strance,

9 — pozice slova na fadku.

Reknéme, Ze je to slovo Dokumentarfilme. PouZijeme ho jako kli¢ pro heslem
michanou abecedu doplnénou o tecku. Ta by slouzila pro doplnéni zpravy na
predepsany pocet znaki.

Krokl: D O K U M E N T A R
B C F GH I J L P Q
S VW X Y Z

V prvnim fadku ocislujeme pismena v potadi, jak jdou za sebou v abeced¢:

Krok2: 2 7 4 0 S5 3 6 9 1 8
D O K UMENT A R
B C F GH I J L P Q
S VW X Y Z
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Radky oznadime dohodnutymi &isly, napt. ¢isly z 3., 7. a 9. sloupce:

y
Krok3: 2 7 4 0 5 3 6 9 1 8
4 D OKUMENT A R
6 B CF GHTI J L P Q
1 S VWX Y Z

Kazdému pismenu piifadime kod slozeny z ¢isla sloupce a ¢isla fadku:

Krok4: A B C D E F G H I J
14 26 76 24 34 46 06 56 36 66

K L MNOU&POQIRS T
44 96 54 64 74 16 86 84 21 94

u v wX 'Y Z .
04 71 41 01 51 31 61

Mame odeslat napiiklad ozndmeni: ,,Die Leibstandarte Adolf Hitler ist in
Warschau eingetroffen.” (,,T¢lesna standarta Adolfa Hitlera dorazila do
Varsavy.*) Pro radiodepesi text zkratime a pfevedeme pismena na Cisla podle
kroku 4.

KrokS: H I T L E R S T A N D A R T E
56 36 94 96 34 84 21 94 14 64 24 14 84 94 34

I NWAIR S CH A U
36 64 41 14 84 21 76 56 14 04

Ziskana Cisla setfadime do pétimistnych skupin.

Krok 6: 56369 49634 84219 41464 24148
49434 36644 11484 21765 61404

Sifrovany text po kroku 6 je stale monoalfabeticki a proto snadno
desifrovatelna. Proto z kroku 4 vezmeme pod pismeny vzdy prvni z dvojice
¢isel (Cislo sloupce nad pismenem v kroku 3) a dostaneme pomocnou tabulku:

Krok7. A B C D E F G H I J
1 2 7 2 3 4 0 5 3 6
K L MNOU&PQIRS T
4 9 5 6 7 1 8 8 2 9
u Vv wX 'Y Z .
0 7 4 0 5 3 6

Z klicové knihy vezmeme text zac¢inajici klicovym slovem a pfevedeme ho do
¢iselné podoby pomoci tabulky z kroku 7.
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Krok8 D O K UM E N T A R F I L M E
27 4 0 5 3 6 91 8 4 3 9 5 3
S I ND B E L E G T W E R D E N
23 6 2 2 3 9 3 0 9 4 3 8 2 3 6
A B E R RA S CHWTI E D E R
1 2 3 8 8 1 2 7 5 4 3 3 2 3 8
F R E 1
4 8 3 3

Nyni budeme scitat hodnoty z tabulek v krocich 6 a 8 modulo 10. (napt. 3 + 9
= 12, piSeme 2).

zprava z kroku 6: 56369 49634 84219 41464 24148
zprava z kroku 8: 27405 36918 43953 23622 39309
znéni telegramu 73764 75542 27162 64086 53447

zprava z kroku 6: 49434 36644 11484 21765 61404
zprava z kroku 8: 43823 61238 81275 43323 84833
znéni telegramu 82257 97872 92659 64088 45237

Do telegramu je navic tfeba vloZit na dohodnuté misto skupinu pro urceni
zacatku klice 12089. Postup desifrovani je ziejmy. Provedeme kroky 1, 2, 3, 4,
dale 7, 8. Od telegramu odecteme hodnoty z tabulky ziskané v kroku 8 a
pfevedeme Cisla na pismena podle tabulky v kroku 4.

Kontrolni otazky:

39. Jaky je zékladni princip ¢innosti transkripénich kryptografickych systémi?

40. Jaky je princip monoalfabetickych systémii a jaké nejvétsi slabina téchto
systémua?

41. Jaky je princip polyalfabetickych systémd, jaké jsou moznosti urceni délky
pouzitého hesla?

42. Jsou n¢jaké polyalfabetické systémy pouzitelné i v dnesni dobé?

Shrnuti obsahu kapitoly

V této kapitole jsme se seznamili s typickymi piiklady transkripénich
kryptografickych systémi od historicky nejstarSich Cézarovskych systému po
nejkomplikovanéj$i obecnou monoalfabetickou Sifru. je ukdzano, ze takové
systémy nejsou pouZitelné v dne$ni dob&. Déle jsou ukazany principy
polyalfabetickych systémi az po polyalfabetické systémy s nekonecnym
klicem, pouzivané za druhé svétové valky. Ty ukdzaly cestu k dodnes
pouzivanym systémuim.
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12 Soucasné systémy s tajnym klicem

Cil:

Cilem celé¢ kapitoly je seznameni se soucasnymi kryptografickymi systémy. Je
prezentovan proudovy Sifrovaci systém a vysvétleno pro¢ je oznaCovan za
nerozlustitelny. Nasledné jsou prezentovany dva Sifrovaci standardy DES a
AES, které¢ piedstavuji principy soucasnych blokovych Sifrovacich systémi
s tajnym kli¢em.

Po jejim prostudovani byste méli byt schopni:

e Popsat realizaci proudové Sifry a vysvétlit pro¢ je oznaCovana za
nerozlustitelnou.

e Popsat funkci soucasnych blokovych Sifrovacich systémil s tajnym
klicem.

Kli¢ova slova této kapitoly:

Bezpecna Sifra, proudova Sifra, Vernamiv systém, ROT13, systém DES,
runda, vicerundovy systém, Feisteliv systém, systém RC4, syst¢ém RCS5, vytah
zpravy, hash, systém RC6, systém AES.

Doba potiebna ke studiu: 4 hodiny

Pruvodce studiem

Studium této kapitoly je nutné k pochopeni funkce soucasnych kryptografickych
systemii. Je prezentovan princip funkce proudove Sifry a divod proc je
oznacovana za nerozlustitelnou. Nasledné jsou predstavuje blokové sifrovaci
systemy DES a AES a jejich realizace.

Na studium této casti si vyhrad'te ctyri hodiny.
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S rozvojem vypocetni techniky poklesla bezpecnost klasickych
kryptografickych systémt v zdsadé¢ na nulu. Diky mozZnosti velmi rychle
vyhodnotit statistické vlastnosti textu je mozno velmi uspésné klasické systémy
lustit, coz bylo v piedchozim textu uvedeno. Nutnost ochrany dat se vSak stale
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objevena také bezpecna (nerozlustitelnd) Sifira [49].

V roce 1917 zaméstnanec americké telegrafni spolenosti A.T.&T. Vernam
vynalezl svlj Sifrovaci systém, zalozeny na bazi tzv. proudové Sifry. Pii
pfenaSeni zprav mél text na telegrafni pasce binarni podobu a Vernam tuto
skute¢nost vyuzil pro Sifrovani. K Sifrovani pouzil dalsi, stejn¢ dlouhou pasku,
ktera obsahovala kli¢, také v binarni podobé&. Z obou pések bral postupné bit po
bitu a scital je v binarni podob¢ (ekvivalent pouziti operace XOR). Paska s
heslem byla vyhotovena ve dvou provedenich, jednu pouzil odesilatel, druha
byla bezpe¢nym kanalem ptedana piijemci. Kazdd péaska se pouzivala jen
jednou a pak byla zni€ena. Jedna se vlastné¢ o Sifru s nekone¢nym kli¢em, ktera
je bez jeho znalosti skutecné nerozlustitelna.

Na zakladé¢ Vernamovy proudové Sifry jsou stavény mnohé, predevSim
amatérské, kryptografické systémy. Nutnost generovani kli¢l nahrazuji
obvykle zabudovanim generatoru nahodnych ¢isel a tajné heslo pouzivaji pro
jeho inicializaci. Tim je ovSem kvalita mySlenky znaéné€ omezena.
Nedokonalost generatoru dava mnoho informace pro deSifrovani systému, viz
napf. [15]. TotéZ plati, pokud stejné heslo pouZijeme opakované. UkaZme si to
na piikladu textu kodovaného mezinarodnim telegrafnim kédem CCITT-2, viz
tab. 11. Jak vidime, nékterd kodova slova nemaji vyznam pismene, coZ nam
usnadni lusténi.

Tab. 11. Mezinarodni telegrafni abeceda CCITT-2

CCITT znak kod CCITT znak kod
1 A 11000 17 Q1 11101
2 B? 10011 18 R 4 01010
3 C: 01110 19 S ! 10100
4 D vz 10010 20 TS5 00001
5 E3 10000 21 U 7 11100
6 F 10110 22 V = 01111
7 G 01011 23 W 2 11001
8 H 00101 24 X / 10111
9 I 8 01100 25 Y 6 10101
10 J zv 11010 26 VARS 10001
11 K ( 11110 27 navrat valce 00010
12 L) 01001 28 posun fadku 01000
13 M 00111 29 ¢islicova zména 11011
14 N, 00110 30 pismenova zména | 11111
15 09 00011 31 mezera 00100
16 P 0 01101 32 00000
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Priklad 12.1: Byly pfijaty tii Sifrované texty, pro které byl pouzit stejny klic:
10111 10100 01100 11100 10111 00010 11001 10010
00110 11100 00111 01111 11011 00010 00001 10010
00100 10100 01100 00110 10001 OOOOO 10011 11010

Tuéné jsou vyznaceny shodné znaky. Pti pouziti stejného klice pro vSechny
zpravy musi nutn€ jit také o stejné znaky v otevienych zpravach. Ve
skutecnosti bychom podle téchto shod usuzovali na pouziti stejného klice pro
vSechny zpravy a ne naopak. Z dosavadnich znalosti pfedpokladame, Ze zpravy
obsahuji tfi rizna jména (kiestni), nejspise divei.

Takovy predpoklad neni nijak prekvapivy. I v praxi bychom mohli
predpokladat jakého tématu se Sifrovany text tyka, z jaké oblasti pochazi apod.
Napomahaji tomu zejména Casto se opakujici telegramy shodného obsahu
(typické je hlaseni ,,neni co hlésit®) ¢i shodné struktury (bankovni ptikaz).
Velké mnozstvi telegrami obsahuje v zahlavi oznaceni adresata a na konci
podpis odesilatele a ti jsou Casto zndmi apod.

Postup teSeni muze byt rlzny. Napfiklad zjistime z kalendare bézna divci
jména na osm znak:

jméno den mésic | jméno den mésic
ZDISLAVA 29 1 | KRISTYNA 24 7
VERONIKA 7 2 | OLDRISKA 6 8
GABRIELA 8 3 | MICHAELA 19 10
VIKTORIE 10 3 STEPANKA 31 10
SVETLANA 20 3 | MAHULENA 17 11
PATRICIE 2 7 | KATERINA 25 11
KAROLINA 14 7 | BOHUMILA 28 12

Nyni m@zeme napi. pro prvni zpravu zkousSet jednotlivé pfedpokladané texty
a oveérovat, zda takto ziskané heslo dava smysluplnou zpravu i u ostatnich
textd. Nesmime pfitom zapomenout, Ze na§ seznam piedpokladanych texth
nemusi byt uplny!

Timto postupem zjistime, Ze jméno KATERINA dava pouzity kli¢:
01001 01100 01101 01100 11101 01110 11111 01010

a ten poskytuje u obou zbyvajicich Sifrovanych zprav smysluplné vysledky.

Druhou moznosti je zkouSet vSechny mozné klice, jejich pocet vsSak
s rostoucim poctem znakl prudce roste, takze na bézné dostupné technice lze
v rozumném case zvladnout vyzkouSeni vSech moznych klict pro nekolik
desitek znakii. Thned odmitneme klic¢e, které v nckteré ze zprav produkuji
znaky neodpovidajici pismentim. V ostatnich skupinach budeme vybirat ty
klice, které produkuji zpravy nejvice odpovidajici nasSim piedpokladim. Postup

wewr

vysledku.
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O tom, jak slabé systémy se v soucasnosti pouzivaji, svéd¢i ,kdédovani
ROTI13*, pouzivané v pocitacové siti Internet v diskusnim systému USENET
[13]. Jedna se o Cézarovsky systém s klicem k = 13, ktery jak zndmo prakticky
zadnou ochranu neposkytuje. Pouziti ROT13 ma ale jiny vyznam. Slouzi jen k
tomu, aby zprdva nebyla ptfimo citelnd, pokud by jeji obsah mohl byt pro
nékteré ctenafe pohorsujici. Odtud plyne také oznaceni systému jako kddovdni,
nebot’ kédova kniha je vefejné znama.

12.1 Systém DES

Sifrovaci systém DES (Data Encryption Standard) vznikl na popud soutéze
ministerstva obchodu USA v roce 1973. Jeho zdklad vyvinula firma IBM
zdokonalenim vlastniho syst¢ému LUCIFER, ktery do té doby IBM pouzivala
pro své potieby, po upravach byl patentovan 24. 2. 1975, od biezna byl
zvetejnén pro pouziti. Je urCen pro ochranu neutajovanych dat v civilnim
sektoru. Predpokladalo se, ze bude pouzivan 10-15 let, v daném case se vSak za
n¢j nenasla dostate¢na nahrada, a proto byl pouzivan ve finan¢nim sektoru i
v dal§ich letech. Pfestoze jeho naruseni jiz bylo dokumentovano a je
k dispozici kompletni dokumentace k deSifrovacimu stroji, pouziva se v fadé
aplikaci dodnes.

DES patii do ttidy blokovych Sifer [33, 49]. Otevieny text (OT) je rozdélen na
bloky po 64 bitech. Kazdy z téchto bloki je jako celek zpracovan na Sifrovany
text (ST) také o délce 64 bitii s pouzitim klide K, viz obr. 16. Délka klie je 56
bitll, vznika ze slova délky 8 Byte vynechanim jeho paritnich bit. Zpracovani
kazdého bloku otevieného textu probihd v 16 opakovanich (runddch).
V kazdém z nich je z kli¢e K vybrano podle urcitého postupu 48 bitl tvoticich
pracovni kli¢ K; viz obr. 17.

Vlastni blokovy algoritmus pfi Sifrovani zpracovava blok otevieného textu tak,
ze ho nejprve podrobi pocatecni permutaci /P (permutuje 64 bitd) a poté
rozdéli na pravou (Rp) a levou (Ly) polovinu o 32 bitech. Nyni probihd 16
opakovanych kroka, kdy z dvojice (L;, R;) je za Ucasti klice K; vytvofena
dvojice (Li+1, Riv1). R; je nejprve rozsifen z 32 na 48 bitlh pomoci expanze £ a k
vysledku je bindrné (bit po bitu) pfiten kli¢ K;. Vysledek K; XOR E(R)) je
rozdélen do osmi ¢asti (po 6 bitech), které prochazeji pies substitu¢ni boxy S1
+ S8. Tyto S-boxy jsou v podstaté¢ paméti ROM 6x4 bity a vystupem je pak 8 x
4 = 32 bith, realizuji nelinedrni funkci vstupnich bitd. Vystup je upraven
permutaci P (32 na 32 bitl1), oznacuje se obvykle (R, K;), nebot je funkci klice
K; a slova R;. Posledni operace v kroku jsou operace L;;;= R;, R = L; XOR
f(R;, K;). Po probéhnuti 16 opakovani je provedena zdména Lic a Ris a 64

bitovy blok (R16, L1) je permutovan permutaci /P (permutace inverzni k IP),
¢imz obdrzime Sifrovany text.
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oT 64

64

IP
32 L, R, 32
i=0,1,..15
32 L, R, 32
Iy
32
48
K;
~ ~
123456 78......... 12 43
1234 5678 29... 32
<
[ P ] 32
. 3
32 Lin Rivyp |32
32 Ly R 32
32 R Ly 32
( Av4 N
1
IP 64
ST 64

Obr. 16. Blokové schéma DES
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Tvorba klich K; probihd podle obr. 17. Kli¢ K o 56 bitech je podroben
permutaci PC1 a naplnén do dvou 28-bitovych registrit C a D. Obsah registrii
je v kazdém kroku posunut doleva o p; biti (posun je v krocich i =0, 1, 8, 15
jednobitovy, jinak dvoubitovy) a jejich vysledné 56-bitové zietézeni je
podrobeno permutacnimu vybéru PC2, ktery kromé permutace 56 bitl provede
redukci na 48 bitli vynechanim nékterych bitl. Vystupem je kli¢ K.

Vyhodou algoritmu je, Ze pii Sifrovani a deSifrovani mlze byt pouzito stejné
technické zatizeni (DES zpocatku nebylo povoleno aplikovat v softwarové
podobé€). Pouze potadi vybéru kli¢h je obracené, misto K, K, ..., Ki¢ se
pouziva Kis, K5, ..., K. Pii vytvareni klici se navic operace SHL* nahradi
operaci SHR a jinou tabulkou posunti p;. Tento systém zpracovani se nazyva
Feistelitv podle dr. Horsta Feistela, kryptologa IBM a vynalezce systému
LUCIFER.

V posledni dobé se objevuje fada pfipominek k nizké bezpecnosti systému.
Zejména omezeni délky bloku na 64 bit je povazovano za nevyhodné. Diky
rozvoji procesortt schopnych rychle Sifrovat v DES je mozné nalezeni klice
vrealném Case postupem vyzkouseni vSech moznych kli¢h, coz je
nejtrivialnéjsi postup desifrovani. Podrobné navody na sestrojeni desifrovaciho
stroje v cené pod dva miliony dolarti jsou dnes volné k dispozici na Internetu.

K 56

i=0,1,..,15

Obr. 17. Tvorba kli¢a K; v DES

#  Operace SHL piedstavuje rotaci biti smérem doleva (podle zpiisobu obvyklého zapisu tedy
vyznamove nizsi bity postupuji na vyssi pozici), nejlevéjsi bit je pfenesen na nejpravejsi
pozici (tzv. rotace s prenosem). Operace SHR predstavuje obdobnou rotaci opacnym
smérem.
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12.2 Systém RC4 - Rivest Cipher

Tvircem RC4 je Ronald Rivest z RSA, RC4 je jednou z nejpouzivanéjSich
proudovych Sifer pro Internet a komer¢ni vyuziti. Po celych 7 let se RSA dafilo
utajit algoritmus RC4. Poté byla dissasemblovana hackerem a jeji popis
umistén na Internetu. RSA dostala strach o zneuziti jejich Sifry konkurenci,
jelikoz nebyla patentovana. Tato Sifra je fadove desetkrat rychlejsi nez DES.
RC4 je vyuzita v SSL 3.0 spole¢nosti Netscape, v Microsoft Office, ORACLE
Secure SQL nebo v Microsoft Windows 2000. Kli¢ pro RC4 muize mit
maximalné¢ 256 Byte (2048 bitl). Pro funkénost se uvazuje o klic¢ich
zarovnanych na Byte. V praxi se vyuziva 128bitovy kli¢ na tzemi USA a
40bitovy mimo. Vstupem je klic o volitelné¢ délce. Kli¢ dale inicializuje
kone¢ny automat generujici proud hesla, které¢ se XORuje na otevieny text.
Princip Sifry je michani Byte kli¢e spojené s permutaci klice.

RC4 je velmi zajimava, neobycejné a analytickou metodou zatim nenapadnuté
Sifra. Ani teoreticky zaklad Sifry neni doposud fadné prozkouman.

Druhy algoritmus z dilny Ronalda Rivesta z roku 1994 je RC5. RCS5 piinesl do
kryptografie novou myslenku o pouziti rotaci zavislych na datech. Jedna se o
velmi pruzny algoritmus s mnoha parametry. Sifrovaci kli¢ ma 0-255 Byte,
pocet rund Sifrovaciho procesu (0-255) a délka slova z hodnot 16, 32, 64, 128 a
256 Byte, pficemz algoritmus zpracovava bloky o dvojnasobné délce slova. Pro
své pouziti Ize algoritmus piizpisobit vhodnou volbou parametrti. Délka slova
128 bith se pouziva pro realizaci vytahu zpravy (hash) pro elektronicky podpis,
jak bude popsan dale. ZvétSovani poctu rund vede ke zvySovani bezpecnosti
algoritmu na ukor rychlosti. Sest rund posta¢i pro nenaro¢né aplikace, 32 pro ty
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klice, coz kratce zapiSeme RC5-32/12/16.

Algoritmus RC6 je vylepsend verze RCS5, kterd timto dosahuje pozadavki
NIST na novy standard AES. Byly pfidany nékteré funkce, celoCiselné
nasobeni v kli¢i a Ctyii pracovni registry misto dvou. Parametrizovany je stejné
jako RC5, le¢ v soutézi nezvitézil, viz dalsi kapitola.

12.3 Systém AES

Sifrovaci systém AES (Advanced Encryption Standard) vznikl jako néhrada jiz
nevyhovujiciho systému DES opét po slozitém procesu vybérového fizeni. Je
standardizovan jako Federal Information Processing Standard (FIPS) pro
pouZiti ve statnich organizacich U.S.A.

Veftejna soutéz byla vyhlaSena dne 2. 1. 1997 National Institute of Standards
and Technology (NIST — http://www.nist.gov/) a ukoncena 2. 10. 2000.
Vitézem se stal systém Rijndael (Cti: r4jndol), pochazejici z Belgie. Jeho autory
jsou Dr. Joan Daemen (Yo'-ahn Dah'-mun) a Dr. Vincent Rijmen (Rye'-
mun). Predpoklada se pouziti systému pro obdobi 2000 — 2030.

Jedna se o blokovou Sifru, délka bloku 128 bitd, délka klice 128, 192 nebo 256
bitt (4, 6, 8 32bitovych slov), vicerundova, pocet rund 10, 12 a 14 zavisi na
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délce kli¢e. Pracuje se s prvky Galoisova t&lesa GF(2*) a s polynomy, jejichz
koeficienty jsou prvky z tohoto télesa. Prvky v Galoisové télese maji osm bitd,
reprezentuji polynomy bax’ + bex® + ... + by. Zakladni operace jsou realizovany
v okruhu polynomit modulo m(x) = Brxt 2 +x + 18]

12.3.1 Postup Sifrovani AES

1. Pted Sifrovanim se vypocita 4 + 4.N, rundovnich klict (32bitovych slov).
Prvni 4 se naxoruji na otevieny text (,,whitening*) a umisti po sloupcich do
matice A.

2. Probéhne N, rund, v kazdé se pouziji 4 rundovni klice. Jedna runda
probiha
Round (State, RoundKey)
{
ByteSub (State)
ShiftRow (State)
MixColumn (State) kromé posledni rundy
AddRoundKey (State, RoundKey)

}

ByteSub

bytova substituce a — b:
vypoéita se multiplikativni inverze prvku a: ¢ = a' mod m(x), poté se Byte ¢
transformuje na b substituci:

b1 1 0001 1 1 1] [e
bl |1 10001 1 1| ¢
bl [1 11000 1 1| |g
by| [T 111000 1) e
b,/ |1 111100 0 |c
bs| 001 1 1 110 0] |c
be| [0 01 1 1 1 1 0| |c
b o001 111 1] g

ShiftRow
cyklicka rotace prvkl matice A v jednotlivych fadcich doleva, prvni fadek beze
zmény, druhy o jeden prvek, tieti o dva atd.
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MixColumn

zesloziténi prvkia v rdmci kazdého sloupce matice A:
by] [02 03 01 0174,

b | |01 02 03 01]aq

b,| |01 01 02 03]a,

by| |03 01 01 02]a,

napt. b, =02'.a, ®'03'a, ®'01'a, ®'01'q,

AddRoundKey
Naxorovani znakti (Byte) kli¢e na prvky matice A po sloupcich.

12.3.2 Zpracovani kli¢e AES

Sifrovaci kli¢ ko N, 32bitovych slovech (4, 6 nebo 8) se naplni na pocatek
pomocného pole WJ[O ... Ni]. Toto pole nasledné expanduje:
for i = Nk to 4*Nr + 3 do
{
temp = W[i-1];
if (i mod Nk = 0)
temp = SubByte (RotByte (temp)) ®Const[i/Nk];
if ((i mod Nk = 4) AND (Nk = 8))
temp = SubByte (temp) ;
W[i] = W [i — Nk] ®temp;
}
Vyuzivaji se operace:
RotByte — cyklicky posun bytii doprava, SubByte — substituce bytl stejné jako
u Sifrovéni, aplikovana na vSechny byty proménné temp a pole konstant
Const[].

Kontrolni otazky:

43. Jaky je princip realizace proudové Sifry?

44. Jaka jsou rizika pii opakovaném pouziti klice proudové Sifry?

45. Jaké principy pouzivaji soucasné blokové systémy s tajnym klicem?
46. Charakterizujte systém AES.

Shrnuti obsahu kapitoly

V této kapitole jsme se seznamili se soucasnymi kryptografickymi systémy
stajnym klicem. Nejprve byla prezentovana proudova Sifra, kterda je
oznacovana za jediny nerozlustitelny kryptograficky systém. Dale jsou
prezentovany ridzné blokové systétmy RC4 az RC6, DES a AES, dne$ni
standardy.
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13 Systémy s verejnym kli€em

Cil:

Cilem celé kapitoly je seznameni se soucasnymi kryptografickymi systémy
s vefejnym klicem a ukazan systém Diffie-Hellman a RSA vcetné ukazky
generovani dvojice klich. Jsou vysvétleny pozadavky na elektronicky podpis
zprav a ukazany principy jeho realizace. Na zavér jsou popsany pozadavky na
konstrukei hasovaci funkce, kterd je nezbytna pro realizaci elektronického
podpisu.

Po jejim prostudovani byste méli byt schopni:

e Vysvétlit princip fungovani systému s vefejnym klicem a realizaci
elektronického podpisu zprav.

e Ukazat jak se generuji klice v systému s tajnym klicem RSA.

e Popsat pozadavky na hasovaci funkci a zptisoby jeji realizace.

Kli¢ova slova této kapitoly:

Binarni = sloZitost, polynomidlni sloZitost, systém s vefejnym klicem,
jednosmérna funkce, elektronicky podpis, autentifikace, identifikace, vytah
zpravy, otisk zpravy, hasovaci funkce, systém Diffie-Hellman, systém RSA,
metoda kvadratického sita, metoda ciselného télesa, PGP, systém IDEA,
bezkoliznost, kolize, ordkulum, nahodné orakulum, zarovnani, Damgard-
Merkelovo zesileni, kontext, inicializatni hodnota, Davies-Meyerova
konstrukce, kompresni funkce, runda, MD5, SHA-2.

Doba potifebna ke studiu: 4 hodiny

Pruvodce studiem

Studium této kapitoly je nutné k pochopeni funkce systémii s verejnym klicem,
jejich princip a realizaci véetné ukdzky cinnosti systéemu RSA a gemerovani
dvojice klici. jsou popsany pozadavky na elektronicky podpis a ukdazan postup
jeho realizace vcetné pozadavkit na hasovaci funkci a postupu jeji realizace.

Na studium této casti si vyhradte ctyri hodiny. VyzkouSejte si také realizaci
systemu s verejnym klicem a generovani klicu.
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Moderni kryptografické systémy (od 80. let 20. stoleti) se od klasickych
systému 1i8i zésadné tim, Ze systém Sifrovani i pouzity kli¢ jsou zvetejnény.
Samotnd znalost klic¢e pro Sifrovani totiz neni dostatecnd k urceni desifrovaciho
klice v realném case.

K posouzeni této skutecnosti se pracuje s bindrni sloZitosti operaci. Za bitovou
operaci pritom povazujeme sc¢itani dvou jednobitovych ¢isel (at’ jiz s pfenosem
nebo bez ptenosu).

13.1 Binarni bitova slozitost

Sc¢itani dvou k-bitovych ¢isel ma binarni bitovou slozitost umérnou délce £.
Naptiklad secteni nésledujicich dvou ¢isel ma bindrni slozitost 8:

10101100 172
+ 11101010 + 234
110010110 406

Podobné je tomu u jinych operaci. Néasobeni dvou k£ a j bitovych Ccisel
predstavuje v nejhorSim ptipad¢ séitani j séitanc, po doplnéni nulami
dlouhych nejvyse (k +j — 1) bitd. Pro dosazeni vysledku musime scitat prvni s
druhym, vysledek se tfetim s¢itancem atd. Tedy celkem nejvyse (j — 1) soucta
(k + j — 1) mistnych C¢isel. Pro odhad bindrni bitové slozitosti pak
zjednodusSime:

(= D-(k+j— 1) <jik+j) < 2k,

Binarni bitova slozitost ndsobeni je tedy imérna 2-k-;.
101101 45-13 =585
1110

101101
101101
101101

1001001001

Pro desitkovou soustavu plati, Zze dekadické cCislo » bude mit nejvyse k&
bindrnich znakd, kde je & < logy(n) + 1. S€itani dvou takovych cisel ma tedy
binarni bitovou sloZitost imérnou hodnoté logy(n) + 1.

Nasobeni dekadickych ¢isel » a m ma bindrni bitovou slozitost imérnou:
2-k:j = 2-[logp(n) + 1]-[logp(m) + 1] = 2-[logp(n)-logp(m) + logp(n-m) + 1] < 4-
logp(n)-logp(m).

Binarni bitovou slozitost budeme zapisovat zkracené: f(n) = O(g(n)), jestlize
pro funkce f a g definované na mnoziné pfirozenych cisel existuje konecna
limita:
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lim %. (90)

Miizeme tedy zapsat:
1. dekadické cislo n ma O(logy(n)) binarnich ¢islic,
2. souCet dvou dekadickych Ccisel n reprezentuje nejvyse O(logx(n))
bitovych operaci,
3. souc¢in (podil) dekadickych ¢isel n a m vyzaduje O(logy(n)-logx(m))
bitovych operaci.

Pojem polynomidlni sloZitost budeme pouzivat u operaci, u kterych vypocet
funkce f(n) dekadického ¢isla n, které ma k dvojkovych cifer, vyzaduje

O(K*) bitovych operaci, 91)

kdeje d — pfirozené Cislo.

Operace + — - / tedy maji polynomialni slozitost,
pro+ta—jed=1,
pro-a/jed=2.

Vypocet ¢isla n! = 1-2-....-n ma pii pouziti postupného nésobeni bindrni bitovou
slozitost

O(n-logy*(n)) = O2%i). (92)

Tento algoritmus tedy nema polynomidlni sloZitost. To mimo jiné znamena, ze
jeho slozitost s rostoucim # roste rychleji.

Znamy Eukleidiv algoritmus pro nalezeni nejvétSiho spolecného délitele Cisel
(a, b) ma bitovou slozitost O(logzz(a)) pro a > b. Mizeme ho zapsat napft.:
FUNCTION GCD(a, b: INTEGER): INTEGER;

VAR x: INTEGER;

BEGIN
a:= ABS(a); b:= ABS(b);
WHILE a > 0 DO
BEGIN
X:= a;
a:= b MOD a;
b:= x;
END;
GCD:= b;
END ;

Stejnou bitovou slozitost ma nalezeni ¢isel u, v splitujicich rovnost: u-a + v-b =
(a, b) nebo algoritmus na zjisténi nesoud€lnosti ¢isel, kdyz je (a, b) = 1.
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13.2 Principy systému s vefejnym klicem

Klasické Sifrovaci postupy mizeme zapsat vzdy jako uspotradanou ctvefici
(K, M, C, T), kde jsou K, M, C konecné mnoziny kli¢l, zprav a Sifrovanych
textl,, 7: K x M — C je zobrazeni, které kazdému kli¢i k£ € K ptifadi prosté
zobrazeni T = T(k, .).

Napt. pro afinni Sifru a telegrafni abecedu N = 26, kdy 7i: y = (a-x + b) mod 26
popiSeme kryptograficky systém:

K= {(a, b); (a,26)=1,a,b € Zy} — prostor klict,
M=27,=1{0,1,...,25} — prostor zprav,
C=2y — prostor Sifrovanych zprav.

Pro urceni poctu riznych klict potiebujeme funkci ®(n), kterd udava pocet
¢isel mensich a nesoudélnych s argumentem n (pfirozené ¢islo). Pokud zname
faktorizaci ¢isla n (rozklad na prvocinitele), tedy n = p1“py....pi*, pak plati:

D(n)= n(l —pilj(l —piz}.{l —piJ . (93)

Prostor kli¢ti mé4 pak pro afinni §ifru ®(26)-26 = 312 prvki, nebot’ 26 = 21 .
131, tedy

D(26)= 26(1 —~ %}(1 —%j =26-0,5-0,92=12. (94)

Bitova slozitost vypo&tu desifrovaciho klite je O(logy’n), ma tedy
polynomidlni slozitost. To znamena, zZe je v redlném case fesitelny. Az do roku
1976 se vétilo, ze je tomu tak u kazdého kryptografického systému. Tehdy byly
nalezeny tzv. jednosmérné funkce (One-Way Function), u kterych je
jednoduché vypocitat jeji funkéni hodnotu y = f{x) pro kazdé

x € Dy,
kde je Dy — defini¢ni obor funkce f,

ale velmi t&zké vypocitat hodnotu x = f'(y) pro skoro viechna

y € Hy,
kde je Hy — obor hodnot funkce f.
MozZnost vyfeSeni vSech moznych hodnot inverzni funkce je pfitom nutno

eliminovat velkou mohutnosti této mnoziny. Za jednoduché piitom
povazujeme algoritmy, které maji polynomialni slozitost.
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K otazkam naruSitelnosti téchto systému je tfeba pfistupovat velmi obezietné,
nebot’ dosud nebyla nalezena prakticky upotiebitelnd funkce, kterd by byla
prokazatelné jednosmérna.

13.3 Architektura systému s verejnym klicem

V klasickém kryptografickém systému pro »n ucastnikli posilal kazdy ucastnik
kazdému zpréavy Sifrované podle jiného klice. Bylo tedy potieba

HECS

ruznych klict, které je navic potieba Casto menit, aby se ptedesSlo jejich
odhaleni.

V systému s vetfejnym kli¢em muze kdokoliv poslat adresatovi Sifrovanou
zpravu, kterou dokdze deSifrovat jen adresat. K tomu se pouzivd prave
jednosmérnych funkci. Kazdy ucastnik zvetejni svoji adresu a Sifrovaci kli¢
formou jakéhosi telefonniho seznamu. Odesilatel zasifruje zpravu podle tohoto
klice a odesle. DeSifrovat ji dokdze jen adresat. Nez si takovy systém blize
ukazeme, zamysleme se nad problémy ovéteni ptijaté zpravy. Piijemce musi
byt schopen ovéfit, zda piijatd zprava pochazi skutecné od uvedeného
odesilatele. Zda nemé zprava za ukol poskodit adresata. Napt. v bankovnim
styku piikazem k thradé¢ z jeho konta apod. Nad tim se zamysli tzv. problém
elektronického podpisu.

Problém podpisu zpravy ma v zasad¢ tfi roviny. Jsou to

Autentifikace: A muze dokazat B, Ze je A,
narusitel nemtize dokdzat B, Ze je A.

Identifikace: A muze dokazat B, Ze je A,
B nemtze dokazat nikomu, Ze je A (B tedy nemuze byt
naruSitelem).

Podpis: A muze dokéazat B, ze je A,
B nemutze dokédzat ani sdm sobé, Ze je A (B nedokaze
napodobit podpis A).

Uved’'me nékterd mozna feSeni problému podpisu:

e Odesilatel A odeSle zpravu adresatu B, zaSifrovanou podle klice kg
z telefonniho seznamu,

e Na zavér zpravy uvede vytah zprdavy nebo také otisk zprdvy (message
digest) — ozna¢me ho z, ktery zaSifruje pomoci svého deSifrovaciho klice
ka-1 a vysle jako zpravu y, Pro vytah zpravy se pouzivaji rizné haSovaci
Sfunkce (hash function), tedy jednodmérné funkce, jednak proto, aby nebylo
mozno ze samotného haSe vypocitat zpravu a také proto, aby dvé rtizné
zpravy mély velmi odlisné haSe. Podrobnéji bude problematika naSivacich
funkci pozdé¢;ji.

Celkem tedy vysle:
¢ = T(ks, C),
y = T(ks, T(ka-1, 2)) = T(ks, T"'(ka, 2)).
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Adresat B pfijme zprdvu c¢ a vypocita vytah zpravy, ten ovéfri spolu
s desifrovanym vytahem, ktery desifruje nejprve svym deSifrovacim klicem a
pak Sifrovacim klicem odesilatele:

z'= T(kA, T(kB—l, Z))

Jestlize se vypocitana a ptijatd hodnota vytahu zpravy rovnaji, pak tuto zpravu
mohl odeslat jen odesilatel A, nebot’ jen on je schopen v realném CcCase
vypocitat sviyj desifrovaci klic.

13.4 Systém Diffie-Hellman

Systém Diffie-Hellman byl svymi autory publikovan na podzim roku 1975 jako
zpusob, jak si dva ucastnici komunikace mohou vyménit Sifrovaci klice bez
nebezpeci jejich ziskani tieti stranou. Pracuje nasledujicim zplisobem:
1. Oba ucastnici si zvoli dvé Cisla a a g. A to zcela vefejné.
2. Kazdy ucastnik si zvoli tajné ¢islo X; a odesle partnerovi Y; jako vysledek
operace:
Y, =a” modgq . Kde i= 1, 2 pro jednotlivé Gi¢astniky.
3. Po vyméné vypocitaji spole¢ny (sdileny) kli¢ K;,:
K, =Y," modq = a™"* modgq , pro prvniho ti¢astnika a

K,, =Y modg = a*** modgq, pro druhého ucastnika.

Timto zplsobem se oba ucCastnici bezpecnym zpisobem dohodli na kli¢i
systému s tajnym kli¢em, aniz by si pfitom vymeénili sva tajné zvolena Cisla X.
Algoritmus Diffie-Hellman je velmi jednoduchy a pouziva se v fad¢ aplikaci,
vcetné programu PGP, ktery bude uveden dale.

13.5 Systém RSA

Vénujme se nyni blize alespoii struénému popisu konkrétniho systému
s vetejnym kli¢em. Podrobné informace lze nalézt v literatute, napt. [19, 33].

Systém RSA wvytvorili autofi Rivest, Shamir, Adleman v r. 1977
v Massachusetts Institute of Technology. Vyuzili stary problém nalezeni
faktorizace velkych Ccisel (rozkladu na prvocinitele). Zatimco faktorizace
malych ¢isel (fddové do 256 000) je bézné dostupnd, pro velkd cisla (fadove
100-mistnd) je v redlném cCase nefeSitelna. Natomto principu postavili
nasledujici postup.

Postup pii RSA Sifrovani:

1. Pfevedeme alfanumerické vyjadfeni znakli na numerické (obvykle se
pouziva ASCII kod).

2. Text rozd¢lime na bloky stejné délky. Obsah jednoho bloku vyjadiime jako
X.

3. Zvolime ¢islo N, které je souc¢inem dvou ndhodné zvolenych 100-mistnych
prvoéisel N = p-gq. Cislo N ma tedy 200 mist v dekadickém vyjadieni. P¥itom
chceme, aby platilo 1 <x <.
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4. Zvolime Sifrovaci exponent s, tak aby byl nesoud€lny s ®(N), tedy aby
platilo
(5, D) = (s, (p- (g - 1) = 1.

5. Kazdy tucastnik zvetejni Cisla N a s spolu se svou adresou v telefonnim
seznamu.

6. Dale najde ¢islo ¢, aby vyhovovalo kongruenci #-s = 1 mod ®(N), respektive
ts =1 mod (p - 1)(g - 1). ProtoZe plati (s, ®(N)) = 1, ma tato kongruence
jediné feSeni.

7. K Sifrovani bude pouzita transformace y = x' mod N a k deSifraci
transformace x = 3’ mod M.

8. Sifrovany text se pfenasi béznym pienosovym kanalem.

Bezpecnost sytému je déna tim, Ze pro ureni exponentu ¢ potfebujeme znat
prvocisla p, g, kterd nebyla zvefejnéna a pro velké N je jich tolik, Ze nalezeni
spravnych prvocisel je v realném Case nemozné.

Priklad 12.2: ZasSifruyme zkratku P R F O S U
15 17 05 14 18 20

délku bloku volime 3, p=31,¢=37T=> N=p-g=1147, D(N)=(p- 1)(g - 1) =
1080 = 23.33.5, volime nesoud&lné s = 7. Desifrovaci exponent je fesenim
t7=1mod 1080, 1 = 463.
Sifrujeme: 1517 mod 1147 = 263,

7057 mod 1147 = 091,

1417 mod 1147 = 632,

8207 mod 1147 = 1104.

Sifrovany text zni: 803875001917

Desifrujeme: 263463 mod 1147 = 151,
091463 mod 1147 = 705 atd.

Pokud se ¢tenafi jevi umocnovani na 463 nerealizovatelné, postaci si uvédomit
nasledujici skutecnost, platnou pro nadsobeni v modulo N:

x-xmod N = (x;-N + x2)( x;-N + x3) mod N =
= (x12-N+ 2:x1°x°N + XQZ) mod N = x,- x, mod N (96)

Operaci x* mod N tedy miizeme realizovat postupnym nasobenim v modulo N:
((x*x mod N)-x mod N) ... (97)

Pozorny Ctendf si jisté pfi rozboru fesené¢ho piikladu uvédomil dva problémy.
Za prvé skuteGnost, 7e napt. 820° mod 1147 = 1104, tedy &islo, které nelze
vyjadiit pomoci tii Cislic, a tedy ani pfenést zvolenym systémem. Tento
problém v feSeném piikladu vystupuje pouze proto, ze piiklad je ilustracni. Ve
skute¢nosti musime zvolit takovou délku bloku, aby bylo mozno v ném
vyjadiit vSechna Cisla mensi nez N. Zejména pii praci s bindrnimi Cisly to
zjevné nebude velky problém.
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Druhy problém v ilustratnim ptikladu nevystupuje. Miize se stat, ze po
zaSifrovani obdrzime opét pivodni blok Napt. pfiSifrovani bloku 001
obdrzime opét blok 001, tedy nezaSifrovany blok. U tohoto bloku nas to
nemuze prekvapit, ani u bloku 000. Vzniké vSak otazka, kolik existuje riznych
bloki, které nebudou zaSifrovany pii pouziti daného klice. V nasem ptipad¢ je
jich celkem 49. Pro jiné kli¢e muize byt toto ¢islo vyssi, u nékterych klich
dokonce nebude zaSifrovan ani jeden blok! Takové klice oznacujeme jako
poloslabé a slabé klice. Tabulka 12 uvadi rozbor kli¢ti RSA pro mala prvocisla.

Priklad 12.3: Mame za kol vytvofit RSA systém pro Sifrovani pétibitovych N {
blokd dat. Zvolime p = 3, ¢ = 11 => N = 33, ®(N) = 2.10 = 2*.5. Zvolime ®
nesoudélny Sifrovaci exponent s = 3, deSifrovaci exponent se pak rovna ¢ = 7. ,z R
Blok péti bitl nabyva hodnot x € <0, 31>. Pro Sifrovani plati:
x ylx ylx yilix ylx ylx yI[lx yl|x vy
| 4 531 | 8§17 | 12512 | 16> 4 | 20514 | 24530 | 28> 7
I1>1 1] 5520 953 | 13519 | 17529 | 21521 | 25516 | 29> 2
|
|

2 > 8 6 >18 | 10510 | 14> 5 | 18524 | 22522 | 26520 | 30> 6
3527 7T->13|11->11 1559 | 19528 | 23523 | 27—>15 | 31525
text ,,KIPOU* vyjadiime v kodu ASCII, a rozdélime na bloky délky 5 bith:
K ‘ I ‘ P ‘ o ‘ U
01001011 /01001001 01010000 101001111 101010101

A T T e e T
9 13 4 21 0 19 26 21

Sifruyjeme y =x3 mod 33

3 19 31 21 0 28 20 21

A A T
00011100 ‘11111111 ‘01010000 ‘01110010 ‘10010101

File ¥ P b
separator

r

I tento piiklad je nutné chapat jako ilustracni, pro praktické pouziti je velikost
bloku pfili§ mala.

Bezpecnost systému RSA je zaloZena na obtiznosti faktorizace velkych cisel.

Zatim nebyl nalezen jiny Utok na systém nez rozklad ¢isla N na plvodni

prvocisla p a ¢g. Ziskat takovy rozklad je ale velmi tézké a Casové narocné.

S rozsifovanim pouziti algoritmu RSA se samoziejmé intenzivné pracuje na metoda
metodach faktorizace velkych &isel. Jde piedev§im o metodu kvadratického kyadr atického
sita — QS (Quadratic Sieve) a metodu Ciselného télesa — NFS (Generalized — Sid

Number Field Sieve). NFS je novEsi a zda se, Ze pro Cisla nad 130 cifer 1 ,0t0da
rychlejsi. Soucasné je vhodné poznamenat, Ze doposud nebylo prokazano, ze  iselného télesa
jediny utok je mozny faktorizaci ¢isla N, tedy je mozné, ze existuje algoritmus,

ktery rozlusti zasifrovany text jinak, nez touto cestou.
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V kvétnu roku 1999 rozvitil kryptoanalytické hladiny jeden z autori RSA,
izraelsky matematik Adi Shamir. Pfedstavil totiz zafizeni TWINKLE, které
umoziiuje mnohonasobné zrychlit metody QS nebo NFS. TWINKLE je
zkratkou z ndzvu ,,The Weizmann INstitute Key Locating Engine*. TWINKLE
je optoelektrické zatizeni, které umoziiuje masivné paralelnim zplisobem
urychlit metody QS a NFS. Toto zafizeni zplsobilo posun velikosti
pouzivanych kli¢i na dvojnasobek, tedy velikosti od 1024 bitti, které mohou
byt stdle povazovany za bezpecné. Bohuzel se pro elektronicky obchod stale
pouzivaji implementace RSA s kliem 512 bit, coz jiz rozhodné nelze
povazovat za bezpecnou délku [76].

Patrné nejznaméj$im pouzitim RSA je jeho aplikace v systému PGP (Pretty
Good Privacy), bézné pouzivaném v pocitacové siti Internet [17]. Protoze
realizace RSA je pfece jen Casoveé ndro¢na, Setii se Cas nasledujcim postupem.
Vlastni zprava se zaSifruje tajnym klicem jednorazového pouziti, ktery
vygeneruje odesilatel (pouziva se systém IDEA - International Data Encryption
Standard, ktery je povazovan za silnéj$i nez DES). Ptijemce tento kli¢ dostane
zaSifrovany svym vetfejnym klicem RSA systému. ProtoZe zabezpeceni celého
systému je zavislé na kvalit¢ pouzitého Sifrovaciho algoritmu RSA nebo
DH/DSS, nabizi systém tfi irovné ochrany:

—  bézny (1024 bith) - Ize jej rozlustit s vynalozenim zna¢ného usili,

— obchodni (2048 bitll) - mozna jej dokazi lustit statni organy,

— vojensky (4096 bitil) - vSeobecné povazovan za nerozlustitelny.

Krom¢ toho systém PGP fesi také problematiku digitdlniho podpisu
a autentifikace ptredavanych zprav, kompresi a kompatibilitu s elektronickou
postou. Vytvoftil ho Philip Zimmermann.

Pro realizaci RSA algoritmu jsou dnes dostupné realiza¢ni procesory, takze
neni nutné provadét potfebné vypocty programove. Samostatnym problémem
je vsak uréeni prvociselnosti zvolenych velkych ¢isel (fadové 100-mistnych).

Postupujeme tak, ze generatorem pseudonahodnych Cc¢isel vygenerujeme
100-mistné c¢islo m, pokud je sudé, pracujeme s Cislem m + 1. Ur€eni jeho
prvociselnosti pomoci Eukleidova algoritmu je cCasové neredlné, proto se
pouzivaji tzv. pravdépodobnostni algoritmy urfeni prvociselnosti, 1 ty jsou
bézné dostupné.

Nejjednodussi postup je uréeni, zda m je prvocislo na k pokusi. (ukazka netesi

problém operaci se 100-mistnymi ¢isly, ani realizaci funkce RANDOM, ktera
je pouzita!)
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PROGRAM PRVOCISELNOST;
a, b, i: LONGINT;

VAR m, k,
BEGIN
READ (m, k);
FOR i:= 1 to k do
BEGIN
a:= RANDOM(1l, m - 1); {funkce vrati
nadhodné ¢islo
v daném rozsahu}
b:= (a ** (m - 1) MOD m);
IF b <>1 THEN
BEGIN
WRITELN(m,' je slozene cislo');
EXIT,;
END;
END;
WRITELN(m, ' je asi prvocislo');
END.

Pro dostatecné velké k je pravdépodobnost tspéchu dosti velka. Existuje vSak

fada zlepSeni algoritmu, napft. [19, 72].
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Tab. 12. Ur€eni po¢tu shodnych zprav pro vybrané klice RSA

p q D (n) N s desif. exp. nazaS$if. bloky
3 5 8 15 3 3 9
3 5 8 15 5 5 15
3 5 8 15 7 7 9
3 7 12 21 5 5 9
3 7 12 21 7 7 21
3 7 12 21 11 11 9
3 |11 20 33 3 7 9
3 |11 20 33 9 9 9
3 |11 20 33 11 11 33
3 |11 20 33 13 17 9
3 |11 20 33 19 19 9
3 113 24 39 5 5 15
3 113 24 39 7 7 21
3 |13 24 39 11 11 9
3 ]113 24 39 13 13 39
3 113 24 39 17 17 15
3 113 24 39 19 19 21
3 |13 24 39 23 23 9
5 7 24 35 5 5 15
5 7 24 35 7 7 21
5 7 24 35 11 11 9
5 7 24 35 13 13 35
5 7 24 35 17 17 15
5 7 24 35 19 19 21
5 7 24 35 23 23 9
5|11 40 55 3 27 9
5111 40 55 7 23 9
5|11 40 55 9 9 15
5111 40 55 11 11 33
5|11 40 55 13 37 15
5111 40 55 17 33 15
5|11 40 55 19 19 9
5111 40 55 21 21 55
5|11 40 55 29 29 15
5111 40 55 31 31 33
5|11 40 55 39 39 9
31 | 37 | 1080 1147 7 463 49
31 | 37 | 1080 1147 31 871 217
31 | 37 | 1080 1147 37 613 259
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13.6 Hasovaci funkce

HaSovaci funkce maji v souCasnych informacnich a komunikacnich systémech
nékolik vyznamnych tkold. Zpocatku byla jako haSovaci funkce oznafovana
funkce, ktera libovoln¢ velkému vstupu ptitazovala kratky hasSovaci kod o
pevné urené délce. V soucasné dobé se oznaceni hasovaci funkce pouzivd v
kryptografii pro kryptografickou haSovaci funkci, kterda ma oproti puvodni
definici jeSté navic vlastnosti jednosmérnosti (one-way) a bezkoliznosti
(collission-free).

Jednosmérnost znamend, ze z M je mozno snadno vypocitat h(M), ale
obracené to je pro ndhodné zadany haSovaci kéd H vypocetné nezvladnutelné.
Bezkoliznost prvniho iadu (nebo také odolnost proti kolizi) vyzaduje, aby bylo
vypocetné nezvladnutelné nalezeni libovolnych dvou riznych (tfebas naprosto
nesmyslnych) zprav M a M* tak, ze h(M) = h(M*). Pokud se toto stane, fikame,
ze jsme nalezli kolizi. Takova bezkoliznosti, je nazyvana bezkoliznost
prvniho fadu nebo jednoduse bezkoliznost. Takova vlastnost je dalezitda u
elektronickych podpisi. Umoziiuje nam podepisovat pouze hasovaci kod
(zkracené¢ haS) a nikoliv celou zpravu, ktera muze byt znaéné¢ dlouhd (u
MD5/SHA-1/SHA-256 prakticky az do délky D =22 —1bitd).

Bezkoliznost druhého iadu nebo také odolnost proti nalezeni druhého vzoru
pozaduje, aby pro dany ndhodny vzor x bylo vypocetné¢ nezvladnutelné
nalezeni druhého vzoru y # x pro které plati A(x) = h(y).

Pfi zkoumani bezkoliznosti je tfeba si uvédomit, Ze existuje velmi mnoho
riznych zprav (1+2'+..+2” =2”" —1) pro maximalni délku zprivy D.
Naproti tomu existuje jen malo hasovacich koda (u algoritmu MD-5 je to jen
2'%%). Nutné tedy existuje velké mnozstvi kolizi (v priméru je to kolem 2°'%7).
Jde tedy o to, aby nebyly nalezitelné v dostupném case.

HaSovaci funkce

/+| \\}M):h(M‘)

Mnozina obrazu
128

MnoZina vzoru

2D+l _1

Obr. 18. Kolize pfi pouziti haSovaci funkce
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13.6.1 Nahodné orakulum

Jako ordkulum oznafujeme libovolny stroj, ktery na vstup odpovida néjakym
vystupem, a to na stejny vstup vzdy stejnym vystupem (obvykle se jedna o
myslenkovy experiment, ktery neumime sestrojit). Jako ndhodné orakulum
pak oznacujeme ordkulum, které novému vstupu ptifadi ndhodnou hodnotu
vystupu a zapamatuje si ji pro piiSti pouZiti. Jakmile je orakulu piedlozen
stejny vstup, odpovi opét stejnym vystupem. Je tedy ziejmé, ze bychom byli
radi, kdyby se hasovaci funkce chovala jako ndhodné orakulum. HaSovaci
funkce pak muze plnit fadu tloh, jednak u elektronickych podpist, ale také
generovani Sifrovacich klict na zéklad¢é jednodussSich hesel, ukladani otiski
hesel namisto hesel samotnych, ale také napf. v konstrukci generator
pseudondhodnych c¢isel. V takovém ptipadé by slozitost nalezeni vzoru
(zpravy) ke znamému obrazu (haSovacimu kodu) byla rovna 2" , kde n — pocet
bitl obrazu.

Protoze vime, ze kolize existuji, ptdme se, jak velkd musi byt mnozina
nahodnych zprdv, aby se vni svyznamnou pravdépodobnosti vyskytovaly
alesponl dvé zpravy se stejnym haSovacim koédem. Pro 50% pravdépodobnost
vyskytu kolize bychom ocekavali, ze pro n-bitovou haSovaci funkci to bude

mnozina %2” vzorl. Zndmy narozeninovy paradox vsSak fiké, Ze pro n-bitovou
hasovaci funkci nastava kolize se zhruba 50% pravdépodobnosti jiz v mnoziné
2g vzoru. Naptiklad pro  160bitovy  haSovaci koéd  bychom
oéekévali%f“ =7,31.10", ale bude to pouze 2% =121.10*. To zpusobuje,

ze dostupné hasovaci funkce jsou nachylné na kolize prvniho druhu (najdeme
n¢jaké dveé rizné zpravy se stejnym hasovacim koédem), ale nalezeni kolize

Vewr

urcenou zpravu.

13.6.2 Konstrukce hasovacich funkci

Zprava zpracovavand haSovaci funkci mulze byt velmi dlouhd (napf.
D =2%—1), takze ji musime zpracovavat po blocich. K tomu je také nutné
zarovnat zpravu na délku danou celistvym nasobkem délky bloku. Toto
zarovnani pritom musi byt jednoznacné odejmutelné. Nemuze to naptiklad byt
pouze fada nul, protoze by nebylo zfejmé, zda zprava sama nekon¢i nulou
(nebo vice nulami). NejCastéji je proto zarovnani definovano jako jednicka a
fada nul, za kterymi nésleduje délka ptivodni zpravy. Toto roz§ifeni se nazyva
Damgard-Merklovo zesileni, protoze bylo navrZzeno nezavisle obéma autory na
konferenci Crypto 1989.

Naptiklad pro velikost bloku m = 512, ktery pouzivaji hasovaci funkce MD4,
MDS5, SHA-0, SHA-1, SHA-256 se doplnéni se provadi tak, ze M je nejprve
doplnéna bitem 1, poté co nejmensim poctem nulovych biti (mtze jich byt 0 +
447) tak, aby do celistvého nasobku 512 bitli zbyvalo jest¢ 64 bitii, a nakonec
je téchto 64 bitl vyplnéno 64bitovym vyjadienim poctu bitl ptivodni zpravy
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M. Délka zpravy pak také vstupuje do hasovaciho procesu. Rezervace 64 bitt
na délku zpravy umoziuje hasovat zpravy az do délky D =2* —1 bitd.

Vsechny soucasné prakticky pouzivané hasovaci funkce pouzivaji Damgard-
Merkliv (DM) princip iterativni haSovaci funkce s vyuzitim kompresni funkce.
Kompresni funkce f zpracovavd blok m; zpravy a produkuje vysledek,
oznacovany jako kentext H; postupné pro i = 1, 2, ..., N. Hodnota kontextu je
pak vstupem do dalSiho iteracniho kroku. Na pocatku musi byt kontext Hj
nastaven na inicializacni hodnotu (IV — initial value), kterd je urcena jako
konstanta v definici hasovaci funkce.

Kontextem byva obvykle n¢kolik 16bitovych nebo 32bitovych slov, u MD5
jsou to Ctyfi slova A, B, C, D (celkem 128 biti). Po zpracovéani posledniho
bloku m, ziskdme kontext H,, z n¢hoz bereme bud’ celou délku, nebo jeho Cast
jako vysledny haSovaci kod. U funkce MDS5 je Sitka kontextu 128 bith a
vyslednym hasovacim kédem je vSech 128 bitti kontextu H,.

m;

f "

Hi, —

kompresni funkce

Obr. 19. Damgard-Merklav princip iterativni hasovaci funkce s vyuzitim
kompresni funkce

Pokud je hasovaci funkce bezkolizni, bude bezkolizni také kompresni funkce.

wevr

haSovaci funkce bylo dokazano, Ze pokud je bezkolizni kompresni funkce, je
bezkolizni také hasovaci funkce.
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blok 512 bitti

biti: 8 8 8 1| 423 64

vyznam: h o j doplngk délka

priklad: 01101000 | 01101111 | 01101010 1| 0.0 |o0..1011
A

Ahoj Jirko. ...
N blokit
...jsem ...
... nebo také ...
hoj dopln&k
A4 A4 A4 l
m my m; my

Hiy

v

Obr. 20. Princip doplilovani, kompresni funkce a iterativni hasovaci funkce

13.6.3 Konstrukce kompresni funkce

Jak bylo uk4zéno, pro kvalitni haSovaci funkci potiebuje zkonstruovat kvalitni
kompresni funkci f. Ta musi byt velmi robustni, musi zajistit dobré promichani
bitl zpravy a jednosmérnost. Miizeme je konstruovat napt. na zakladé znamych
jednosmérnych funkci a pouzit znalosti z oblasti blokovych Sifer:

Hi: Em, (HH)
kde je E — kvalitni blokova Sifra.

Davies-Meyerova konstrukce kompresni funkce pak zesiluje vlastnost
jednosmeérnosti jesté pfi¢tenim vzoru pred vystupem:

H= f(Hi—l’mi)zEm,(Hi—l)XOR H,,

Vystup je zde tedy navic maskovan vstupem, coz jesté vice ztéZuje piipadny
zpétny chod. Protoze blok zpravy mi je obvykle velmi velky (512 bith) a klice
blokovych Sifer tak dlouhé nebyvaji, aplikuje se blokova Sifra nékolikrat za
sebou (v runddch), pticemz se (rundovni) kli¢ postupné ¢erpa z bloku m;.

142



Metody kédovani, Sifrovani a bezpe¢nosti dat

13.6.4 Kompresni a hasovaci funkce MD5

U algoritmu MD5 tvoii kontext ¢tyfi 32bitova slova A, B, C a D. Na obrazku
vidime zvétSenu jednu rundu hasovani, kde m; je jeden 512bitovy blok zpravy.
Ten je rozdélen na Sestnéact 32bitovych slov My, M\, ..., Ms, a tato posloupnost
je opakovana ¢tyrikrat za sebou (v rtiznych permutacich). Na obrazku vidime,
ze v kompresni funkci se kontext zaSifruje vzdy jednim 32bitovym slovem M;.
Dopliime, Ze na misté dil¢i funkce F v obrdzku se po 16 rundach stiidaji ctyti
rizné (nelinearni 1 linedrni) funkce (F, G, H, I) a v kazdé rund¢ se vyuziva jina
konstanta K;. Po 64 rundach dojde jesté k pficteni ptivodniho kontextu (H,.;)
k vysledku podle Davies-Meyerovy konstrukce (funkce XOR je nahrazena
aritmetickym sou¢tem modulo 2*?). Tak vznikne novy kontext H;. Pokud by
zprava M méla jen jeden blok, byl by kontext (A, B, C, D) celkovym
vysledkem. Pokud ne, pokracuje se stejnym zptusobem v haSovéani druhého
bloku zpravy m; jakoby s inicializa¢ni hodnotou H;.;. Po zpracovani bloku my
zlstane v registrech vysledny 128bitovy hasovaci kod Hy.

T [ ]offeln]
S N
M, 5 F Nn— A B @ D
Mi"% Ml
K+
Ms K; E=
3
M <<<
A B C D
Jina
permutace A B @ D
v EENEREN T
>
K=
Jina 64 EA‘E
permutace rund B
M; Y A B [e D
Jina
perrr[i/t;tace Aol e »
' T #
Mo
K
==
g
B c
Zpracovani jednoho bloku
kompresni funkci )
)

-

Obr. 21. Princip algoritmu MDS5

Vzhledem k rozsiteni algoritmu MDS5 se samoziejm¢é okamzité stal predmétem
rozsahlych utokii. Bylo nalezeno né€kolik postupt nalezeni kolizi prvniho fadu.
To znamend, ze utocnik umi najit dvé rdzné (ndhodné) zpravy se stejnym
haSovacim kdédem. Ale neni schopen stejné snadno nalézt kolizi druhého tadu,
tedy najit druhy vzor (zpravu) se stejnym hasovacim kodem.
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Podobné byly prezentovany Gtoky schopné se sloZitosti 2*° hasovacich operaci
pokofit algoritmus SHA-0 a se slozitosti 2* hagovacich operaci algoritmus
SHA-1 (narozeninovy paradox ocekava 2* operaci). To je vzhledem
k soucasnému vykonu pocitacii sice stale dost velké Cislo, ale vzhledem ke
stalému rastu vykonu pocitact (v souladu s Mooreovym zdkonem) nelze tuto
skutecnost podceniovat. Jsou dokumentovany postupy, jak mize utocnik
oklamat certifikacni autoritu a ziskat certifikdt na dva rGzné Sifrovaci klice
[41].

13.6.5 Trida haSovacich funkci SHA-2

Z dtvodu zvySeni odolnosti proti kolizim je od 1. tnora 2003 k dispozici nova
trojice hasovacich funkci (Secure Hash Algorithm) SHA-256, SHA-384 a
SHA-512 (souhrnné oznacované jako SHA-2) a od unora 2004 SHA-224
(dodatek SHA-2). Tyto funkce zvétsuji délky hasovaciho kodu na 256, 384 a
512 bitii (SHA-224 ma 224 bitovy haSovaci kod), coz odpovida slozitosti 2'*%,
292 a2 2%°° pro nalezeni kolizi narozeninovym paradoxem. To je na jedné strand
dost vysoka slozitost a také to odpovida slozitosti itoku hrubou silou na tii
délky klica, které nabizi Sifrovaci standard AES. Pokud se tykd konstrukce
novych funkci, jsou velmi podobné SHA-1 a pouzivaji stejné principy, ale
vetsi odolnost proti kolizi a nabidnout odpovidajici bezpecnost jako kli¢e pro
AES.

Vyvoj v této oblasti vSak pokracuje velmi rychle, napt. v roce 2012 byla po
peti letech ukoncena soutéz pro novy standard SHA-3 a pfitom byl ve stejné
dobé vydan dalsi standard [40], ktery pouziva jiz znamy standard SHAS512,
s vyhodou vyuZivajici 64bitové operace na 64bitovych procesorech. Jeho
vystup je pak zkracen na potfebnou délku . Tak vznikaji algoritmy SHA-512/z,
neboli SHA-512/224, SHA-512/256, SHA-512/384 a SHA-512/512.

Kontrolni otazky:

47. Jak hodnotime sloZzitost funkce?

48. Jaké jsou pozadavky na jednosmérnou funkci, uved'te jeji priklad?

49. Jaky je princip systému RSA, ukazte na ptikladu jeho pouZiti?

50. Jaké zname typy kolizi u nasivacich funkci, bezkoliznost viic¢i které z nich
umime zajistit?

Koresponden¢ni ukol:

6. Zvolte si dvé dvojcifernd prvocisla a s jejich pomoci ukazte konstrukci
Sifrovaciho a deSifrovaciho kli¢e systému RSA. UkaZte jejich pouziti jak
pro Sifrovani, tak deSifrovani.

Shrnuti obsahu kapitoly

V této kapitole jsme se seznamili se souasnymi systémy s verejnym kli¢em.
Byl vysvétlen pfistup k hodnoceni slozitosti funkci a pojem jednocestna
funkce. S jejich pomoci pak byly definovany pfiklady systémi s vefejnym
kli¢em a souvisejici problém elektronického podpisu. Samostatné byly popsany
pozadavky na haSovaci funkci a jeji realizace pro zajiSténi spravného vytahu
zpravy pro realizaci elektronického podpisu.
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14 Reseni ukolu

1. Z Cetnosti vyskytu zprav ur¢ime pravdépodobnosti jejich vyskytu, nasledné
jejich informacni obsah. Soucet soucini pravdépodobnosti a informacnich
obsaht zprav dava informacni entropii zdroje:

zprava X | etnost P(x) K(X) [ PX)k(x)
1 10 0,1 3,32 0,33

2 12 0,12 3,06 0,37

3 25 0,25 2,00 0,50

4 5 0,05 4,32 0,22

5 10 0,1 3,32 0,33

6 13 0,13 2,94 0,38

7 15 0,15 2,74 0,41

8 10 0,1 3,32 0,33

100 H= 2,87

2. Vezmeme si na pomoc prumérny informac¢ni obsah zpravy a vynasobime
jim pocet pienesenych zprav, tim ziskame ptenosovou rychlost kandlu:

pocet zprav za sekundu 650 [zprév.s'1]
primémy informacéni obsah 2,87 [b]
pFenosova rychlost 1865,5| [b.s]

3. K;: Kraftova nerovnost 1,375, neni jednozna¢né dekodovatelny.
K,: Kraftova nerovnost 1,111, neni jednozna¢né dekodovatelny.
K;: Kraftova nerovnost 0,815, je jednozna¢né dekddovatelny i prefixovy.
K4: Kraftova nerovnost 0,666, je jednoznacné dekodovatelny neni prefixovy.

4. Podle ptedpisu pro Huffmanovu konstrukci kodu provadime postupné
redukce abecedy, nasledné oznac¢ime kazdé rozhodovéni a ur¢ime koédova
slova. Nasledné¢ ur¢ime jednotlivd koédova slova a soucet soucinl
pravdépodobnosti vyskytu zpravy a délky koédového slova urci stfedni
délku kodového slova. Zni a zndmé informacéni entropie zdroje urcime
redundanci daného zptsobu kdédovani:

[zprava x | etnost P(x) Zpravy P(x) Zpravy P(x) Zpravy P(x)
3 25 0,25 3 0,25 3 0,25 3 025
7 5 0,15 7 0,15] 15 02_| 62 0,25
6 3 0,13 —> 8.4 0,15 7 0,15 15 0,2
2 2 0,12 6 0,13 84 0,15 7 0 151} 0
1 0 0,1 2 0,12 6 0,13 } 0 84 0,15] 1
5 10 0,1 1 0,1 } 0 2 0,12 1
8 10| 0,1 }_ 0 5 0,1 1
4 5 0,05 1
zpravy P(x) zpravy P(x) zpravy Px)
7.8.4) 03 r—>[G205 0,45, (7.64).3 0,55 0
3 0,25 7,(84) 0,3 } I 0] (6,2),(1.,5) 0,45 1
6.2 o,25'|}_ 0 3 0,25] 1
1,5] 0,2} 1
[Zpravax | ked LIE) P(x) | POIN(X)
1 110 3 0,10 0,30
2 10 3 0,12 0,36
3 0 2 0,25 0,50
4 001 4 0,05 0,20
5 11 3 0,10 0,30
6 100 3 0,13 0,39
7 000 3 0,15 0,45
8 0010 4 0,10 0,40
L= 290
R=L-H= 0,03
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5. Hammingovy vzdélenost d = 2, kod celkové kontroly parity objevi
jednoduché chyby, neopravi zadnou chybu.

6. Z kodovych slov ur¢ime linearn€ nezavisla kodova slova a z nich sestavime
generujici matici. ProtoZze potadi koédovych slov v generujici matici miize
byt libovolny, uspofadame je tak, aby tvofily jednotkovou matici. Z ni
uré¢ime kontrolni matici dané¢ho kodu.

kdédova slova linedamé nézavisla kddova slova generujici matice
0000 1T0066— 0011 1001
0011 0011 0101 | =—> 0101
0101 0101 / 1001 0011
0110 6116 \
1001 1001
1010 1616 kontrolni matice
1100 1400 | 1111 |
1111 HH—/

7. Standardni dekodovaci tabulka

chyb. slovo
tfida 1. (kod) 0000 0011 0101 | 0110 | 1001 | 1010 | 1100 | 1111
tiida 2. 1000 1011 | 1101 | 1110 | 0001 | 0010 | 0100 | 0111
Tabulka pro dekédovani pomoci syndromii:
e, |s!
0000 | O
1000 | 1
Sionr = LS50 =1L 81, =0, potom dekoddovani probihd nasledovné:
a(1011)=(1011)—(1000) = (0011),
a(1110)=(1110)-(1000) = (0110),
o(1111)=(1111)-(0000) = (1111).

24. Protoze se jedna o (7, 4)-kdd, predstavuje informacéni slovo 1001 polynom
u(z) = z°* + z°. Po dé€leni informac¢niho slova generujicim polynomem g(z) =
2+ z + 1 ziskame zbytek r(z) = z*> + z. Celé kodové slovo tedy bude v(z) =
2+ +22+2z(1001110).
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Vysvétlivky k pouzivanvm symbolim

Privodce studiem — vstup autora do textu, specificky zptsob,
kterym se studentem komunikuje, povzbuzuje jej, dopliuje text o
dalsi informace

Priklad — objasnéni nebo konkretizovani problematiky na ptikladu
ze Zivota, z praxe, ze spolecenské reality, apod.

Pojmy k zapamatovani.

Shrnuti — shrnuti predchéazejici latky, shrnuti kapitoly.

Literatura — pouzitd ve studijnim materidlu, pro doplnéni a
rozSiteni poznatk.

Kontrolni otazky a ukoly — provétuji, do jaké miry studujici text a
problematiku pochopil, zapamatoval si podstatné a dulezité
informace a zda je dokdze aplikovat pii feSeni problémd.

Ukoly k textu — je potieba je splnit neprodlend, nebot’ pomahaji
dobrému zvladnuti nésledujici latky.

Korespondencni ukoly — pfi jejich pInéni postupuje studujici podle
pokynll s notnou davkou vlastni iniciativy. Ukoly se prabézné
eviduji a hodnoti v pritbéhu celého kurzu.

Ukoly k zamygleni.

vvvvv

zakladniho kurzu. Pasaze a ukoly jsou dobrovolné.

Testy a otazky — ke kterym feSeni, odpovédi a vysledky studujici
najdou v ramci studijni opory.

ResSeni a odpovédi — vaZou se na konkrétni ukoly, zadani a testy.
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